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От семантического к когнитивному информационному 
поиску. Основные положения и модели глубинного 
семантического поиска*    

«Документальная ИПС должна быть организована таким образом, 

чтобы человек мог как бы исследовать поисковый массив,  

изменяя формулировку поискового предписания в зависимости  

от промежуточных результатов поиска»  

[1, c. 285] 

 
 
Рассматриваются особенности человеко-машинного документального поиска, 

ориентированного на информационную поддержку когнитивных процессов основ-
ной деятельности. Анализируются понятия «смысл» и «семантический информа-
ционный поиск». Вводятся понятия «глубинный семантический поиск», рассматри-
ваемый как интерактивный, использующий онтографовое представление (процесс с 
поисковыми механизмами на графах знаний, подобными «механике» операций со-
знания/познания) и полнотекстовое индексирование в том числе и отношений, а 
также «когнитивный информационный поиск», который рассматривается как по-
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строение «пути познания» – интерактивное итеративное и существенно завися-
щее от предыдущего результата формирование на хаотизированном множестве 
находимых фактов некоторого целевого факта. Результатом такого поиска будет 
(1) отбор фрагментов документов, отвечающих реальной информационной по-
требности (а не экземпляров документов, отвечающих выраженной потребности, 
как в традиционных документальных ИПС), и (2) интерактивно сформированный 
семантический граф – некоторый концептуальный образ решения задачи пользова-
теля. Приводятся математические модели глубинного семантического поиска на 
графах знаний. 
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ВВЕДЕНИЕ 

В условиях интегральной цифровизации научной, 
производственной, социальной сферы с сопутствую-
щим ей «перемещением» данных, знаний и процес-
сов их создания и использования в распределенную 
вычислительную среду информационный поиск сле-
дует рассматривать как один из инструментов позна-
ния1, где задачами будут не только нахождение пуб-
ликации по теме, но и анализ состояния предметной 
области, а также информационное моделирование 
синтезируемого результата и в какой-то степени са-
мого процесса познания. 

Такой поиск можно было бы назвать информаци-
онным познанием – взаимосогласованным поиском 
ситуативно релевантных фрагментов знания вне и 
внутри сознания субъекта. В работе [2] этот процесс 
«дополненного познания» (complementary cognition) 
представлен как последовательное чередование функ-
ций естественного (генетического) и информационно-
го поиска, когда организм (сознание) рассматривает 
разнообразную информацию и выбирает конкретный 
вариант, который наилучшим образом соответствует 
решаемой задаче. В [3] отмечается, что такое инфор-
мационно дополненное познание возникает как след-
ствие индивидуальной нейрокогнитивной специали-
зации, совмещенной с эволюцией языка.  

Специальное понятие «когнитивный поиск» опре-
деляется в [4]. Это «инструменты и технологии для 
поддержки самостоятельного извлечения информа-
ции и новых идей из больших хранилищ неструкту-
рированных и структурированных данных, находя-
щихся в разных источниках, таких как файловые 
системы, базы данных, потоки, другие платформы и 
приложения». Следует отметить, что это определение 
нельзя считать конструктивным, поскольку оно неявно 
апеллирует к искусственному интеллекту, смыслам 
вообще и гетерогенности используемой информации 
при том, что каждое из этих понятий может опреде-
ляться и использоваться по-разному.  

                                                 
1 В отличие от построения логического вывода – нового 
знания (и, соответственно, увеличения информации),  
целью информационного поиска является отбор информа-
ции (данных, фактов и т.д.) для формирования множества 
альтернативных, возможно, гипотетических решений, т. е. 
расширение пространства выбора (и, соответственно, ло-
кальное увеличение энтропии).  

Поэтому прежде, чем переходить к определению 
когнитивного поиска и связанных с ним моделей и 
технологий глубинного семантического поиска, рас-
смотрим представление семантики в рамках задач 
информационного поиска, а также базовое понятие – 
«смысл». При этом не будет применяться онтологи-
ческий подход, хотя именно он лежит в основе ко-
гнитивного информационного поиска. 

СЕМАНТИКА, СМЫСЛ, ЗНАЧЕНИЕ  

Семантика, не в широком смысле слова, а в кон-
тексте информационного поиска, понимается доста-
точно специфично – как смысловое содержание тек-
ста, процесса и т.д. Смысл в таком понимании – 
нечто, содержащееся в сообщении (тексте, сигнале), 
то, по чему мы можем судить об обозначаемом («Что 
это», «Как устроено»). Смысл объекта – это суще-
ство (архетип), образ, построенный субъектом на ос-
нове этого объекта (точнее, взаимодействия с ним) в 
соответствии с некоторой схемой (точкой зрения, 
шаблоном, целью), отражающей интересы субъекта. 
Смысл может иметь как содержательный, так и иден-
тифицирующий характер. В первом случае – это 
представление существа в некотором аспекте, во вто-
ром – обозначение, называние этого аспекта (напри-
мер, «Координаты в смысле географии»). 

Понятие «смысл» связано с понятием «значение», 
содержание которого достаточно конструктивно 
определено в [5] следующим образом: значение мож-
но понимать как нечто, возникающее из взаимодей-
ствий организма с его нишей в окружающей среде, 
воспринимаемой как его субъективный мир. По сути, 
значение и смысл соотносятся как объект и функция, 
задающая этот объект, «сущностное свойство харак-
теризуемого с его помощью объекта» [6], т. е. смысл – 
это то, что формирует в информационном взаимо-
действии значение.  

В семиотике (см. [7]) значением (предметным 
значением, денотатом) некоторого знака (и, в частно-
сти, имени) называется обозначаемый (называемый) 
им предмет или класс предметов (объём именуемого 
понятия – «Что»), а смыслом знака — содержание 
понятия (концепт денотата – «Как», «Какой»), т. е. 
то, понимание чего является условием адекватного 
восприятия данного знака. По Г. Фреге знак (как  
отдельный объект), во-первых, указывает на другой  
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объект (значение знака), а во-вторых, – на соответ-
ствующее означаемому объекту понятие (смысл знака). 

Условием применимости знака служат признаки, 
образующие в совокупности его интенсионал (или, в 
другой терминологии – сигнификат). Это не сам 
класс обозначаемых объектов, а те признаки (свой-
ства), на основании которых эти объекты объедине-
ны в данный класс и противопоставлены членам дру-
гих классов, т. е. знак отсылает к объекту (денотату) 
не непосредственно, а опосредованно, через понятие 
о данном классе объектов, имеющееся в сознании че-
ловека. Это позволяет выделять (различать) некото-
рый объект среди других не только по наличию 
«метки» (как еще одного дополнительного элемента, 
инородного по отношению к этому объекту), но и по 
некоторому «существу» этого объекта, представлен-
ному в соответствии с некоторым общим для данной 
предметной области порядком вещей и свойствами, 
выбираемыми сообразно цели деятельности. Что, 
собственно, и составляет понимание. 

Подобно тому, как знаки (слова) именуют объек-
ты (в широком смысле, т. е. включая вещи, понятия, 
свойства, соотношения, действия и т.д.), предложе-
ния именуют то, что можно назвать «ситуацией» объ-
ектов – взаимодействия, состояния, взаимосвязи, об-
стоятельства и т.д., которые могут быть как реально 
существующими, так и воображаемыми, в том числе 
реально не возможными и даже бессмысленными.  

Здесь важно отметить, что смысловое содержание 
слова (его семантика) определяется обычно пред-
определенной ранее парадигматикой (вне или в нача-
ле текста) или контекстом2. Семантика же предложе-
ния или полного текста определяется «ситуативно»: 
текст описывает некоторые, обычно нетривиальные 
результативные процессы или объекты, для которых 
характерна завершенность и, в частности, свойство 
новизны, т. е для семантики текста характерна це-
лостность, которая динамически и, в общем случае 
вариантно, формируется в процессе использования 
содержания текста субъектом при решении им прак-
тической задачи. В автоматизированных информаци-
онно-поисковых системах для этого допускается  
использовать прагматику ситуации – например, ука-
занные пользователем категории, поисковую исто-
рию, спецификацию задачи.  

Интенсионалу знака в некотором смысле возмож-
но поставить в соответствие понятие семантического 
поля3 – контекста, который собственно и определяет 
выбор конкретного значения (что можно отождеств-
лять со смыслом) из множества существующих. 

В общем случае, можно сказать, что поле4 – это 
набор функционально взаимосвязанных объектов, 

                                                 
2 Контекст в [8] определяется как «… окружение события, 
которое предоставляет возможность (ресурсы) для его 
адекватной интерпретации». 
3 Примеры семантических полей: поле времени, поле хи-
мии, поле имен, поле глаголов движения, поле предлогов, 
поле суффиксов и т.п., для каждого из которых характерны 
некоторый дифференциальный признак и функция. 
4 Обобщенно можно считать, что поле задано на простран-
стве, которому принадлежат точки М, если задано правило, 
по которому каждой точке из М ставится в соответствие 
некоторая величина К. 

т.е. между этими объектами есть определенного ти-
па взаимодействия (например, силовые в физике, 
функциональные группы в лингвистике), которые, 
собственно, поля и реализуют. В этом определении, 
которое будем рассматривать применительно к се-
мантике текста с ее нечеткими лингвистическими пе-
ременными, ключевыми являются два понятия: 
«набор» и «взаимодействие».  

«Набор» предполагает существование механизма 
формирования – функции включения объекта в этот 
набор. Наиболее очевидным является критерий нали-
чия у объекта характеристического свойства (в физи-
ке и математике – это функция), общего для всех 
объектов этого набора. Однако нет никакого общего 
правила, определяющего, что является первичным – 
свойство (дифференциальный признак) или набор. 
При этом необходимо учитывать, что, с одной сторо-
ны, такой набор мог бы быть сформирован и с ис-
пользованием какого-либо другого признака, а с дру-
гой стороны, этот признак мог бы быть свойственен 
некоторому объекту другого набора. Кроме того, по-
скольку свойство само является производным зна-
чением (отображением объекта на предмет, напри-
мер, результатом взаимодействия с измерительным 
инструментом), набор свойств, используемых в ка-
честве классификационных признаков, тоже может 
быть разным. Отсюда следует возможная нечет-
кость набора.  

Понятие «взаимодействие» также надо рассмат-
ривать шире – не как функцию, задающую поле, т. е. 
существует некоторая среда, которая создаёт поле, 
причем в ней есть взаимодействия и с такими объек-
тами, которые не обладают дифференциальным при-
знаком набора, но без взаимодействий не появится 
соответствующий объект поля. Более того, и само 
множество взаимодействий между объектами поля 
определяется некоторым правилом (тоже своего рода 
взаимодействием) более высокого порядка.  

Для понятия «семантическое поле» более широ-
ким является понятие «ассоциативное поле» – 
набор объектов, связанных по какой-либо ассоциа-
ции, например, сходству, смежности, контрасту. Более 
узким можно считать понятие «контекстное поле», за-
дающее, например, при документальном поиске семан-
тику отбираемых документов через набор концептов, 
специфицирующих соответствующий смысл. 

Таким образом, можно сказать, что смысловым 
содержанием сообщения (документа) будет такое со-
держание, которое соотносимо (сопрягаемо) с неко-
торым другим содержанием в заданном контекстном 
поле. Здесь уместно привести схему восприятия, 
приведенную в [6]: «Восприятие (узнавание) объекта 
активирует концепт – сложную репрезентацию (мен-
тальную структуру опыта в памяти). И в зависимости 
от того, какие элементы концепта и с какой степенью 
интенсивности активируются при восприятии, итого-
вая конфигурация может включать в себя образ язы-
кового объекта (например, слова, имени воспринима-
емого объекта). Такой характер процесса восприятия, 
когда неязыковой объект вступает в знаковое отно-
шение с языковым объектом, приводит к росту числа 
возможных интерпретаций знаковых отношений (се-
миотическое умножение мира), а потому особую зна-
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чимость приобретает способность "извлечения" из 
знаков знания непротиворечивым образом».  

Отсюда следует существенное уточнение и не 
только в терминологии: смысл приписывается знаку 
(т. е. реализуется некоторая функция поля) при его 
употреблении или формируется при восприятии, в 
результате чего знак «обретает» конкретное значе-
ние. Это – динамика, что противоположно статике и 
детерминированности, которые предполагает часто 
встречающаяся формулировка «знак имеет смысл». 

О СЕМАНТИКЕ СЕМАНТИЧЕСКОГО ПОИСКА 

Представление семантики  
в поисковых процессах 

Принципиально любой поиск5 имеет информаци-
онную природу. Поиск как реальных вещей в окру-
жающем нас мире («естественный» поиск), предпо-
ложительно удовлетворяющих потребность, так и 
сообщений, возможно содержащих описание реше-
ния научной задачи, всегда осуществляется через со-
отнесение образов (а не самих объектов) – признаков, 
значений свойств, характерных составляющих и т.п., 
представляющих существенные свойства искомого с 
точки зрения потребности, в той или иной, но сопо-
ставимой форме. 

Информационный поиск вторичен по отношению 
к основной осуществляемой в физической среде це-
левой деятельности6 субъекта. Поэтому, говоря об 
информационной потребности и формах ее представ-
ления, необходимо понимать, что ей явно или неявно 
соответствует (точнее, предшествует) некоторая ре-
альная потребность субъекта. Именно её наличие поз-
воляет оценивать результаты поиска. В случае есте-
ственного поиска это происходит путем измерения 
того, насколько найденный объект «закрывает» соот-
ветствующую нишу деятельности (потребность – это 
объект, который необходим, но отсутствует в рамках 
конкретной деятельности); в случае информационно-
го поиска – соотнесением найденных сведений с мо-
делью деятельности, явно или неявно предполагаю-
щей конечный результат, что позволяет оценить его 
релевантность. 

Результатом деятельности человека являются ар-
тефакты, которые можно подразделить на два класса: 
1) первичный артефакт – вещь реальности (в том 

                                                 
5 Здесь надо различать поиск (search) и обнаружение (find). 
Поиск – это организованный целенаправленный процесс, 
предполагающий предварительное формирование прямого 
или косвенного образа искомого (потенциально полезно-
го), который используется для сопоставления с образом 
(признаками) объекта, хранимого в некоторой среде. Об-
наружение – это ненаправленный (не организованный спе-
циально для этого) процесс, когда потенциально полезный 
объект попадает в поле зрения субъекта и может быть им 
отобран. 
6 Вторичность информационного поиска определяется тем, 
что именно в энерго-материальной сфере существуют и 
преобразуются те объекты и процессы, которые будут вы-
ступать, в том числе в качестве потребности и объекта дея-
тельности в жизни субъекта (без продуктов питания про-
жить невозможно, без сведений о свойствах этих 
продуктов – вполне вероятно). 

числе мысль) как продукт, имеющий определенные 
физические свойства, – то, что непосредственно со-
здается человеком; 2) вторичный артефакт, содержа-
ние которого косвенно (обычно описательно) пред-
ставляет соответствующий объект действительности: 
реальные вещи, процессы, явления или некоторый 
артефакт. Причем вторичный артефакт содержит не 
только некоторый образ соответствующего первич-
ного артефакта, но явно или неявно и косвенную 
информацию, которая и обеспечивает понимание 
того, каково, например, его предназначение, как он 
получен, какие принципиальные допущения, огра-
ничения и принципы были положены в основу его 
создания и т.д. 

Можно сказать, что процесс информационного 
поиска ориентирован на обеспечение субъекта зна-
ниями для создания первичных артефактов на ос-
нове использования вторичных артефактов, причем, 
технологически, не самих артефактов, а их поиско-
вых образов.  

Поисковый образ документа, как вторичный ар-
тефакт для объекта, являющегося в свою очередь то-
же вторичным артефактом, изначально создается не 
для задач анализа или синтеза знаний. Поисковый 
образ – это идентификационный эквивалент объекта 
(или его описания) в задачах выделения/отождествле-
ния его среди других объектов. Поисковый образ иден-
тифицирует содержание описания (документа, запи-
си), но с той степенью полноты и точности, которая 
позволяет выделить объект (или даже группу похо-
жих на него объектов) среди всех других, обычно 
применительно и с учетом объема и разнородности 
конкретного поискового массива.  

При этом необходимо понимать следующее.  
1. Запрос на поиск информации по проблеме или 

теме принципиально не может быть сведен к форме 
вопроса (за исключением односложных), а результат – 
к форме ответа по существу вопроса: любая научная 
и практическая задача формулируется в виде «дано 
(множество) и надо получить (множество)» и, как 
следует из теории систем и теории познания, в осно-
ве процедур построения решения на нижнем уровне – 
комбинаторика и сравнение.  

2. Существующие информационно-поисковые си-
стемы работают на уровне синтактики (лингвистиче-
ский разбор текста), в какой-то части – семантики и в 
некоторых случаях – прагматики, что может обеспе-
чить построение не более чем правдоподобной вы-
борки. Но «правд» в области абстрактного мира 
науки по определению много, «точка зрения» систе-
мы может не совпадать с точкой зрения пользователя – 
решателя конкретной проблемы.  

Таким образом, в процесс поиска необходимо 
«внедрять» прагматическую составляющую, которая 
должна определять точку зрения пользователя – 
условия и обстоятельства возможного решения. Это 
предполагает использование в процессе поиска более 
сложной, чем вербальное выражение структуры, свя-
зывающей реальные объекты предметной области 
(точнее, их описания), в том числе систему понятий 
(операционные объекты познания) и используемые 
для описания объектов знаковые системы с таксоно-
мией (деревом целей) задачи, определяющей струк-
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туру процесса поиска, а по существу – направления и 
условия процесса познания. Это означает, что ин-
формационно-поисковая система должна стать ин-
формационной средой – конкретной (персональной) 
рабочей информационной моделью процесса основ-
ной деятельности в распределенном массиве, си-
стематизированном и представленном унифициро-
ванным способом. И такое представление может 
составить общую основу для коммуникационных 
процессов познания. 

Соответственно, извлечение смысла при форми-
ровании поискового образа должно осуществляться 
путем связывания отдельных понятий, сущностей, 
фактов, представленных в тексте отдельными слова-
ми, словосочетаниями, фразами. И, очевидно, они 
будут восприниматься и пониматься пользователем 
не только в контексте употребления, но и в контексте 
конкретной задачи (точнее, знаний пользователя о 
предметной области и месте этой задачи). Кроме  
того, надо учитывать возможную инвариантность 
лингвистического выражения смысла: практически 
любая языковая система имеет возможность порож-
дения не единственной формы представления от-
дельного объекта, явления. Отсюда следует, что для 
углубленного использования семантики поисковый 
образ должен представлять собой совокупность свя-
занных фактов, где в качестве факта может быть ис-
пользован триплет, назначение которого – иденти-
фицировать характер отношения (связи) между парой 
сущностей. Тогда можно говорить о формировании 
поискового результата, позволяющего пользователю 
судить о существе описываемого решения. 

Любые результаты поискового процесса представ-
ляют собой отражение состояния объектов предметной 
области, выделенных из универсума способом, пред-
определяемым целями субъекта7, и представляющих 
те свойства, которые могут быть инструментально 
использованы для целевой деятельности. Рассматри-
вая результаты как данные, смысловое содержание 
которых определяется контекстом – другими данны-
ми, ассоциируемыми исходя из требований деятель-
ности, можно утверждать, что в целом поиск прин-
ципиально не может быть несемантическим: именно 
действительность, включающая в том или ином виде 
реальную потребность, позволяет (или стимулирует) 
сформировать то, что называется смыслом – некото-
рый концептуальный образ, отражающий направле-
ние, состояние или предметность деятельности.  

О типологии информационного поиска 

В контексте типологии [9] информационных по-
требностей (ИП) обработка поискового образа запроса, 
представляющего формальную ИП, выполняемая меха-
низмами системы управления данными по формально-
му условию сравнения двоичных последовательностей, 
может быть отнесена к классу фактографического по-
иска (в документальных базах – библиографического 
поиска). Информационно-поисковые системы в боль-

                                                 
7 Можно сказать, что когнитивное состояние субъекта, 
формируемое целями, возможными методами и т.д., и есть 
смысл: оно возникает с-мыслями о цели, путях ее дости-
жения и т.п. и отражает их существо. 

шинстве своем ориентированы преимущественно на 
тематический (или, иногда говорят, семантический) 
поиск, выполняя помимо отбора записей еще и адап-
тацию выражения запроса – т.е., операционным объек-
том является выраженная ИП. В системах этого 
класса для построения адекватного системе выраже-
ния запроса используются различные технологии и 
средства: от классической реформулировки запроса 
по обратной связи по релевантности [10] до лингви-
стических процессоров и искусственного интеллекта.  

Словосочетание «семантический поиск» исполь-
зуется в публикациях довольно часто, хотя авторы 
определяют его по-разному и вкладывают различное 
содержание (или некритично принимают чужие 
определения). Например, согласно [11] понятие «се-
мантический поиск» означает «поиск со смыслом», 
который ассоциируется с пониманием различных со-
ставляющих поискового процесса: запроса, данных, 
знаний и т.п. Отметим, что это определение нельзя 
считать конструктивным, так как оно строится на та-
ких еще более сложных понятиях, как «понимание», 
«знание» и т.д.  

Другое, близкое по своему существу, понятие 
«контекстный поиск», в [12] определяется8 как про-
цесс информационного поиска (в своей основе, оче-
видно, традиционного реферативно-библиографичес-
кого), оптимизированный за счет использования кон-
текста, обеспечиваемого пользователем и/или маши-
ной (компьютером) при подготовке и обработке за-
проса или документов. Таким контекстом могут 
быть: лингвистическая информация или статистика 
совместного словоупотребления, автоматически из-
влекаемая при разборе текста и позволяющая уточ-
нить парадигму термина; указанные пользователем 
категории; терминология, извлекаемая из докумен-
тов, к которым обращался пользователь; ранее обра-
ботанные запросы; поисковая история и поведение 
пользователя; некоторая спецификация задачи, реша-
емой пользователем и т.д.  

Отметим также, что семантическим поиском можно 
назвать и полнотекстовый9 поиск, при котором проис-
ходит нахождение в поисковом массиве таких запи-
сей, которые соответствуют не только основным 
признакам (обычно, ключевым словам), указанным в 
информационном запросе, но и косвенным призна-
кам, полученным на основе предварительных стати-

                                                 
8 Соответствующий обзор подходов и решений достаточно 
полно представлен в [13]. 
9 В данной работе не рассматриваются так называемые во-
просно-ответные системы, обладающие способностью из-
влекать из массива все возможные сведения как следствия, 
выводимые посредством логики. Такие системы основаны 
на тезисе [14]: «Вопрос через свой субъект задает область 
альтернатив, а затем предпосылает имеющемуся списку 
инструкцию, в соответствии с которой предполагается по-
строить прямой ответ». Но этот путь не тривиален, по-
скольку выбор «инструкции» обуславливается не только 
существом «субъекта вопроса», но и интенцией пользова-
теля, а содержание ответа существенно зависит от пред-
метной области и характера задачи, решаемой пользовате-
лем. Это предопределяет, что область эффективного 
применения таких систем крайне ограничена и никак не 
может распространяться на научный поиск.  
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стических и лингвистических процедур обработки 
текстов документов, а также на основе анализа сло-
варей и тезаурусов. Сходный результат (с точки зре-
ния точности отбора) также может быть достигнут и 
технологиями реформулировки запроса по обратной 
связи по релевантности терминов и документов.  

Таким образом «семантический поиск» – это, так 
или иначе, поиск с использованием контекста, осно-
ванный на понимании (рассматриваемом и как экс-
пертный/автоматический процесс, и как его резуль-
тат) и сопоставлении смысла документа со смыслом 
запроса, а точнее, их машинных образов (которые 
формируются, в том числе, и за счет контекстов).  
В частности, при обработке выражения запроса ис-
пользуются данные контекста для смысловой коор-
динации и/или квалификации слов запроса, что, соб-
ственно, и позволяет увеличить точность поиска. 
Процесс семантического поиска представляет собой 
параметризованный и, очевидно, неодноактный от-
бор, осуществляемый на основании наиболее «пол-
ного» представления о составе и структуре текста и 
смысле содержащейся в документе информации, от-
раженного через параметры слов и текста (что, в 
частности, предполагает обработку полных текстов 
документов). В качестве таких параметров высту-
пают косвенные признаки, в том числе графемати-
ческие, синтаксические и морфологические, ча-
стотные показатели словоупотребления, а также, 
возможно, лингвистические и другие отношения, 
выделяемые в тексте10.  

Как видно из многочисленных публикаций «тема-
тичность», «семантичность» и т.п. информационного 
поиска определяется по-разному, но общим для этих 
классов систем является то, что они ориентированы 
на документ как единицу выдачи. Соответственно, 
все разновидности поиска могут быть квалифициро-
ваны как класс документального поиска, а его разно-
видности по семантическому признаку вполне соот-
ветствуют и определяются природой использованного 
контекста: статистика словоупотреблений, тезаурус, 
лингвистические свойства, профиль пользователя.  

Операционные объекты в документальных ин-
формационно-поисковых системах – это документ 
(запись) и термин (как имя некоторой сущности) как 
элемент смысла. Следующим уровнем грануляции 
информации может быть фрагмент текста, в той или 
иной степени целостно представляющий некоторую 
ситуацию, и факт как элемент смысла. Таким обра-
зом, семантика текста определяется не только сущ-
ностями, но и связями, которые ситуативно и потому 

                                                 
10 Столь широкие возможности, реализованные по-разному 
в разных системах, приводят к тому, что по запросу, выра-
женному разными способами (например, перестановкой 
слов) и направленному в разные информационные ресур-
сы, будут выданы разные результаты. Это несложно про-
верить, например, проведя поиски в Яндекс и Google по 
теме «калина для снижения холестерина». Причем, по-
скольку пользователь не может знать деталей технологии 
обработки запроса (факторов, влияющих на отбор и фор-
мирование выдачи, в частности, механики отбора и ранжи-
рования), он не может объективно оценить информацион-
ную полноту результата и определить пути развития 
запроса.  

более адекватно представляют существо описывае-
мого. Это предопределяет целесообразность введе-
ния понятия «глубинный семантический11 поиск», от-
личительным признаком или задачей которого будет 
не отбор экземпляров документов или ссылок на них, 
а поиск фрагментов документов, отвечающих в со-
вокупности реальной информационной потребности, 
что уже предполагает содержательный анализ текста 
на уровне высказываний. Причем этот анализ в зна-
чительной степени определяется конкретикой семан-
тики и прагматики решаемой пользователем задачи, а 
также его когнитивным состоянием. В сочетании 
(технологическом совмещении) с ментальными про-
цессами выработки решения задачи и обычно неяв-
ными процессами использования и развития языка 
(как понятийной базы и инструмента моделирования) 
это приводит к появлению нового класса информа-
ционных систем – систем когнитивного12 информа-
ционного поиска. 

КОГНИТИВНЫЙ ИНФОРМАЦИОННЫЙ ПОИСК 

Основные положения  
информационного поиска,  
ориентированного на процессы познания 

Практика разработки и применения информаци-
онно-поисковых систем позволяет сформулировать 
следующие основные положения. 

1. В совокупной человеко-машинной информа-
ционной системе «источник информации – инфор-
мационно-поисковая система – потребитель инфор-
мации» информационно-поисковая система по су-
ществу (а в итоге и физически) исполняет роль 
коммутатора. Источник (документ) будет передан 
потребителю, если его поисковый образ (ПОД) бу-
дет отвечать поисковому образу запроса (ПОЗ) со-
гласно критерию формальной релевантности, ис-
пользуемому данной системой. 

2. Понятие поиска информации всегда, так или 
иначе, связывается с процессом, имеющим неопреде-
ленность исхода, и, если это управляемый поисковый 
процесс, то с выбором, который, в свою очередь, 
строится на основе сопоставления данных, получен-
ных извне, с наличным знанием. Неопределенность 
(неполнота, неточность, недостоверность) выбора обу-
словлена последовательными преобразованиями (по-
нимание – выражение – формализация) в связанных 
посредством информационно-поисковой системы це-
почках «знания – информация – документ – поисковый 
образ документа» и «проблемная ситуация – задача – 

                                                 
11 Прилагательное «семантический» здесь подчеркивает, 
что элементом обработки становится смысл, поскольку ис-
пользуются понятия во взаимосвязи.  
12 Когнитивность здесь рассматривается как метафора, как 
образ сверхзадачи и прообраз, информационно согласую-
щий объекты и синхронизирующий процессы в совокуп-
ной системе «познание – информационный поиск», но не 
как интеллектуальная система вывода нового знания на 
основе найденных документов. А название «Когнитивный 
информационный поиск» вводится как обозначение класса 
ИПС, включающего, помимо глубинного поиска, также и 
механизмы семантического и контекстного поиска.  
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вопрос – поисковый образ запроса», каждая из кото-
рых привносит свою неопределенность. 

3. Общей основой информационного докумен-

тального поиска является координатное индексиро-
вание – способ выражения основного смыслового со-

держания документа или запроса в виде совокупности 

терминов (ключевых слов), причем изначально счита-

ется, что термины не связаны между собой, а отдель-
ному термину и документу соответствует точка в 

n-мерном семантическом пространстве, что хорошо 

отвечает двоичной форме представления информа-

ции в вычислительной среде. 

4. Вследствие принципов организации вычисли-
тельной среды поиск на физическом уровне сводит-

ся к операции (или последовательности операций 

для композиционного запроса) полного или ча-

стичного сравнения заданного термина (точнее , 
подстроки) с терминами (индексами) информаци-

онного ресурса (ИР). 

5. Основное назначение информационно-поиско-

вой системы в целом – это обеспечение взаимодей-

ствия сознания познающего субъекта с информаци-
онным ресурсом, содержащим накопленные знания, 

т. е. информационно-поисковая система является сре-

дой хранения, концентрации/рассеяния информации и, 

в той или иной степени, средой синтеза знания. 
Вместе с тем, процессы познания, как основная 

составляющая совокупной системы воспроизводства 

знаний, определяющая информационное взаимодей-

ствие в этой системе, обусловливают необходимость 

учета следующих положений: 
1) познание – это личностно-общественный про-

цесс формирования знаний об объекте внимания. Ре-

зультатом познания является знание, которое может 

быть (1) использовано субъектом познания в своей 
деятельности либо (2) передано другому субъекту  

с помощью материальных образов (формируемых  

посредством «языка сознания» – понятий, схем и 

обобщенных представлений, материализуемых в 

словах, математических символах, образах художе-
ственных произведений и т.д.), в том числе с ис-

пользованием автоматизированных информацион-

ных систем, становясь таким образом со-знанием – 

совместным знанием; 
2) познание представляется как процесс построе-

ния модели действительности, где объектами высту-

пают отдельные элементы смысла и связи между ними, 

общность которых определяется принятой парадигмой 

и аксиоматикой. Причем для одного и того же объекта, 
процесса или явления в зависимости от аксиоматики 

может быть построено несколько моделей; 

3) информационно-технологической основой про-

цесса познания является следующее положение: по-
лучая элементы состоявшегося знания за счет его  

декомпозиции и упорядочения в соответствии с соб-

ственной методологической схемой, субъект форми-

рует личное знание – новое, по крайней мере, для  

него самого, которое, в свою очередь, становится 
объектом проверки, исследования и использования; 

4) процессы познания рассматриваются как само-
организующиеся. Это означает, что имеется некото-
рое преимущественное (выделенное) направление 

развития процесса, а элемент случайности обеспечи-
вает возможность появления нового направления, ко-
торое приводит к нарушению устоявшейся системы, 
её достраиванию или выходу за собственные пределы, 
т. е. происходит генерация нового знания – процесс 
случайного или целенаправленного сочетания и оцен-
ки конструктивности (ценности) комбинации инфор-
мационных объектов, в результате которого синтези-
руются комбинации, обладающие новыми свойствами; 

5) само знание – это множество моделей действи-

тельности, с той или иной степенью соответствую-

щих этой действительности, получаемых и использу-

емых в различных обстоятельствах;  

6) совокупности накопленных и зафиксированных 

на носителях знаний предметной области (ПрО) 

представляют знания дискретно, что позволяет до-

статочно адекватно идентифицировать их посред-

ством иерархических структур – классификационных 

схем, рубрикаторов ПрО. Такой подход согласуется с 

«механикой» процесса познания: углубление знаний 

осуществляется по схеме специализации обычно пу-

тем деления текущего целого на части в соответствии 

со значениями выбранного признака деления. Хотя 

следует отметить, что такое деление будет корректно 

только для фиксированного, уже состоявшегося зна-

ния, а не для того, которое возможно в будущем – 

выделяя те или иные области исследования и, тем 

самым, определяя «главные направления», мы неявно 

имеем еще и «мнимую» область, остающуюся вне 

процесса познания. Этот процесс имеет фракталь-

ную природу: он реализует практически безгранич-

ное (по объему и детальности) «соприкосновение» 

двух несмешивающихся пространств – абстрактных 

образных конструктов (описаний знания, иденти-

фикаторов и т.п.) и конструктов исследуемой ПрО 

(создаваемых или изучаемых естественных или ис-

кусственных объектов). 

Таким образом, для информационного поиска, 

ориентированного на процессы познания, будут ха-

рактерны следующие особенности: 

• процесс поиска, будучи построен по простой 

схеме «запрос – ответ», включающей три основных 

технологических операции – формирование запроса 

пользователем, формирование выдачи системой, 

оценка релевантности выдачи пользователем – в це-

лом, будет итеративным и не одноактным, причем при 

очередной адаптации выражения запроса должны быть 

семантически сопряжены объекты трех пространств: 

ментального, операционного (интерфейсного), машин-

ного. Вместе с тем, для процессов познания характерна 

неопределенность, и не только результата, но и того, 

как и зачем его получать. Поэтому необходимо учи-

тывать, что в процессе познания (и информационного 

поиска, который является неотъемлемой частью по-

знания) может измениться и объект, и метод, и цель, 

что потребует «реформулировки» всей иерархии 

форм информационной потребности: выраженной, 

формализованной, осознанной, реальной, поскольку 

ни одну из них нельзя считать предопределенной и 

точно заданной. Такой поиск (а точнее построение) 

«пути познания» – это интерактивное с чередовани-
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ем13 основной и информационной деятельности по-

следовательное, зависящее от предыдущего резуль-

тата14, формирование на хаотизированном множестве 

фактов некоторого целевого «выводимого» факта. 

Кроме того, в процессе такого совместного поиска  

(и человеком, и машиной), который уже уверенно 

можно называть когнитивным, изменяется не только 

состояние знаний о действительности, но изменяют-

ся и инструменты познания: понятийная система, 

процедурные схемы познания, формы представле-

ния знаний и т.п.; 

• в процессе поискового взаимодействия (че-

ловека с машиной) пользователь осуществляет узна-

вание и распознавание объектов, имеющих отноше-

ние к решаемой задаче основной деятельности, в 

формируемом контекстном поле. Узнавание заклю-

чается в отождествлении находимых объектов с не-

которым паттерном – наличным знанием «в целом», 

а распознавание – в выявлении отдельных «полез-

ных» свойств; 

• построение хорошо структурированных по-

исковых образов, идентифицирующих содержание, 

должно быть основано на семантическом анализе – 

своего рода «переводе» с естественного языка на 

«семантический», где в качестве «слов» выступают 

«элементарные смыслы». Элементарный смысл мо-

жет быть выражен фактом, рассматриваемым в языке 

науки как особого рода предложение, фиксирующее 

знание, утверждение или условие, которое может 

быть верифицировано. С учетом того, что смысл 

факта может находиться за пределами самого факта, 

будем использовать следующую иерархию смысло-

вых блоков: элементарный факт – образ, фиксирую-

щий взаимодействие (соотношение) пары сущностей, 

где в роли сущности выступает понятие, объект, 

субъект, а взаимодействие представлено связью (от-

ношением); ситуативный факт – элементарный факт, 

в котором обе сущности (или одна из них) доопреде-

лены обстоятельствами участия сущности во взаимо-

действии (конкретной ситуацией); завершенный факт 

(высказывание, утверждение, описание) – сеть эле-

ментарных и/или ситуативных фактов, образующая 

целостность, соотносимую с информационным за-

просом, и таким образом формирующая смысл. 

С учетом приведенных особенностей в [15] 

предложено использовать онтологический подход 

для формирования поисковых образов, позволяю-

щий представлять семантику как на уровне содержа-

ния конкретного текста, так и на уровне концепту-

альном (понятийном) – системой имен объектов (или 

понятий) и отношений.  

                                                 
13 Уже в тот момент, когда пользователь получает доку-
мент выдачи (т.е. воспринимает и понимает его смысл),  
он так или иначе использует его содержание для синтеза 
возможного решения прагматической задачи, т.е. пере-
ключается на когнитивные функции, прерывая процесс 
информационной деятельности. 
14 Это принципиально отличается от «идеологии» класси-
ческого поиска, построенного на запросно-ответной схеме, 
предполагающей, что выдача формируется по семантиче-
ски завершенному выражению запроса. 

Представление онтологии на даталогическом уровне 
в виде графов позволяет формализовать операции над 
онтологиями на основе теоретико-графовых аксиом, а 
когнитивный информационный поиск реализовать 
как построение на множестве разрозненных хаотизи-
рованных фактов пути от исходного факта к факту-
результату на ориентированном мульти-мета-гипер-
графе [16], отображающем знания как семиотическую 
систему (объекты – понятийный базис – текст).  

Формируемый в процессе поиска граф онтологии 
(знаний) является рефлексивным образом реше-
ния/состояния проблемной ситуации. А поскольку 
рефлексия здесь – это отображение содержания тек-
ста на проблемную ситуацию субъекта, то такой граф 
представляет и некоторое видение будущего. И 
вследствие того, что в графической форме нивели-
руются различия между смыслом содержания и спе-
цификой представляющих его лингвистических кон-
струкций, интерактивно выполняемые операции над 
графами позволяют «соединить» логические (аб-
страктные) операции и конкретные схемы. Это об-
легчает восприятие, понимание и оценку содержа-
ния, в том числе и потому, что в фокусе внимания 
окажется компактная целостная картина. Кроме того, 
в контексте поискового процесса граф онтологии бу-
дет представлять технологическое пространство «то-
чек входа» в информационный массив, обеспечивая 
возможность непосредственного перехода от вершин 
графа к фрагментам текста документа. 

Исходя из вышеизложенного, обобщенно опреде-
лим когнитивный информационный поиск как: 1) ин-
тегрированную технологию15, предназначенную для 
информационной поддержки интеллектуальной дея-
тельности (когнитивных процессов16, включающих и 
собственно когнитивный поиск как функцию мозга); 
2) технологии классического документального и глу-
бокого семантического индексирования и поиска, в 
том числе с операндами/операциями и структура-
ми/процессами, подобными когнитивным (таким как 
восприятие и понимание, категоризация и классифи-
цирование, комбинирование и упорядочение и т.д.). 

«Когнитивность» здесь указывает и на то, что ко-
нечной целью совокупной человеко-машинной си-
стемы «познание – информационный поиск» является 
не только поиск, упорядочение и синтез знаний, но и 
их хранение и обеспечение устойчивого во времени 
адекватного восприятия и понимания находимого. 
Основой такой устойчивости является общая поня-
тийная система и другие средства, нормализующие 
информационные взаимодействия, т. е. система ко-
гнитивного информационного поиска должна иметь 
декларативные средства (словари, тезаурусы, онтоло-
гии и т.п.), семантически согласующие объекты и 
процессы в сознании и в вычислительной среде.  

«Интегрированность» указывает на устойчивую 
тенденцию технологической и семантической инте-
грации в общей вычислительной среде процессов и 
объектов основной и информационной деятельности 

                                                 
15 Технологические функции также могут быть «интеллек-
туальными»: адаптивный выбор ресурса, гибкий критерий 
смыслового соответствия, адаптивные интерфейсы и т.д. 
16 Включая язык как средство коммуникаций и познания. 
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в режиме «квантования»: чередования этих видов де-
ятельности и уменьшения смыслового объема ин-
формационных блоков. Таким образом, складывается 
ситуация, когда запросы, возникающие в процессе 
решения некоторой практической задачи основной 
деятельности, будут относиться к минимальным, но 
значимым для принятия решения смысловым «бло-
кам», а ответы – фрагменты документов, как смысло-
вые элементы, так или иначе полезные для решения 
прагматической задачи, фрагментарно заполнят пред-
метную область, попутно развивая в диалоге («запрос–
ответ», «термин–документ», «знак–смысл») понятий-
ную систему предметной области. Это принципиаль-
но отличается от «идеологии» классического поиска, 
построенного на запросно-ответной схеме, предпола-
гающей, что формально полная выдача формируется 
по семантически завершенному выражению запроса 
(в так называемом «пакетном режиме»). 

Такое усложнение простого и всем понятного по-
иска (как например, в Google или Яндекс) обуслов-
лено тем, что задачей информационно-поискового 
взаимодействия будет не только нахождение фор-
мально релевантных документов и обоснование пол-
ноты и достоверности выдачи, но и понимание того, 
каким будет результат использования информации, 
каковы границы его применимости, какие знания для 
этого необходимы. 

Предлагаемый подход в какой-то мере соответ-
ствует определению, данному в [17], где когнитив-
ный поиск определяется как «технология поиска 
связей между объектами с помощью когнитивных 
вычислений, которые распознают контекст, реле-
вантность, намерение и интерес. Для когнитивного 
поиска используется как объективная, так и субъек-
тивная оценка предмета поиска». В этом смысле 
предложенный подход позволяет конкретизировать 
технологические особенности и свойства поиска 
этого типа. 

Механизмы информационного поиска,  
ориентированного на познание 

Информационный поиск, как часть информацион-
ной деятельности, – это обеспечивающая функция, 
задача которой – отбор из информационных ресурсов 
записей, содержание которых так или иначе заместит 
часть основной деятельности или будет способство-
вать достижению ее цели. Такой замещающей ча-
стью, очевидно, будут факты или их взаимосвязан-
ные упорядоченные множества, представленные в 
тексте отдельными или взаимосвязанными высказы-
ваниями и примененные в основной деятельности. 
Выделение фактов и их сопряжение со структурой 
формируемого решения осуществляется субъектом и 
потому может быть вариантным, зависящим от его 
когнитивного состояния и особенностей восприятия. 
Обычно оно реализуется в два отдельных этапа: отбор 
документов (желательно, полных текстов) и анализ их 
содержания, к которому относится прочтение и отбор, 
обычно самим субъектом, фактов и взаимосвязей, от-
вечающих реальной, осознанной потребности.  

В этом контексте информационный поиск, ориен-
тированный на «встроенную» поддержку процессов 
познания, может быть сведен к поочередному (но не 

обязательно строго периодическому и по зафиксиро-
ванной схеме) выполнению: 1) отбора документов 
(классическая задача поиска по формальной реле-
вантности – документальный поиск средствами ин-
формационно-поисковой системы), обеспечивающего 
формирование информационного поля для последую-
щего восприятия и понимания смыслов; 2) глубинного 
семантического поиска17 – автоматизированного 
анализа содержания найденных документов, в том 
числе, с использованием графа онтологии докумен-
та(ов) в качестве инструмента построения возмож-
ных зависимостей и навигации по тексту, обеспечи-
вающего возможность анализировать и извлекать 
смыслы. То есть традиционная технология информа-
ционного поиска дополняется интерактивным анали-
зом и поиском в визуализируемом графе подграфов, 
отвечающих существу уже реальной и/или осознан-
ной потребности, а не только выраженной18, а также 
оценкой результатов комбинирования релевантных 
фрагментов текста (соответствующих выбранным 
вершинам) как возможных элементов нового знания.  

Отбор документов осуществляется с помощью 
классических механизмов поиска, в частности доку-
ментальная информационно-аналитическая система19 
реализует систему моделей механизмов поиска [18], 
полную с точки зрения множества операционных объ-
ектов и их состояний, рассматривающую в качестве 
запроса множество терминов и множество документов, 
а также логические выражения, построенные над эти-
ми множествами, и включающую механизмы: 

• поиска по совпадению терминов; 

• поиска по логическому выражению; 

• поиска документов-аналогов; 

• эвристического поиска с использованием 
«обратной связи по релевантности»; 

• поиска с использованием «двойной обратной 
связи по релевантности»; 

• количественного анализа, позволяющего ис-
кать сходные по поведению тематические направле-
ния на основе сопоставления характеристических 
свойств динамики документальных потоков. 

При этом эффективность поиска достигается со-
четанием как отрицательной обратной связи для 
обеспечения сходимости процесса уточнения лекси-
ки запроса и итеративного процесса, обеспечиваю-
щего полноту отбора, так и положительной обратной 
связи для развития запроса (расширения лексики) и 
нахождения новых композиций. 

                                                 
17 Надо отметить, что в качестве прообраза инструментов 
такого глубинного поиска можно рассматривать давно 
изобретенные суперпозиционные перфокарты (Taylo r  H.  
Selective device: patent 1,165,465. – US, 1915) в сочетании с 
давно забытыми пермутационными указателями KWIC 
(key word in context index). Хотя понятно, что такое совме-
щение объектов на бумажных носителях технологически 
неудобно и потому малоэффективно. 
18 По терминологии Р.С. Тейлора [9].  
19 Максимов  Н.В., Голицына О.Л. ,  Монанков К.В. ,  
Гаврилкина  А.С.  Документальная информационно-
аналитическая система xIRBIS (редакция 6.0): программа 
для ЭВМ // Свидетельство о гос. регистрации 
№2020661683 от 29.09.2020. 
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Для глубинного поиска документы представляют-
ся в виде матриц инциденций соответствующих гра-
фов и далее преобразуются в графовую структуру, 
включающую массив вершин и массив дуг (в одной 
структуре могут быть объединены результаты поиска 
по нескольким запросам). Это позволяет увеличить 
точность поиска за счет полнотекстового индекси-
рования, причем не только сущностей, но и отно-
шений между ними, а также обеспечить возмож-
ность оперативного анализа понятий с учетом 
локального контекста. 

Глубинный семантический поиск будем рас-
сматривать как поиск-исследование, которое, оче-
видно, проводится на материале, формируемом сред-
ствами классического поиска, основанного на исполь-
зовании инвертированной формы представления ин-
формации, в том числе с возможностью привлече-
ния всего массива информационного ресурса. 

Глубинный поиск – это отбор20 фактов, конкрет-
ных деталей/обстоятельств и «исследование» того, 
насколько они «вписываются» в видение задачи 
субъектом. Такой процесс (применительно к онто-
графовому подходу) включает следующие шаги: 

1) отбор по формальным признакам фрагментов 
текстов – массива фактов для последующего анализа 
посредством как классических механизмов с исполь-
зованием инвертированных форм, так и при сканиро-
вании, т. е. используя прямую организацию массива;  

2) отбор по косвенным признакам (соответствие 
теме, значимость для передачи смысла) стартовых 
и/или опорных сущностей, для чего используются 
механизмы формирования и отображения графа в со-
ответствии с когнитивным состоянием субъекта (ме-
тафоры), обеспечивающие «удобное» узнавание эле-
ментов графа, релевантных задаче; 

3) отбор по ситуативно определяемым призна-
кам (соответствия сущности конкретной части реше-
ния) сущностей и связей для построения пу-
ти/окрестности/текста, представляющего собой образ 
целевого смысла в виде графа конкретной ситуации. 

Важная особенность поисковой ситуации глубин-
ного семантического поиска состоит в том, что кри-
терий отбора сущности или связи не может быть све-
ден к единому статичному односложному выражению 
порогового вида (как при классических механизмах 
поиска). В этом случае сопоставляются уже смыслы – 
плохо представимые в вербальной форме ментальные 
образы (что соответствует уровню осознанной по-
требности), а принятие решения о релевантности ос-
новывается не только на «схожести» этой пары обра-
зов, но и на том, насколько использование этих 
сущностей/связей приблизит к достижению цели (что 
соответствует уровню реальной потребности). Кроме 
того, и цель, и видимые пути ее достижения могут 
изменяться по мере получения в процессе поиска но-
вой информации.  

Отличительная черта понятия «глубинный семан-
тический поиск» – это не только то, что смысл пред-
ставлен всеми имеющимися в тексте взаимосвязан-

                                                 
20 Термин отбор (seek) здесь указывает на «несемантиче-
ские» механизмы поиска, т.е. практически по условию 
полного или частичного совпадения. 

ными фактами21, которые достаточно точно пред-
ставляют смысл, но и то, что смысл отдельного поня-
тия (или некоторой семантически взаимосвязанной 
их совокупности) будет «видим» субъекту непосред-
ственно в том же пространстве, где и производится 
поиск. При этом принимается, что конкретный смысл 
любого понятия доопределяется контекстом – той ча-
стью его окружения, которая соответствует, возмож-
но и не полностью, предмету текущей информацион-
ной потребности, т. е. понимание – формирование 
смысла в сознании пользователя – это конструирова-
ние ментального образа как из элементов (понятий и 
связей), представленных в операционном (а в данном 
случае, визуальном) пространстве, так и из элементов 
наличного знания. Причем существенно то, что соб-
ственно «конструирование» упорядочено: явно или 
неявно оно следует некоторой схеме «сборки», кор-
респондирующей и с когнитивным состоянием, и с 
особенностями восприятия пользователя. Предпола-
гается, что в результате поиска из фрагментов доку-
ментов, найденных по запросу, может быть построена 
новая единица знания. В этом контексте элементар-
ный факт, представленный триплетом, возможно 
рассматривать как некий маркер конкретного смыс-
ла, содержащегося в отдельном фрагменте текста, а 
сохраненная при индексировании связь триплета с 
соответствующим фрагментом дает возможность 
прямого перехода к изложению смысла. 

Необходимо отметить, что обычное чтение текста 
(точнее, восприятие и понимание, модели которого 
представлены, например, в [19–22]) является в какой-
то части процессом глубинного семантического по-
иска. Исследования поведения – действий человека 
при целенаправленном чтении текста [23, 24] – поз-
воляют заключить, что это поведение можно охарак-
теризовать некоторым набором схем. Например, если 
пользователь не находит ответ в документе, то он 
может бросить чтение или еще раз перечитать часть 
текста. Если находит несколько возможных ответов, 
то обычно заново перечитывает их, а затем определя-
ет окончательный ответ. Пользователи склонны уде-
лять больше внимания чтению релевантных слов, в 
частности, существительных, а также заключитель-
ным предложениям.  

В основе моделей понимания текста [19, 20, 25] 
лежит представление, что понимание происходит в 
несколько этапов (на нескольких уровнях). Сначала 
читатель воспринимает и декодирует текст, переводя 
его в иерархический набор пропозиций (ментальных 
знаков, соотносящихся с образами). Затем отсекаются 
те части, которые не соотносятся с контекстом и целя-
ми читателя, а оставшиеся фрагменты выстраиваются в 
соответствии с целями и имеющимися у читателя зна-
ниями, т. е. пользователь проводит операции различе-
ния (при восприятии), анализа, абстрагирования (при 
создании пропозиций) и синтеза (при интеграции 
выделенных пропозиций в знания читателя).  

Цель чтения обычно это не только понимание, но 
и целевая переработка текста применительно к кон-
кретной задаче или направлению деятельности. 

                                                 
21 В поисковом образе факт – это триплет – пара сущно-
стей, связанных типизированным отношением. 
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Напомним также, что цель собственно поиска – это 
подготовка информационного массива для решения 
задачи с установкой на обеспечение его полноты: 
нахождение публикаций, которые будут считаться 
достоверными и могут быть использованы в разраба-
тываемом решении или относящихся к смежным 
направлениям.  

Очевидно, что в случае реальных проектов вре-

менные затраты на поиск путем прочтения всего то-

го, что будет отобрано из информационных ресурсов 
по лаконичным поисковым запросам, достаточно ве-

лики. Кроме того, увеличивается риск подмены цели 

достижения информационной полноты на какие-либо 

другие задачи. С другой стороны, человек часто ис-

пользует технологию «поверхностного» чтения – ска-
нирование текста с интенцией на предопределенный 

набор понятий (каждое из которых, в общем случае 

может быть выражено разными словами), который яв-

но или неявно есть в сознании читателя-пользователя.  
В этом контексте графовая форма может рассмат-

риваться в качестве аналитико-синтетического пред-

ставления семантики текста и использоваться как ин-

терактивный инструмент навигации, т. е. основное 

назначение графа не столько в предоставлении гото-
вого ответа (точнее, его некоторой концептуальной 

схемы), сколько в обеспечении доступа к потенци-

ально полезным понятиям и фрагментам текста, спо-

собствующим извлечению или синтезу знаний, отве-
чающих целям и задачам пользователя. Графовая 

форма представления текста позволяет осуществлять 

такой поиск путем «навигации» по вершинам графа, 

выбираемым пользователем «на лету», учитывая 

конкретность когнитивной ситуации. 
Исходя из существа поисковой задачи (точнее ха-

рактера информационной потребности), можно вы-

делить три вида информационного поиска: 

•  поиск-подтверждение факта (наличия имени 

факта, понятия, сущности либо величины и т.д.); 

•  поиск-расследование (расследование причи-

ны аварии на технологическом объекте, трассировка 
требований, информационный портрет финансового 

преступления и т.п.); 

•  поиск-исследование, т. е. поиск информации – 

фактов, методов, образующих в совокупности с лич-

ными знаниями пользователя новое знание (в том 

числе исследование заявки на патентную чистоту, 
научной теории на новизну и т.п.). 

Эти виды поиска имеют разные степени «инфор-

мационной определенности» и соответствуют раз-

ным поисковым схемам.  
Задачам типа подтверждения наличия факта соот-

ветствует представление в виде процесса последова-

тельного сопоставления заданного образца (пред-

ставляющего искомое понятие, факт) с имеющимися 

в пространстве поиска (тексте, графе и т.п.). 
Задачам типа нахождения решения отвечает пред-

ставление в виде направленного процесса от исход-

ных положений к «ответу». Для такого рода задач 
(расследования, какими путями можно получить 
предполагаемый заданный результат при заданных 

исходных положениях) подходит метафора поиска 
пути, предполагающая выстраивание последователь-

ности объектов и действий (точнее, цепочек элемен-

тарных фактов) от исходных понятий к понятиям, 

соответствующим гипотетическому решению. 

Для задач информационно-аналитического харак-
тера может быть использована метафора поиска 
окрестности, предусматривающая построение и визу-

ализацию окружения – контекста опорных понятий, 

что позволяет пользователю, «рассматривая» окрест-

ность, углубляться в объект и предмет исследования. 
Основное назначение поисковых средств с ис-

пользованием графов – это нахождение (retrieving), а 

не случайное обнаружение (finding) семантических 

элементов, смысл которых может быть полезен для 
решения текущей задачи или разрешения когнитив-

ной ситуации пользователя. Причем поиск реализу-

ется путем исследования (searching) семантического 

поля, заданного графом, построенным по содержа-

нию одного или нескольких релевантных докумен-
тов, и, возможно, с привлечением для расширения 

семантического поля всего массива ресурса.  

При этом восприятие графических форм зависит 

от когнитивного состояния и навыков пользователя. 
Например, согласно [26] восприятие может следовать 

восходящей схеме, при которой пользователи извле-

кают визуальные фрагменты, точно соответствую-

щие их представлениям, а то, что отсутствует, но 

ожидалось, достраивается путем вывода или нисхо-
дящей схемы, при которой знание смыслового со-

держания влияет на интерпретацию извлекаемых 

фрагментов.  

В начале процесса поиска можно, пусть и доста-
точно условно, выделить два «крайних» когнитивных 

состояния пользователя: 

1) известна проблема и пользователь имеет не-

которое представление об ожидаемом результате 

или путях его достижения. В этом случае проводит-
ся исследование на наличие ожидаемого образа или 

его элементов; 

2) имеющиеся знания пользователя настолько 

неполны или противоречивы, что не позволяют 
сформировать сколько-нибудь целостный образ ре-

шения. В этом случае необходимо проводить анали-

тико-синтетические действия над содержанием с це-

лью нахождения «отправных точек» или получения 

общего представления о проблеме, либо, по крайней 
мере, о составе, характере и распределении элементов 

смысла (тех или иных характеристических понятий, 

цепочек их использования в анализируемом тексте). 

При наличии у пользователя представлений об 
объектах поиска (понятия и характер взаимосвязи) 

для локализации искомого смысла используются ре-

ализующие соответствующие метафоры – механизмы 

«поиск пути» и «поиск окрестности».  

В случае неполноты знаний пользователь, применяя 
механизм «поиск окрестности», итеративно формирует 

представление о значимости элементов графа, после-

довательно обходя вершины, смежные начальной, ко-

торая может быть выбрана случайно или на основе по-
тенциальной важности связанного с ней понятия.  

Естественными для визуальной обработки графи-

ческих форм являются механизмы, связанные с управ-

лением фокусом внимания и с узнаванием, реализую-
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щие упорядочение вершин в соответствии с некоторой 

схемой – ассоциированными представлениями поль-

зователя о задаче (некоторой метафорой, шаблоном). 

Такие средства не являются инструментами отбора 
(сокращающими множество элементов для последу-

ющего просмотра), но, возможно, помогут сократить 

перебор за счет специфичности упорядочения и гра-

фического различения элементов операционного ви-

зуального пространства. В частности, исходя из 
предположения, что важность понятия пропорцио-

нальна частоте его употребления в тексте, геометри-

ческий размер вершин графа может быть установлен 

пропорционально частоте встречаемости. А для об-
легчения узнавания возможно использовать меха-

низмы семантического масштабирования. Это помо-

гает выбирать в качестве начальных или опорных 

вершины, наиболее соответствующие знаниям поль-

зователя, либо применять понятия, наиболее часто 
использованные в тексте, в предположении, что они 

отражают основное содержание текста. 

Для представления графа знаний в виде, наиболее 

подходящем когнитивному состоянию и типу решае-

мой задачи (некоторой схеме восприятия, обуслов-

ленной ожиданиям пользователя – метафоре), могут 

использоваться различные укладки вершин графа. 

Для метафоры процессов деятельности – это схема, 

аналогичная функциональной модели (например, 

IDEF0). Для метафоры значимости и связности – гра-

витационная модель. Для метафоры процесса решения 

(построения вывода) – упорядочение цепочек по длине 

пути, связывающем исходную и конечную сущности.  

И, безусловно, при визуальной обработке эффек-

тивно использовать фильтры (имен вершин и/или 

классов отношений) и операции над графами (объ-

единение, пересечение, проекция), обеспечивающие 

управляемое сокращение/расширение операционного 

пространства.  

Таким образом, для глубинного семантического 

поиска можно выделить следующие типы механизмов: 

• фильтрации (в соответствии с именем сущно-

сти или классом отношений, аспектной проекцией); 

• формирования отображения22 графов в соот-

ветствии с поисковой метафорой и преобразования с 

помощью операций на графах, включая семантиче-

ское масштабирование; 

• поиска пути; 

• поиска окрестности. 

В целом интерактивное использование графовых 

представлений позволяет выделять понятия, относя-

щиеся к текущей задаче или ситуации, и, используя 

осознанную информационную потребность (а не 

только выраженную, как в случае традиционного по-

иска), выстраивать образ решения, а переход от 

элементов графа к соответствующим фрагментам 

текста – уточнять смысл, и в итоге формировать «ци-

                                                 
22 Визуализация в нашем случае рассматривается как по-
иск, осуществляемый путем ранжирования массива. При 
этом достигается уменьшение поисковых усилий за счет 
сокращения пространства восприятия, а также упорядоче-
ния и форматирования элементов графа в соответствии с 
семантикой документа и прагматикой задачи.  

татный» образ решения из соответствующих фраг-

ментов найденных текстов, т. е. операции на графах в 

сочетании с инструментами визуализации становятся 

инструментами информационного поиска. Такой 

подход вполне соответствует экспликации Ч.С. Пир-

сом процесса познания [27]: «Эффективное рассуж-

дение – живой процесс, обучение которому разруша-

ет дисциплинарные барьеры. Логика имеет дело не с 

формами мысли или слова, а с общенаучными прин-

ципами, превращающими рассуждение в самокон-

тролируемый процесс, эффективный для достижения 

цели научного исследования. Рассуждение не может 

быть сведено к сугубо символическим преобразова-

ниям, но включает наблюдение над диаграмматиче-

скими иконическими репрезентациями. Это наблю-

дение приводит нас к постановке эксперимента над 

графом. А именно сначала мы дублируем некоторые 

части графа, затем стираем некоторые его части, т. е. 

скрываем от наблюдения некоторую часть утвержде-

ния. Мы наблюдаем результат этого эксперимента – 

это и есть наше дедуктивное заключение». 

МОДЕЛИ МЕХАНИЗМОВ ГЛУБИННОГО 
СЕМАНТИЧЕСКОГО ПОИСКА 

Модель механизма глубинного семантического 

поиска23 на графах основывается на представлении 

массива текстовых документов в виде множества 

триплетов (элементарных фактов, включающих име-

на сущностей и отношений – имманентные, ситуа-

тивные и структурно-лингвистические), в состав ко-

торого, в том числе, могут включаться и триплеты 

понятийных систем (например, иерархических отно-

шений тезауруса). В [28] приведены методы и сред-

ства выделения имен сущностей и связей на основе 

лексико-синтаксических шаблонов в рамках задачи 

семантического индексирования текстов документов. 

Для типизации ситуативных отношений используется 

таксономия отношений, в которой классы включают 

лингвистические конструкции. Имманентные отноше-

ния формируются на основе сети понятий (тезауруса). 

Для идентификации свойств сущностей применяется 

таксономия свойств и единиц измерения [29].  

Теоретико-множественный образ триплета пред-

ставлен совокупностью лексических единиц: имя ле-

вой сущности в нормализованном представлении, 

имя правой сущности в нормализованном представ-

лении, имя отношения в нормализованном представ-

лении, класс отношения. 

Линейное представление массива триплетов опи-

сывается матрицей T размерности D×N, где   D – 

мощность множества лексических единиц, N – коли-

чество триплетов: 
 

 

 

                                                 
23 Примеры и иллюстрации работы механизмов глубинного 
семантического поиска будут приведены в статье «Онто-
графовые механизмы глубинного семантического поиска». 
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Модель механизма поиска окрестности – рас-
смотрим фрагмент матрицы T, отобрав строки, соот-
ветствующие именам сущностей: 

 

 

 
 

Матрица  имеет размерность , где  – 

мощность множества имен сущностей (далее – вер-
шин), N – количество триплетов. Так как каждый 
триплет включает ровно одно отношение и пару 

имен сущностей, матрица  интерпретируется как 

матрица инциденций мульти-мета-графа (свойство 
мульти-графа обусловлено возможностью существо-
вания одинаковых столбцов, а свойство мета-графа – 
тем, что строка матрицы может характеризовать ме-
та-вершину, представленную на самом деле множе-
ством контекстно определенных имен сущностей). 

Запрос на поиск окрестности имени сущности за-
дается номером строки соответствующей вершины 

(n) матрицы  и представляется вектором: 

 

, 

 

где  . 

 
Окрестность заданной вершины определяется 

вектором триплетов: 
 

, 

 
а имена сущностей – вершин, входящих в окрест-
ность, – вектором вершин 

 

. 

 
Матрицу инциденций графа окрестности форми-

руют строки и столбцы матрицы , соответствую-

щие ненулевым компонентам векторов и . 

Для поиска окрестностей сразу нескольких вер-
шин в векторе запроса необходимо присвоить значе-
ние, равное 1, тем компонентам, номера которых со-
ответствуют заданным вершинам. 

Модель механизма поиска пути – (минимально-
го) между парой имен сущностей основана на после-
довательном применении модели-механизма поиска 
окрестности (начиная с вершины – начала пути) до 
тех пор, пока в векторе вершин окрестности компо-
нент с номером, соответствующим вершине конца 
пути, будет равен 0. Поиск пути начинается с форми-

рования вектора : 

 

, 

 

где  . 

 

где  b – номер строки матрицы , соответствующей 

начальной вершине;  

e – номер строки матрицы , соответствующей 

конечной вершине. 
Далее вычисляется вектор вершин, входящих в 

окрестность: 
 

 
. 

 

Если компонент с номером e вектора  равен 0, 

то всем ненулевым компонентам вектора  при-

сваивается значение 1 и формируется вектор вершин 

 окрестности вектора : 

 

 

. 

 
Процесс формирования окрестности завершается, 

если на очередном шаге компонент с номером e век-
тора вершин окрестности отличен от 0 (путь найден), 
или вектор триплетов совпадает с вектором трипле-
тов предыдущего шага (путь не найден).  

Если путь найден, то происходит формирование 
матрицы инциденций для визуализации пути по сле-
дующему алгоритму:  

(1) вектор вершин окрестности, полученный на 
последнем шаге  

 

, 

 

преобразуется в вектор  по следующему правилу: 

 

, 

 

где ; 

 
(2) вычисляется вектор триплетов: 

 

; 

 

(3) в векторе  обнуляются компоненты со значе-

нием 1, а компоненты со значением, большим 1, ста-
новятся равными 1; 

(4) вычисляется вектор вершин  триплетов ; 

(5) если вектор вершин  включает компонен-

ты, равные 1, на позициях, отличных от b и e, то про-
водится его преобразование по правилу (1) и выпол-
няются вычисления (2) – (4). Преобразование вектора 
вершин проводится до тех пор, пока выполняется 
условие (5). 

Матрицу инциденций визуализации пути (или, 
возможно, нескольких путей) формируют строки и 

столбцы матрицы , соответствующие ненулевым 

компонентам векторов и . 
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Для поиска следующего пути в матрице необ-

ходимо обнулить столбцы, соответствующие трипле-
там матрицы инциденций визуализации пути, вклю-
чающим вершину e. 

Модель механизма фильтрации (проекция) – 
рассмотрим фрагмент матрицы T, отобрав строки, 
соответствующие классам сущностей: 

 

 

 
 

Матрица  имеет размерность , где  – 

мощность множества имен классов отношений, N – 
количество триплетов.  

Сформируем матрицу фильтрации  – матрицу 

инциденций гиперграфа фильтрации: 
 

. 

 

Вектор фильтрации  вычисляется как покомпо-

нентная логическая сумма строк матрицы , соот-

ветствующих классам отношений проекции, классу 
структурно-лингвистических отношений и классу 
иерархических отношений тезауруса. 

Вектор триплетов – это результат фильтрации: 
 

. 

 
Матрицу инциденций графа – результата филь-

трации формируют строки и столбцы матрицы , 

соответствующие ненулевым компонентам векторов 

 и . 

ЗАКЛЮЧЕНИЕ 

Когнитивный информационный поиск – это отбор 
и упорядочение фрагментов текстов документов, со-
ответствующих модели решаемой задачи. При этом 
используются механизмы и представления как тради-
ционного документального поиска, так и глубинного 
семантического поиска. «Глубинность» обеспечивает-
ся использованием онтографовых представлений со-
держания, где единицей поиска24 является факт, фик-
сирующий отношение между парой сущностей и 
связанный с другими фактами, а также интерактивны-
ми процедурами на графах, что обеспечивает возмож-
ность применения пользователем непосредственно 
осознанной потребности, не выражая ее словами, т.е. 
производя мысленное сопоставление фактов графа с 

                                                 
24 Единица поиска (результат) в традиционных докумен-
тальных информационно-поисковых системах – это доку-
мент, выдаваемый системой по предварительно сформу-
лированному и, предпочтительно, семантически 
завершенному запросу. Важно отметить, что при этом 
принципиально невозможно достичь исчерпывающей пол-
ноты и точности вследствие существования системы не-
определенностей, принципиально свойственных информа-
ционным системам, а также необходимости основываться 
на понятийно-лексической общности, обеспечивающей 
«взаимопонимание» пользователя и системы. 

ментальным образом реальной потребности. Причем 
кванты информации (информационные гранулы, как 
единицы смысла) для переключения поисковых и ко-
гнитивных функций (чередование информационной и 
основной деятельности) могут сводиться к миниму-
му: отдельное слово в найденном документе может 
изменить ход мысли и, аналогично, в процессе по-
строения вывода бывает необходимо уточнить значе-
ние того или иного термина. А действия «выборки» и 
«сборки» информационных блоков практически сли-
ваются, поскольку не требуют отдельных техноло-
гий. И такой подход действительно позволяет не толь-
ко реализовать требование, приведенное в эпиграфе: 
«…документальная информационно-поисковая систе-
ма должна быть организована таким образом, чтобы 
человек мог как бы исследовать поисковый массив, 
изменяя формулировку поискового предписания в 
зависимости от промежуточных результатов поиска», 
но и приблизить поисковые процессы и результаты к 
процессам познания, и что существенно – увеличить 
оперативность и адекватность отбора информации за 
счет перехода на уровень осознанной информацион-
ной потребности. 

С даталогической точки зрения когнитивный ин-
формационный поиск – это поиск пути и построение 
соответствующего контекста (фактов-триплетов, пред-
ставляющих условия и обстоятельства), реализуемый 
через семантический отбор и упорядочение/связывание 
фактов в контексте целостности и непротиворечивости 
полученной сети. Такой поиск, а точнее, построение 
«пути познания» – это интерактивное итеративное и 
существенно зависящее от предыдущего результата 
формирование некоторого целевого «выводимого» 
факта на хаотизированном множестве отобранных 
фактов. Можно считать, что происходит «выращива-
ние» концептуального каркаса решения задачи – он-
тологической модели существующей или гипотети-
ческой действительности. 

Интерактивность такого рода предопределяет, что 
для обеспечения целостности результата (нарушае-
мой, например, вследствие забывания и неявной 
подмены цели) и контролируемости процесса необ-
ходимо не только фиксировать, но и систематизи-
ровать результаты и траектории их построения. Это 
обеспечивает иерархичность и мультимодальность 
представления. И можно отметить, что таким обра-
зом формируется процедурная, ассоциативная и в 
какой-то части семантическая составляющие памя-
ти системы. 

В процессе когнитивного информационного поис-
ка происходит познание – обнаружение на множе-
стве найденных фактов и наличного знания нового: 
понятий, фактов, связей. В совокупной системе про-
исходит увеличение информации (или ее плотности, 
например, свертки информации в случае открытия 
закона природы или зависимости и т.п.) за счет ло-
кального увеличения энтропии (вследствие декомпо-
зиции текстов, терминов на слова, увеличения объе-
ма для отбора и т.п.) на стадиях поиска информации 
в информационных ресурсах, где информационно-
поисковая система выполняет роль перемешивающе-
го слоя [30]. При этом на стадиях сбора документов 
есть и процесс обучения, когда выполняется дина-
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мическое согласование лексики и/или критерия отбо-
ра, что в итоге обеспечивает максимизацию инфор-
мации взаимодействия. 

В процессе такого поиска-решения изменяется как 
состояние знаний о действительности, так и инстру-
менты познания: понятийная система, процедурные 
схемы познания, формы представления знаний и т.п. 
При этом семантически сопрягаются объекты трех 
пространств: (1) деятельности, (2) инструментально-
го предметно-понятийного и (3) знакового, обеспе-
чивающего общность представления и возможность 
моделирования. Таким образом мы имеем  когнитив-
ную информационную систему (рассматриваемую и 
как абстрактная, и как конкретная), в которой в про-
цессы познания информационно и технологически 
встроены не только процессы поиска, но и объекты, 
представляющие связанные с деятельностью декла-
ративные знания (в частности, система онтологий де-
ятельности [29]), а также процессы и технологии их 
«встроенного» создания и использования, т. е. по-
строение графа знаний с использованием функций 
глубинного поиска и сопутствующих лингвистиче-
ских процессов можно рассматривать как проявление 
«когнитивности» – способности формировать мо-
дель25 объекта внимания и актуализировать язык – 
средство описания и инструмент познания.  
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Оценка степени переобучения алгебраического  
машинного обучения для случая булевой алгебры 

Предлагается оценка вероятности переобучения для ВКФ-метода алгебраиче-
ского машинного обучения в простейшем случае булевой алгебры без учета контр-
примеров. Модель использует идеи В.Н. Вапника и А.Я. Червоненкиса о минимиза-
ции эмпирического риска. Асимптотически вероятность переобучения в фикси-
рованной доле тестовых примеров при стремлении длины описания (и объема 
затребуемого числа гипотез) к бесконечности стремится к нулю быстрее, чем 
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ВВЕДЕНИЕ 

Вероятностно-комбинаторный формальный метод 
алгебраического машинного обучения (ВКФ-метод) 
был нами предложен и исследован ранее [1]. Совре-
менная программная реализация использует спари-
вающую цепь Маркова для вычисления индуктивно-
го обобщения (сходств) обучающих примеров в 
гипотезы о причинах их целевого свойства. Семей-
ство спаривающих цепей Маркова обеспечивает 
останавливаемость процесса вычислений с вероятно-
стью единица. Однако имеется монотонный вариант 
алгоритма поиска сходств (гипотез), который в слу-
чае булевой алгебры совпадает с классическим лени-
вым случайным блужданием на соответствующем 
гиперкубе. Для случая булевой алгебры получены 
точные оценки скорости перемешивания (см., напри-
мер, [2]) порядка ½·n· log n. В этом случае предель-
ное распределение будет равномерным. Для спари-
вающей цепи Маркова в работе [2] для булевой 
алгебры были доказаны теоремы о сильной концен-
трации длин траекторий около среднего значения, 
которое имеет порядок n· log n. Так как нижняя ком-
понента спаренной цепи Маркова движется по траек-
тории монотонной цепи Маркова, то эти результаты 
в совокупности приводят к тому, что результаты вы-
дачи спаривающей цепи Маркова можно считать 
приближенно равномерно распреденными. Впрочем, 
если требуется достичь большей равномерности, то 
можно сделать дополнительные шаги. Поэтому мы в 
дальнейшем будем предполагать, что гипотезы имеют 
равномерное распределение на булевом гиперкубе.  

Используя вероятностную модель семейств Бер-
нулли для порождения обучающих примеров и 
контр-примеров, мы доказали [3] неизбежность по-

рождения фантомных (случайных) гипотез, которые 
могут приводить к переобучению – неправильному 
предсказанию целевого свойства у тестовых приме-
ров, предъявленных для прогнозирования. Однако 
такая вероятностная модель требует обоснования и, 
как продемонстрировала в ходе эмпирических иссле-
дований аспирантка ФИЦ ИУ РАН Л.А. Якимова, 
нуждается в существенном усложнении для получе-
ния более точных оценок.  

На возможность прямой оценки переобучения с 
помощью так называемой слабой вероятностной ак-

сиоматики обратил внимание К.В. Воронцов [4]. 

Ключевая идея – метод минимизации эмпирического 

риска, восходящий к классической работе В.Н. Вап-
ника и А.Я. Червоненкиса [5]. Цель настоящей рабо-

ты – получение оценки такого переобучения для 

ВКФ-метода в особенно простом случае, когда обу-

чающие и тестовые примеры представляют собой ко-

атомы в булевой алгебре, а контр-примеры не учиты-
ваются. При этом мы будем считать, что гипотезы 

имеют равномерное распределение. К сожалению, 

общие результаты К.В. Воронцова [4] выражаются 

через кратные суммы гипергеометрических коэф-
фициентов и в интересующем нас случае не могут 

быть хорошо оценены. Поэтому мы сведем нашу 

ситуацию к сериям испытаний Бернулли и приме-

ним прямой подсчет. 
В Первом разделе настоящей статьи мы предста-

вим необходимые определения. Второй раздел содер-
жит вывод асимптотической верхней оценки переобу-
чения в фиксированной доли тестовых примеров. Этот 
вывод опирается на формулу Стирлинга (см., напри-
мер, [6]). В Заключении мы обсудим некоторые воз-
можные проявления этого факта. 
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МЕТОД МИНИМИЗАЦИИ  
ЭМПИРИЧЕСКОГО РИСКА 

Любую совокупность гипотез о причинах наличия 
целевого свойства можно рассматривать как алго-
ритм классификации: если тестовый пример включа-
ет в себя хотя бы одну гипотезу, то алгоритм пред-
скажет наличие целевого свойства; если ни одна из 
гипотетических причин не вкладывается в тестовый 
пример, то он классифицируется отрицательно. 

Метод минимизации эмпирического риска, пред-
ложенный В.Н. Вапником и А.Я. Червоненкисом [5], 
состоит в выборе таких алгоритмов, для которых 
классификация обучающих примеров содержит мини-
мальное число ошибок (эмпирический, или наблюдае-
мый, риск). В нашем случае всегда будут алгоритмы 
(совокупности гипотез), эмпирический риск которых 
равен нулю. Ими мы и будем ограничиваться в даль-
нейшем. С другой стороны, имеется риск совершить 
ошибку на предсказании тестовых примеров.  

Мы будем случайным образом разбивать, следуя 
К.В. Воронцову, объекты на две группы: обучающие и 
тестовые примеры. Для простоты допустим, что число 
объектов четно, а разбиение производится пополам. 
Это допущение не снижает общности, так как средний 
биномиальный коэффициент является наибольшим. 

Наши алгоритмы (совокупности гипотез) будут по-
рождаться с помощью траекторий спаривающей цепи 
Маркова [1]. Каждая гипотеза (компонента алгоритма) 
порождается одной траекторией цепи. Состоянием спа-
ривающей цепи Маркова является упорядоченная пара 
кандидатов в гипотезы. Траектория обрывается, когда 
оба кандидата первый раз совпадают. Можно заметить, 
что меньший (нижний) кандидат в гипотезы движется 
по траектории монотонной цепи Маркова.  

В случае булевой алгебры, которым мы и ограни-
чимся, монотонная цепь Маркова обладает свойством 
быстрого перемешивания, причем, стационарное рас-
пределение будет равномерным. Этот факт составляет 
вариант известного результата П. Дьякониса для слу-
чайных блужданий на булевом гиперкубе. В нашем 
случае, возникает ленивое случайное блуждание, для 
которого точная оценка (с удвоенным по сравнению 
с классическим случайным блужданием коэффици-
ентом) доказана в работе [2]. 

Для 2n-мерной булевой алгебры нам потребуется 
обучающая выборка, содержащая все коатомы. Пусть 
O = {o 1, o 2, …, o 2n} будет множеством коатомов 
(обучающих и тестовых примеров), каждый из которых 
описывается признаками из списка F = {f 1, f 2, …, f 2n}, 
и o i I f j ↔ j ≠ i (матрица 1). 

 
Матрица 1 

 

O\F f 1 f 2 … f 2n 
o 1 0 1 … 1 

o 2 1 0 … 1 

⋮ ⋮ ⋮ ⋱ ⋮ 
o 2n 1 1 … 0 

 
Ясно, что o j1 ∩ o j2 ∩ … ∩o js = F\{f j1, f j2, …, f js}, 

так как добавление в сходство примера o k с номером 
k удаляет из фрагмента признак f k с тем же самым 

номером k. Более того, пример o k  будет предсказан 
положительно (правильно), если и только если при-
знак f k отсутствует хотя бы в одном из порожденных 
сходств. 

Обозначим эмпирический риск через η и введем 

риск прогнозирования как долю θ = r/n неправильно 

предсказанных тестовых примеров. Нас интересует 

вероятность P[η = 0, θ = δ] при равномерном разбие-

нии объектов на обучающую и тестовую выборки 

пополам. Ясно, что для различных разбиений вероят-

ность будет одинакова. 

АСИМПТОТИЧЕСКАЯ ОЦЕНКА  
НА ПЕРЕОБУЧЕНИЕ 

Можем считать, что первые n объектов попали в 

обучающую выборку, а последние n объектов обра-

зуют тесты, так как вероятности одинаковы для каж-

дого разбиения. 

Пусть по обучающей выборке для булевой алгеб-

ры было порождено m ВКФ-гипотез с помощью мо-

нотонной цепи Маркова. Если траектории выбрать 

достаточно длинными, то распределение гипотез  

будет равномерным и независимым. Равномерность 

следует из свойства быстрой перемешиваемости к 

равномерному стационарному распределению, а не-

зависимость – из независимости траекторий цепи 

Маркова, порождающих ВКФ-гипотезы.  

Обозначим эти гипотезы через H = {h 1, h 2, …, h m} 

и составим соответствующую матрицу 2. 

 

Матрица 2 

 

O\H h 1 h 2 … h m 
o 1 0 0 … 1 

o 2 1 0 … 0 

⋮ ⋮ ⋮ ⋮ ⋮ 
o n 0 1 … 0 

o n+1 0 0 … 0 

⋮ ⋮ ⋮ 0 ⋮ 
o (1+δ)·n 0 0 … 0 

o (1+δ)·n+1 1 0 … 1 

⋮ ⋮ ⋮ ⋮ ⋮ 
o 2n 0 1 … 1 

 

Здесь единица соответствует тому, что гипотеза 

вкладывается в пример, т. е. предсказывает его пра-

вильно (положительно). Тогда для η = 0 требуется, 

чтобы в каждой из первых n строк встречалась хотя 

бы одна единица. Для θ = δ нужно выбрать δ·n строк 

из нижней половины (это можно сделать n!/(δ·n)!((1 - 

δ)·n)! способами), в которых должны стоять одни ну-

ли, а в остальных опять где-то должны встречаться 

единицы. Пример в матрице 2 соответствует такой 

ситуации с выбором строк o n+1, …, o (1+δ)·n. 

Из-за равномерной распределенности и независи-

мости гипотез соответствующие ячейки образуют се-

рию испытаний Бернулли с вероятностью успеха ½. 

Лемма 1. Для условия limP[η = 0] = 1 при n →∞ 

достаточно потребовать, чтобы число гипотез  
m ≥ (1+σ)·log 2 n для некоторого σ>0. 
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Доказательство .  
 

 1 ≥ 𝑙𝑖𝑚
𝑛→∞

(1 − 2−𝑚)𝑛 = 𝑙𝑖𝑚
𝑛→∞

[(1 − 2−𝑚)2
𝑚
]
𝑛 2−𝑚⁄

= 

 

= 𝑙𝑖𝑚
𝑛→∞

[𝑒−1]𝑛 2−𝑚⁄ ≥ 𝑙𝑖𝑚
𝑛→∞

𝑒−1 𝑛𝜎⁄ = 1. 

 
Утверждение леммы 1 можно усилить до, напри-

мер, m ≥ log 2 n + log 2(σ·log 2 n), но это ослабит окон-
чательную оценку. 

Воспроизведем оценку Стирлинга (см., напри-
мер, [6]) 

Лемма 2. 𝑛! ∼ √2𝜋𝑛 ⋅ 𝑛𝑛 ⋅ 𝑒−𝑛. 

Теорема 1. При n →∞ и m ≥ (1+σ)·log 2 n для ве-
роятности переобучения P [η = 0, θ = δ] имеем: 
 

𝑙𝑖𝑚
𝑛→∞

𝑃 ≤ 

≤
1

√2𝜋𝛿(1−𝛿)
𝑒𝑥𝑝 {−(1 + 𝜎)𝛿 ⋅ 𝑛 ⋅ 𝑙𝑛𝑛 + 𝑙𝑛2 ⋅ 𝑛 −

𝑙𝑛𝑛

2
}. 

 
Доказательство . Из свойств серий Бернулли 

следует, что 𝑃 = (
𝑛

𝛿 · 𝑛
) ⋅ (1 − 2−𝑚)(2−𝛿)𝑛 ⋅ 2−𝛿⋅𝑛⋅𝑚. 

Второй сомножитель не превосходит единицы (и 
асимптотически равен единице по лемме 1). Третий 
сомножитель оценивается так:  

 
2-δ·n·m ≤ n-(1+σ)·δ·n = exp{-(1+σ)·δ·n·ln n}. 

 
Применим формулу Стирлинга к первому сомно-

жителю n!/(δ·n)!((1 - δ)·n)!. Она после сокращения 
дает асимптотическую оценку 

 

 
1

√2𝜋𝛿(1−𝛿)𝑛
𝑒𝑥𝑝{−𝛿 ⋅ 𝑙𝑛𝛿 ⋅ 𝑛 − (1 − 𝛿) ⋅ 𝑙𝑛(1 − 𝛿) ⋅ 𝑛}.  

 
Как в теории информации легко доказать, что 

-δ·ln δ -(1-δ)·ln (1-δ) ≤ ln 2, последнее неравенство за-

вершает доказательство теоремы. 

ЗАКЛЮЧЕНИЕ 

В настоящей работе доказана суперэкспоненци-
альная верхняя оценка на вероятность переобучения 
в частном случае булевой алгебры. Аспирантка ФИЦ 
ИУ РАН Л.А. Якимова проводила эмпирические ис-
следования переобучения для программной ВКФ-
системы. На массиве Mushrooms из репозитария дан-
ных для тестирования алгоритмов машинного обуче-
ния Университета Калифорнии в г. Ирвайн при обу-
чении, когда эмпирический риск был равен нулю, 
ошибки на тестовой выборке не наблюдались. Это 
дает надежду на то, что подобный феномен — экспо-
ненциально малое число ошибок предсказания – бу-
дет верен и для общего случая произвольной обуча-
ющей выборки, когда эмпирический риск равен 
нулю. Эти результаты резко контрастируют с более 
ранними эмпирическими исследованиями Л.А. Яки-
мовой и А.С. Опарышевой (выпускницами РГГУ), 
которые обнаружили возникновение переобучения на 

основе фантомных гипотез в ДСМ-экспериментах (в 
которых порождаются все возможные сходства) на 
реальных данных. Например, на том же самом мас-
сиве Mushroom часть поганок была предсказана съе-
добными, что ставит крест на применении ДСМ-
метода автоматического порождения гипотез [7] в 
критически важных областях. 

 
*   *   * 
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ВВЕДЕНИЕ 

В последнее время невзаимозаменяемые токены 

(Non-FungibleTokens – NFT) приобрели широкое рас-

пространение как уникальные токены, работающие 

на блокчейне [1] и представляющие собой доказа-

тельства владения цифровыми объектами [2]. Каж-

дый из них содержит определенное количество дан-

ных, которые уникальны для данного токена. NFT 

были созданы в 2010 г., а первые проекты с их исполь-

зованием вышли в 2017 г. на платформе Ethereum.  

Основную же популярность эта технология получила в 

2021 г., когда в форме NFT начали массово прода-

вать цифровые файлы [3]. Блокчейн – это разновид-

ность распределенного реестра (Distributed Ledger 

Technology – DLT), технология которого позволяет 

вести учет на нескольких узлах [4]. Благодаря дан-

ной технологии и получили свое развитие невзаи-

мозаменяемые токены. 

Согласно аналитическим данным центра DappRadar, 

сегодня популярность NFT резко возросла, что сопро-

вождалось повышением объемов торговли ими, до-

стигшей $22 млрд в 2021 г. по сравнению с $100 млн  

в 2020 г. [5]. По данным аналитической группы 

Chainalysis, на конец 2021 г. объем мирового NFT-

рынка составлял $40,9 млрд. Несколько крупных ис-

следователей рынка, в их числе Morgan Stanley, про-
гнозируют к 2030 г. рост NFT-рынка до $240 млрд и 

более. В этом случае российская доля может соста-

вить около $10 млрд [6]. 

Стремительное развитие NFT, их внедрение в раз-
ные сферы деятельности актуализируют их рассмотре-
ние в контексте информационной безопасности. Цель 
настоящей статьи – показать перспективы NFT как 
средства обеспечения безопасности защищаемой ин-
формации и обосновать пути защиты этой технологии. 

НЕВЗАИМОЗАМЕНЯЕМЫЕ ТОКЕНЫ  
КАК СРЕДСТВО ЗАЩИТЫ ИНФОРМАЦИИ  

Защита информации представляет собой ряд пра-
вовых, организационных и технических мер, направ-
ленных на: 1) обеспечение защиты информации от 
неправомерного доступа, уничтожения, модифици-
рования, блокирования, копирования, предоставле-
ния, распространения, а также от иных неправомер-
ных действий; 2) соблюдение конфиденциальности 
информации ограниченного доступа; 3) реализацию 
права на доступ к информации1. Технология NFT от-
крывает возможности для реализации всех названных 
целей: целостности, конфиденциальности и доступ-
ности информации. 

В обеспечении целостности информации. На дан-
ный момент технология NFT нашла применение пре-
имущественно в сфере искусства. Сегодня уже реа-
лизуются возможности галерей, музеев, вернисажей, 

                                                           
1 Федеральный закон от 27.07.2006 N 149-ФЗ (ред. от 
30.12.2021) "Об информации, информационных техноло-
гиях и о защите информации" (с изм. и доп., вступ. в силу с 
01.01.2022). – URL: http://www.consultant.ru/document/ 
cons_doc_LAW_61798/ (дата обращения: 30.04.2022). 



 

ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ. 2022. № 6 21 

создающих NF-объекты. Так, Государственный Эр-
митаж уже продал NFT картин в виде цифровых ко-
пий на общую сумму свыше 32 млн рублей [7].  
Однако потенциал этих технологий значительно ши-
ре. NFT порождают новые способы организации, по-
требления, перемещения, программирования и хра-
нения цифровой информации, определяют быстрый 
рост различных адаптаций в сфере искусства, спорта, 
вещания, создания контента и технологического 
криптобизнеса, а также они способны разрушить 
определенные сложившиеся системные элементы на 
существующих рынках, таких как недвижимость, 
юридическая отрасль и др. Эксперты ожидают, что 
NFT будут продолжать расширяться как инноваци-
онная сила во многих технологических и бизнес-
предприятиях и пользоваться большой популярно-
стью у создателей и потребителей [8].  

Невзаимозаменяемые токены способны защитить 
URL-адреса пользователей сайтов. URL-адрес может 
существенно повлиять на маркетинг сайта и его то-
варов. В связи с ограниченным количеством доступ-
ных расширений адресов определенные доменные 
имена стали очень дорогими. Поэтому некоторые 
пользователи занимаются «перехватом доменов»: 
ждут, пока истечет срок регистрации популярных 
доменных имен, затем торопятся перекупить адрес, 
прежде чем владелец узнает, что произошло. По словам 
генерального директора компании UnstoppableDomains, 
теперь можно купить или зарегистрировать доменное 
имя в качестве NFT на блокчейне и хранить его в 
своем криптокошельке вместо того, чтобы получать 
его у регистратора, такого как NetworkSolutions или 
GoDaddy [9]. 

В обеспечении конфиденциальности информации. 
Несмотря на то, что в мире накоплен большой опыт 
защиты персональных данных, именно они по-преж-
нему являются доминирующим типом утекшей ин-
формации. Если в 2018 г. утечки персональных дан-
ных составляли 70,9% от общего числа утечек, то в 
2021 г. эта цифра выросла до 83,1% [10]. В России 
этот процесс регулируется Федеральным законом  
"О персональных данных" от 27.07.2006 N 152-ФЗ2. 
Однако утечек персональных данных не становится 
меньше – их доля составляет более 86% [11]. Поэто-
му неслучайно на рассмотрении в Госдуме сегодня 
находится законопроект № 101234-8 «О внесении 
изменений в Федеральный закон "О персональных 
данных" и иные законодательные акты Российской 
Федерации по вопросам защиты прав субъектов пер-
сональных данных»3. Эксперты обращают внимание 
на то, что это будет крупнейшая реформа законода-
тельства о персональных данных за последние 10 лет, 
согласно которой все операторы персональных дан-
ных обязаны будут подключиться к Государственной 
системе обнаружения, предупреждения и ликвидации 
последствий компьютерных атак (ГосСОПКА) и со-

                                                           
2 КонсультантПлюс – URL: http://www.consultant.ru/ 
document/cons_doc_LAW_61801/ (дата обращения: 30.04.2022) 
3 О внесении изменений в Федеральный закон "О персо-
нальных данных" и иные законодательные акты Россий-
ской Федерации по вопросам защиты прав субъектов пер-
сональных данных. – URL: https://sozd.duma.gov.ru/bill/ 
101234-8 (дата обращения: 30.04.2022). 

общать в Федеральную службу по надзору в сфере 
связи, информационных технологий и массовых 
коммуникаций (Роскомнадзор)  в течение 24-х часов 
о каждой утечке информации [12], поэтому и техни-
ческая защита персональных данных также должна 
будет усиливаться. 

В последние годы в тройку «лидеров» по утечкам 
информации в мире стабильно входят организации 
сфер здравоохранения [11], традиционно связанные с 
проблемами защиты персональных данных и врачеб-
ной тайны [13]. Поэтому и ученые, и специалисты-
практики все больше внимания обращают на исполь-
зование в этой отрасли технологий NFT и высоко 
оценивают перспективы использования невзаимоза-
меняемых токенов (NFT) в качестве актива безопас-
ности для пациента [14]. По их мнению, если не при-
нять участие в цифровой революции, то практика скоро 
устареет. В этом процессе крайне важно огромным 
объемом цифровых данных (сведения о пациентах, 
хирургические видеоматериалы и т. д.) управлять с 
максимальным вниманием к безопасности и цифро-
вой конфиденциальности, что Организация Объеди-
ненных Наций считает правом человека [15, 16]. В 
США внедрение технологии невзаимозаменяемых 
токенов в здравоохранение уже началось с личных 
электронных медицинских записей, которые будут 
безопасно храниться, передаваться и проверяться на 
предмет безопасности. По мнению экспертов, эта 
технология может оказаться неоценимой для сооб-
щества трансплантантов стволовых клеток. Продви-
жение продуктов гемопоэтических стволовых клеток, 
включая костный мозг, стволовые клетки перифери-
ческой крови, продукты пуповинной крови и продук-
ты клеточной терапии, от вены донора до конечного 
пункта назначения, представляет собой сложную се-
рию регуляторных, логистических и медицинских 
процессов. Чтобы обеспечить безопасность этой 
сложной жизненно важной цепочки трансплантации 
стволовых клеток, в систему вводятся многочислен-
ные входные данные, начиная от набора доноров и 
заканчивая постинфузионным мониторингом. Все 
это происходит в различных медицинских лаборато-
риях, а вся цепочка трансплантации стволовых кле-
ток требует огромного количества разнообразных 
дискретно разрозненных исходных и выходных дан-
ных. Сейчас это не дает возможности специалистам в 
области здравоохранения оперативно отслеживать и 
исследовать безопасность и эффективность медицин-
ских операций. Использование NFT позволит про-
сматривать данные о донорстве стволовых клеток в 
режиме реального времени, выявляя неэффектив-
ность в цепочке трансплантации [17].  

Еще одним вариантом использования NFT в здра-
воохранении является токенизация крови – от иден-
тификации донора, температуры донорской крови в 
пути, точек местоположения GPS из лаборатории в 
больницу и, наконец, сохранения в медицинской кар-
те пациента, получающего переливание.  Кровь токе-
низируется с помощью штрих-кода, который сканиру-
ется в течение всего процесса, создавая обновления в 
режиме реального времени, доступные для просмот-
ра необходимым сторонам. Путем токенизации крови 
в блокчейне можно точно отслеживать инвентариза-
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цию донорской крови, выявлять нехватку конкрет-
ных групп крови в регионах, а также предотвращать 
человеческие ошибки [18]. Зарубежные эксперты 
весьма оптимистично оценивают перспективы тех-
нологии невзаимозаменяемых токенов для транс-
плантации стволовых клеток и переливания крови. 
Это подтверждают и прогнозы развития рынка блок-
чейнов для здравоохранения: к 2025 г. он составит 
3,4 млрд долл. [19]. 

В обеспечении реализации права на доступ к ин-
формации. Технологии невзаимозаменяемых токенов 
применяют и в защите иных логистических решений, 
и операций, позволяющих обеспечить реализацию 
права на доступ к информации. Так, в Италии произ-
водят высококачественную обувь элитного бренда с 
присвоенным ей NFT, который производитель пред-
лагает отсканировать на упаковке. Покупатель с по-
мощью этого токена сможет узнать, где и когда была 
создана данная пара обуви. По мере перемещения 
посылки до пункта доставки токен сканируется для 
добавления новой информации о её статусе: место-
положении склада, времени отправления и прибытия. 
Как только посылка будет доставлена в пункт назна-
чения, магазин должен отсканировать ее и отметить 
доставку [20]. В результате покупатель получает 
подтверждение подлинности товара, а также подроб-
ную информацию о его доставке. 

Имеется множество гипотетических возможно-
стей введения технологии NFT в процесс доставки 
товаров, но для любого из них необходимо использо-
вать одну и ту же систему на всех этапах цепочки по-
ставок. Вследствие большого количества участников 
процесса реализовать эту идею в реальной жизни бы-
вает достаточно сложно. В связи с этим сейчас ис-
пользование NFT в подобных сферах распространя-
ется медленно. Два примера крупных логистических 
решений с использованием блокчейна – это системы 
TradeLens от MAERSK и FootTrust от IBM. Они уже 
используют HyperledgerFabric – блокчейн IBM с 
поддержкой NFT [21]. 

NFT КАК ОБЪЕКТ ЗАЩИТЫ ИНФОРМАЦИИ  

Стремительное развитие технологии невзаимоза-
меняемых токенов и перспективы ее использования 
для защиты информации актуализируют вопрос рис-
ков кибербезопасности и криптобезопасности этой 
технологии. Угрозы безопасности NFT во многом 
идентичны рискам, присущим криптовалюте.  NFT 
могут представлять собой объект кражи так же, как и 
взаимозаменяемые монеты. Новизна данной техноло-
гии обусловливает необходимость выявления про-
блем безопасности NFT и выработки предложений по 
их решению. На это обращают внимание эксперты, 
высказывая опасения по поводу законного владения 
активами NFT и распространения мошенничества, 
связанного с торговлей ими [2].  

Злоумышленники являются частью любой систе-
мы или решения, блокчейн ничем не отличается. Они 
могут угрожать безопасности NFT-платформ и самим 
пользователям. Ландшафт NFT-угроз включает в себя 
«классические» проблемы, связанные не только с 
фишингом, но и с безопасностью на стороне посред-
ника — торговой площадки или биржи. 

Проанализировав проблемы безопасности, свя-
занные с невзаимозаменяемыми токенами, мы сгруп-
пировали их по причинам угроз: правовой статус 
(юридическая неопределенность регулирования тех-
нологии), человеческий фактор (угрозы, связанные с 
низкой технической и финансовой грамотностью 
пользователей) и хакерские угрозы (угрозы, связан-
ные с внешними атаками). Рассмотрим их подробнее. 

Неопределенность правового статуса. Осложня-
ет вопрос безопасности невзаимозаменяемых токенов 
их юридическая неопределенность, что представляет 
собой угрозу правового характера. В России с точки 
зрения права они никак не подкреплены, их нельзя 
отнести к цифровой валюте, которая регламентиру-
ется ФЗ № 2594. В настоящий момент к NFT в России 
предлагается применять положения, касающиеся 
цифровых прав согласно ст. 128 и 141.1 ГК [22, 23]. 
Эти положения регламентируют гражданские права, 
но помимо них необходимо руководствоваться пра-
вом на интеллектуальную собственность и правом на 
оборот вещей. Эксперты [24] обосновывают необхо-
димость использования возможностей NFT для токе-
низации объектов авторского права, для предотвра-
щения мошенничества и плагиата, а также для 
контроля за исполнением финансовых операций. 

В США и Европе вопрос применения токенов 
также остается открытым, несмотря на более раннее 
их появление в этих странах. Законодательство в 
этой сфере не проработано, единого подхода к реше-
нию проблемы нет. Если невзаимозаменяемый токен 
создаётся и в последующем продаётся с целью из-
влечения выгоды, т. е. для предпринимательской де-
ятельности, то к таким правоотношениям применим 
Закон США «О ценных бумагах», а если он продаёт-
ся без цели извлечения прибыли, то этот закон не 
применим [8]. Поэтому если возникнет конфликт и 
регуляторы сочтут NFT незарегистрированной цен-
ной бумагой, то владельцы токенов будут вынужде-
ны платить высокие штрафы.  

Человеческий фактор. Анализ форумов и отчетов 
показал, что одной из наиболее распространенных 
проблем безопасности токенов является фишинг. По-
стоянно в соцсетях и иных платформах из-за фишин-
га теряют свои сбережения тысячи пользователей, а 
суммы исчисляются миллионами долларов. Напри-
мер, нью-йоркский поклонник цифрового искусства 
потерял 15 токенов на общую сумму $2,2 млн [25].  
В результате фишинга преступники получают доступ 
к кошельку жертвы, они могут перевести хранящиеся 
в нём токены себе. Учитывая односторонний и де-
централизованный характер блокчейн-транзакций, 
вернуть украденное будет весьма тяжело. 

Немаловажная проблема – это подделка самого 
токена, т. е. приобретение его цифровой копии. 
Многие пользователи с этим столкнулись. Напри-
мер, некий хакер подделал NFT от Beeple, продан-
ный за $69,3 млн [26]. 

                                                           
4 Федеральный закон "О цифровых финансовых активах, 
цифровой валюте и о внесении изменений в отдельные за-
конодательные акты Российской Федерации" от 31.07.2020 
N 259-ФЗ // КонсультантПлюс – URL: 
http://www.consultant.ru/document/cons_doc_LAW_358753/ 
(дата обращения: 04.05.2022). 
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Серьезным вызовом безопасности для платформ  
и пользователей стало использование идентичных 
URL-адресов изображений. Некоторые фальшивые 
NFT указывают на существующие активы, т. е. они 
копируют mage_url настоящих NFT. Если покупатель 
посмотрит на внешний вид лотов и не проверит их 
подлинность, то он может ошибочно принять их за 
оригиналы. 

Фактор, связанный с внешними атаками. Допол-
нительный риск сопряжен с самим процессом тор-
говли невзаимозаменяемыми токенами. Зачастую 
маркетплейс требует перевода NFT в свой собствен-
ный кошелёк для условного депонирования [27].  
Подобные операции осуществляются вне цепочки 
блокчейна и непрозрачны для владельца актива. 
Нарушение принципа децентрализации создаёт угро-
зы как для продавца, так и для покупателя, которые 
должны безусловно доверять торговой платформе, 
исполняющей посреднические операции. Если про-
граммное обеспечение биржи будет скомпрометиро-
вано, то злоумышленники получат возможность 
вмешаться в операции с токенами.  

Проблема хакерства включает в себя атаки на 
блокчейн, используемый в основе NFT.  Так, в 2021 г. 
хакер атаковал сайдчейн Ronin, который использует-
ся в игре Axie Infinity и похитил 5 тыс. единиц 
Ethereum [28]. 

Помимо этого, токены сами по себе могут нести 
угрозу. По данным ESET, взаимозаменяемые токены 
в 2021 г. стали одним из основных механизмов рас-
пространения вредоносных программ для нелегаль-
ного майнинга или кражи криптовалюты [29]. Нема-
ловажно, что Россия по итогам этого года стала 
лидером по числу пострадавших от атак, связанных с 
криптовалютой. На страну пришлось 11,2% мирового 
количества пострадавших от краж.  

В целом невзаимозаменяемые токены имеют та-
кое же количество и разновидности угроз, как и лю-
бая информационная инфраструктура, и так же, как и 
во многих системах, от них самих могут исходить 
угрозы. Опасность могут таить кошельки и маркет-
плейсыдля управления своими активами, почты и 
прочие сайты с вредоносным ПО и ссылками. Од-
нако от разного рода проблем можно себя частично 
обезопасить.  

Базовой рекомендацией безопасности активов 
невзаимозаменяемых токенов является надежность 
пароля. Предпочтительнее всего использовать длин-
ный пароль, состоящий из случайных символов, та-
кие генерации могут автоматически составлять Ян-
декс или GoogleChrome. Помимо обычного пароля 
необходимо применять многофакторную аутентифи-
кацию. Как показывает статистика различных плат-
форм, 99,9% взломанных пользователей не исполь-
зуют многофакторную аутентификацию (MFA) [30]. 

Немаловажна и надежность сохранности кодового 
слова. Его не нужно хранить в облачных хранилищах 
или на иных электронных устройствах из-за сообра-
жений безопасности. Лучше всего для этого исполь-
зовать бумажный носитель, который предполагает 
чередование слов.  

Необходима установка безопасного подключения 
к сети. Это связано с тем, что использование общедо-

ступного Wi-Fi упрощает злоумышленникам кражу 
данных. Помимо безопасных сетей желательно, что-
бы пользователи в целях безопасности NFT исполь-
зовали проверенные VPN-сервисы и прочие прило-
жения для шифрования своего интернет-трафика и 
скрытия IP-адресов для защиты всех действий, свя-
занных с покупкой, продажей и управлением несме-
няемыми токенами [31]. 

Регулярное обновление программного обеспече-
ния способствует повышению безопасности. Актуально 
своевременно обновлять ПО или поставить автообнов-
ление, так как зачастую это включает в себя исправ-
ление существующих ошибок безопасности.  

Во избежание кражи самого токена при взломе 
учетной записи рекомендуется использовать улуч-
шенную архитектуру нулевого доверия. Такой спо-
соб адекватен решением проблемы до ее возникнове-
ния из-за использования структур нулевого доверия, 
основанных на подтверждении личности. Существу-
ет возможность ограничивать количество привилеги-
рованных пользователей, имеющих доступ к токе-
нам, тем самым снижая риск потери активов. 

Целесообразно также применять инструменты мо-
ниторинга сети, которые помогут выявлять возможные 
проблемы с утечкой до того, как произойдет доступ к 
блокчейну [32]. Помимо простых инструментов аутен-
тификации к решениям для активного поведенческого 
мониторинга и анализа пользователь имеет возмож-
ность завершать потенциально проблемные сеансы, 
не давая злоумышленникам добраться до токенов. 
Введение единых стандартов на NFT-токены [33] 
позволило бы повысить уровень безопасности этой 
перспективной технологии. 

Проверка NFT на подлинность различными мето-
дами перед покупкой – еще один способ обеспечения 
безопасности. Это связано с тем, что существует ве-
роятность цифровой подделки. Вернуть потраченные 
средства будет достаточно сложно из-за блокчейн-
технологий и юридической неопределенности невза-
имозаменяемых токенов. Отсюда вытекает необхо-
димость ускорения законодательного решения данного 
вопроса, а также повышения финансовой грамотно-
сти и культуры кибербезопасности пользователей в 
процессе работы с NFT.  

ВЫВОД 

Резкий скачок популярности технологии невзаи-
мозаменяемых токенов, прогнозы экспоненциального 
роста мирового и российского рынков этой техноло-
гии, ее стремительное проникновение во все сферы 
деятельности человека – все это позволяет констати-
ровать большой потенциал NFT для защиты инфор-
мации: обеспечения конфиденциальности, целостно-
сти и доступности персональных данных, а также 
всех видов профессиональной (врачебной, страховой 
и др.), служебной и коммерческой тайн. Уже вполне 
осязаемые черты приобрели технологии использова-
ния NFT для защиты персональных данных и врачеб-
ной тайны в зарубежном здравоохранении, для реа-
лизации права на доступ к информации.  

С точки зрения информационной безопасности 
невзаимозаменяемые токены должны рассматривать-
ся не только как средства, но и как объект защиты. 
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Рынок NFT – весьма перспективный и быстро разви-
вающийся, но и достаточно рискованный. Новизна 
данной технологии в России и за рубежом делает ее 
более уязвимой для атак. Проблемы безопасности 
NFT целесообразно дифференцировать по признаку 
источников угроз их информационной безопасности 
и выделить правовые проблемы, а также проблемы, 
связанные с человеческим фактором и злоумышлен-
ными внешними воздействиями. Обоснованные в 
настоящей статье рекомендации по решению про-
блем безопасности NFT включают в себя классиче-
ские средства защиты информации: правовые, орга-
низационные и технические. Они направлены на 
обеспечение всех целей защиты информации: конфи-
денциальности, целостности и доступности. Только 
комплексный подход позволит гарантировать сохран-
ность NFT, надежность используемых маркетплейсов и 
кошельков, их недоступность для злоумышленников. 
При условии реализации этих технологий существует 
возможность существенно обезопасить активы от 
ошибок потребителей, внешних нарушителей, а также 
технических сбоев рабочих программ. Повышение 
культуры кибербезопасности населения – ключевое 
условие безопасного использования технологии 
невзаимозаменяемых токенов как физическими, так и 
юридическими лицами. Для его реализации требуют-
ся активные междисциплинарные научные исследо-
вания, а также правовые, организационные и техни-
ческие мероприятия государственных регуляторов. 
Особое внимание целесообразно обратить на разви-
тие соответствующих компетенций будущих специа-
листов по защите информации.  
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ВВЕДЕНИЕ 

Философские основания необходимости верифи-
кации иерархических структур действующих клас-
сификаций опираются на представления об объек-
тивном знании, которое является объектом изучения 
эволюционной эпистемологии. По К. Попперу [1], 
приближенным к объективному знанию служит зна-
ние, выдержавшее проверку методами фальсифика-
ции и верификации. Именно объективное знание со-
ставляет основу, на которой строятся современные 
классификации ГРНТИ, УДК, ДКД, ББК и другие, 
распространённые в библиотечном деле [2]. Цель 
библиотечно-библиографических классификаций – 
создание «карты знаний» через систематизацию объ-
ективного знания. Однако эволюция науки вносит в 
эту картину свои коррективы, и со временем это зна-
ние утрачивает свою объективность и актуальность в 
научном сообществе. Можно, по мере «старения» 
накопленного знания, каждый раз создавать новую 
классификацию, теряя историзм, не видя преемствен-
ности и повторяя собственные заблуждения. А можно 
вносить изменения в действующие классификации, но 
тогда остаётся открытым вопрос об их правильности. 
Сверхзадача верификации классификаций видится в 
выявлении несоответствий классификационной схемы 
заявленным принципам деления и нарушений законов 
иерархического соподчинения понятий. 

Всякое внесение изменений и дополнений в клас-
сификационную схему сеет зёрна сомнения, по сути, 
представляет собой попытку её фальсификации, по-
добную методологическому фальсификационизму  

К. Поппера. Это касается в равной степени и ситуации, 
когда добавляются новые понятия и когда исследова-
тель, меняя оттенки смысла в содержательной части 
классификации, стремится устранить «неполноту» 
или «избыточность» иерархической структуры. 

Исходными данными для верификации служит 
последовательный анализ горизонтальных и верти-
кальных связей между понятиями, вовлеченными в 
классификацию (рис. 1). Если соподчинение классов – 
это выражение вертикальной связи, то понятия, рас-
положенные на одном уровне, служат выражением 
горизонтальных связей и представлены классами 
одинаковой информационной значимости. Эта зна-
чимость определяется их положением в логическом 
дедуктивном ряду, отображающем иерархическую 
ветвь: Объект классификации  Свойства 
классифицируемого объекта  Предметы, 

факты, явления. В начале этого логического ряда на 
отдельном уровне находится описание объекта клас-
сификации. Следующий уровень содержит описание 
свойств классифицируемого объекта и нацелен на 
раскрытие внутренней структуры объекта (понятия).  

Каждое понятие детализируется на основе клас-

сификационных принципов деления, которые зада-

ются с непременным условием охвата всех известных 

элементов классифицируемого объекта. Попытка ис-

следователя совместить на одном уровне сразу не-

сколько принципов разделения объекта классифика-

ции при практическом использовании вызывает 

логический конфликт, превращая выбор в задачу 

«Буриданова осла». 
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Рис. 1. Соподчинённость и уровневая структура иерархической классификации  
как система вертикальных и горизонтальных внутренних связей 

 

 
Информационная значимость – это ценность или 

истинность какой-либо допустимой идеи, представ-
ленная суммой составляющих её элементов и поня-
тий. Одинаковую информационную значимость в 
классификациях имеет группа понятий, расположен-
ных на одном иерархическом уровне как структурном 
элементе иерархии. Управляющий класс, под которым 
эти понятия собираются, находится на вышестоящем 
уровне, а они, как его элементы, занимают подчи-
нённое положение и сами могут быть в дальнейшем 
детализированы. 

Поскольку универсальные библиотечно-библио-
графические классификации, как правило, нацелены 
на служение международной коммуникации, то осо-
бое место занимают проблемы, связанные с перево-
дом терминов-реалий и смысловой адаптацией ино-
язычных понятий к национальной научной среде. Не 
следует забывать, что классификация научного зна-
ния – это прежде всего классификация научных по-
нятий, распределённых в иерархической структуре, а 
исходной точкой рассуждений при их систематиза-
ции является адекватный перевод. Совершенствова-
ние переводов международных классификаций также 
удобнее осуществлять в координатах соподчинённо-
сти, тогда и смысловая нагрузка, заключённая в по-
нятиях, приобретает упорядоченный вид, улучшаю-
щий понимание. Не меньшая проблема – расширение 
содержания классов в национальных эталонах: их 
надо расширять адекватно понятиям, существующим 
в соответственных областях знания за рубежом. На 
этом пути каждый класс, расширенный синонимиче-
скими понятиями и терминологией, приобретает 
свойства онтологического описания. 

МЕТОДОЛОГИЯ И ПРИНЦИПЫ 
ВЕРИФИКАЦИИ ИЕРАРХИЧЕСКИХ СТРУКТУР 

Системность научной информации подразумевает 
потенциальную возможность исследования разнооб-
разных взаимосвязей классов и уровней информаци-
онной значимости [3]. Выражением такой информа-

ции становится организация научных данных в иерар-
хические структуры. Подобными структурами являют-
ся иерархические, а в нашем случае – библиотечно-
библиографические классификации. Сложность их ве-
рификации заключается в необходимости анализа ко-
лоссальных объёмов сопоставительного материала, что 
объяснимо многообразием их внутренних логических 
связей, как вертикальных, так и горизонтальных. Ре-
шением, позволяющим преодолеть отмеченную 
сложность, может служить использование тех же 
оценок доверия, которые предъявлялись к классифи-
кациям при их создании [4, 5]. При анализе мы сме-
щаем наши оценки в область горизонтальных связей, 
где «прокрустово ложе» иерархических законов и 
требований позволяет ограничивать желание иссле-
дователей огрубить или, наоборот, излишне детали-
зировать структуру классификации при внесении из-
менений и дополнений. Если вертикальные связи 
иерархической структуры контролируются требова-
нием соподчинения, то горизонтальные связи выяв-
ляются методами уровневого анализа, где главным 
оценочным параметром является принадлежность к 
определённому иерархическому уровню. 

Иерархический уровень – это фундаментальное 
понятие теории классификации, на основе которого 
строится процесс верификации. Этот структурный 
элемент объединяет одноранговые по информацион-
ной значимости понятия классификационной схемы в 
пределах произвольного среза иерархического дерева 
и обеспечивает сквозные горизонтальные связи внут-
ри классификации. Обозначим некоторые свойства 
иерархического уровня: 

• отсчёт начинается с нулевого уровня; 

• понятия одного ранга соподчинения распола-
гаются на одном уровне; 

• понятия одного иерархического уровня харак-
теризуются близкой информационной значимостью. 

Анализ иерархических уровней с целью верифи-
кации представляет собой процедуру последователь-
ной оценки содержания уровней какого-либо класса 
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сверху донизу для выявления логических несоответ-
ствий, возможных ошибок в структуре соподчинён-
ности и семантической целостности описаний. Необ-
ходимо помнить, что верификация осуществляется на 
уровне описания классов, в результате приобретаю-
щих вид гармоничной согласованной соподчинением 
иерархической структуры, тогда как предназначение 
индексов лишь закреплять позицию класса в этой 
структуре. Поэтому оптимальным следует считать 
условие, когда классификационные индексы отвеча-
ют виду индексов основного ряда и не используют 
фасетных окончаний, так как фасетная классифика-
ция не является иерархической. 

Процесс анализа при верификации имеет сходство 
с известной логической игрой, когда на картинке или 
в списке предлагается найти «лишнее», например 
одинокий фрукт среди овощей. Что-то подобное ис-
следователь может de visu наблюдать на каждом 
иерархическом уровне классификации и, соответ-
ственно, выявлять нарушения логических связей сре-
ди анализируемых понятий. Располагая понятия в 
ряду соподчинённости, мы восстанавливаем дедук-
тивную логику иерархии и, на заключительном этапе, 
в случае внесения изменений, закрепляем их пози-
цию новыми классификационными индексами. 

Представление необходимых для верификации 
релевантных данных обеспечивается выборкой поня-
тий одного уровня в табличном виде (табл. 1) и снаб-
жается описанием класса, которому эти понятия под-
чинены. Такая таблица, охватывая всю совокупность 
анализируемых признаков в объёме как вертикальных 
(соподчинение), так и горизонтальных (уровни) связей, 
для международных классификаций, должна обяза-
тельно содержать понятия на принятом языке между-
народного эталона (семантическое соответствие). 

Процесс верификации оставляет в стороне стрем-
ление дать «разумное» обоснование сложившемуся 
делению объектов на отдельные дисциплины и пред-
полагает, что это деление отражает опыт и историче-
скую логику развития всякой области знания или  
поля практической деятельности. Иерархическая струк-
тура классификации рассматривается именно с методо-
логической позиции и оценивается как возможная при 
«идеальном» её развитии. Эта структура – не более чем 
набор понятий, собранных в соподчинении на услови-
ях, продиктованных применяемым основанием клас-
сификации: центимальным (ГРНТИ, РВИНИТИ), де-
цимальным (ДКД, УДК, ББК) или каким-либо иным. 
Таким образом, действующие классификации отстра-
няются от приписываемых им «тайных» целей и «са-
кральных» предназначений, и можно утверждать, что 
классификация – это всего лишь инструмент, функци-
онирующий по законам иерархии и логики [6]. Опира-
ясь на знание этих законов, классификацию можно 
расширять или сокращать, а всякую неточность или 
ошибку можно поправить. 

Для решения прикладных задач инструмент, по-
добный классификации, должно настраивать с ис-
пользованием принципов иерархического соподчи-
нения. Для этих целей структуру классификации 
сопрягают с релевантными источниками информа-
ции. При нацеленности на индексирование входящих 
изданий иерархическая структура принимает в со-

подчинение электронный каталог, для информацион-
ного поиска использует словари, тезаурусы и онтоло-
гии, при решении задачи сопоставления – другие 
действующие классификации. Процесс верификации, 
использующий, в качестве главного критерия, законы 
соподчинения и понятие информационной значимо-
сти иерархического уровня, служит ключом к оценке 
качества классификационной схемы. 

Рассмотрим особенности верификации на отдель-
ных примерах из Универсальной Десятичной Клас-
сификации (УДК). Так, в картине взаимоотношения 
понятий в табл. 1 показана успешная на сегодня 
иерархическая классификация, где в ряду соподчине-
ния под классом УДК Общественные науки уровня 0 
собраны детализирующие его классы уровня 1. Во-
прос разделения этой области знания решён путём 
простого перечисления дисциплин, выступающих 
под флагом Общественные науки. Эти классы со-
ставляют «дерево знаний» и представляют собой со-
вокупность дисциплин, которые по широте охвата 
вовлекают все возможные сегодня научные и научно-
практические направления.  

В действующей классификации УДК выделяемые 
классы занимают сегодня девять позиций из возмож-
ных десяти, что и вызывает озабоченность. Бурное 
развитие общественных наук, порождающее рост 
числа составляющих дисциплин, может переполнить 
уровень, исчерпав ресурс применяемого принципа 
деления. Чтобы этого избежать, специалистам уже 
сегодня необходимо оценить возможности группи-
ровки выделяемых наук в категории, способные 
обобщить в себе интересы известных дисциплин. 
Этот шаг, безусловно, вызовет изменение иерархиче-
ской структуры класса, поскольку потребует добав-
ления нового уровня. 

Интересным примером служит материал в табл. 2, 
где показана верификация класса УДК Общая геоло-
гия, расположенного на уровне 2, и его детализация 
на уровне 3. Здесь мы наблюдаем попытку совме-
стить два принципа разделения этого понятия как 
объекта классификации: дисциплинарный и геодина-
мический, построенный на характеристике действу-
ющих геологических процессов. 

Попытки анализа структуры геологии как науки о 
Земле предпринимались неоднократно [6], но мы не 
обсуждаем сложившееся деление геологии на от-
дельные дисциплины, а рассматриваем лишь методо-
логическую правильность использования этого деле-
ния в действующей классификации. Заметим, что, 
как и все естественнонаучные направления, общая 
геология стремится строить свою иерархию на осно-
вании наблюдений за окружающими материальными 
объектами, собирая их под классами определённых 
общегеологических дисциплин. Казалось бы, разум-
но начинать деление с перечисления этих дисциплин, 
чтобы получить закономерную схему соподчинённо-
сти. Однако количество дисциплин, в силу нечётко-
сти их границ даже в рамках одной области знания, 
неминуемо будет расти и вызывать потребность в 
выделении новых и новых оттенков толкования дис-
циплинарного знания. Очевидно, что на этой основе 
можно получить в лучшем случае лишь общие кон-
туры классификации. Но поскольку дисциплины об-
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щей геологии возникли как отражение наблюдений 
над процессами, создавшими исследуемые объекты, 
правильнее было бы исходную посылку классифика-
ции ориентировать на процессы. Такое деление одно-
значно позволяет охватить все многообразие обще-
геологических объектов и разбить их на обозримые 
классы с большим успехом. Первый шаг в этом 
направлении сделан уже на третьем уровне класси-
фикации Общей геологии, где в качестве главного 
принципа разделения выступают понятия: Внутрен-
няя геодинамика Земли (эндогенные геологические 
процессы); Внешняя геодинамика Земли (экзогенные 

геологические процессы). Вместе с тем, присутствие 
этих классов не обеспечивает полноты охвата обще-
геологических проблем, поскольку геодинамика об-
суждает также и комплексные геодинамические про-
цессы. Например, рельеф как объект исследований 
геоморфологии является результатом взаимодей-
ствия эндогенных+экзогенных+антропогенных про-
цессов, а объекты исследований исторической геоло-
гии, палеогеографии и метеорологии нередко пред-
ставляют собой результаты взаимодействия суще-
ственно большего числа процессов и даже космиче-
ских факторов.  

 
Таблица 1  

 
Соподчинение понятий, составляющих «дерево знаний» иерархической классификации УДК 

класса Общественные науки при дисциплинарном разделении* 
 

УРОВЕНЬ КЛАСС ПЕРЕВОД ИНДЕКС 

0- SOCIAL SCIENCES  ОБЩЕСТВЕННЫЕ НАУКИ 3 

1- Theories, methodology and methods in 

social sciences in general. Sociography  

Методология и научные основы обществен-

ных наук. Социологические теории.  

Социография 

30 

1- Statistics. Demography. Sociology  Социология. Демография. Статистика 31 

1- Politics  Политика 32 

1- Economics. Economic science  Экономические науки. Экономика.  

Народное хозяйство  

33 

1- Law. Jurisprudence  Юридические науки. Право 34 

1- Public administration. Government. Mili-

tary affairs  

Государство. Военное дело 35 

1- Safeguarding the mental and material ne-

cessities of life 

Социальное обеспечение. Страхование 36 

1- Education Образование. Обучение. Воспитание 37 

1- Cultural anthropology. Ethnography. Cus-

toms. Manners. Traditions. Way of life 

Этнография. Нравы. Традиции. Образ жизни 39 

 

* Показаны нулевой и первый уровни иерархической значимости. Здесь и далее в таблицах используются знаки: – 

класс остается без изменения; → класс, требующий переноса на другой уровень; х класс исключается; + класс до-
бавленный 

 
Таблица 2 

 
Соподчинённость понятий «дерева знаний» иерархической классификации  

УДК класса Общая геология * 
 

УРОВЕНЬ КЛАСС ПЕРЕВОД ИНДЕКС 

2- GENERAL GEOLOGY. Meteorology. 

Climatology. Historical geology.  

Stratigraphy. Palaeogeography 

ОБЩАЯ ГЕОЛОГИЯ 551 

3- General structure of the Earth  Общая структура Земли и глобальные геологи-

ческие процессы 

551.1 

3- Internal geodynamics (endogenous  

geological processes) 

Внутренняя геодинамика Земли. Эндогенные 

геологические процессы 

551.2 

3- External geodynamics (exogenous  

geological processes) 

Внешняя геодинамика Земли. Экзогенные гео-

логические процессы 

551.3 

3+ Complex Earth geodynamics  

(complex geological processes) 

Комплексная геодинамика Земли. Комплекс-

ные геологические процессы 

 

3→4 Geomorphology. Study of the Earth’s 

physical forms  

Геоморфология  551.4 

3→4 Meteorology  Метеорология 551.5 

3→4 Historical geology. Stratigraphy  Историческая геология. Стратиграфия 551.7 

3→4 Palaeogeography Палеогеография 551.8 
 

* Показаны второй и третий уровни иерархической значимости 
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С добавлением подкласса Комплексная геодинами-
ка Земли, охватывающего совокупность сложных и 
многофакторных геологических процессов, мы дости-
гаем необходимой полноты представления понятий 
при разделении процессов в классе Общая геология. 

Применение сразу двух принципов деления на од-
ном иерархическом уровне невозможно, поскольку 
ведёт к логическому конфликту. С этой позиции пе-
речисление на рассматриваемом уровне отдельных 
геологических дисциплин, таких как геоморфология, 
метеорология, историческая геология и палеогеогра-
фия, нарушает иерархическую соподчинённость. Эти 
понятия должны занять своё место на нижеследую-
щих уровнях иерархии. 

Опираясь на изложенную теоретическую основу, 
рассмотрим практическую реализацию процесса ве-
рификации на основании анализа соподчинённости 
иерархических уровней одного из классов действу-
ющей УДК [7-9], открытой сегодня Консорциумом 
УДК (UDCC) до третьего уровня включительно. Вы-
бор объекта верификации не был случайным. В кон-
це 2021 г. редакторы УДК от ВИНИТИ РАН, пред-
ставляющие Россию, получили от Консорциума УДК 
материалы к разработке пакета предложений по со-
вершенствованию класса Настольные игры и созда-
нию класса Компьютерные игры, необходимость в 
котором велика как на Западе, так и в России. Для 
решения задачи потребовалась верификация класса 
Настольные игры. 

Необходимо заметить, что задача верификации 
классификации естественных наук, построенной на 
основании «дерева знаний», в некотором смысле 
проще, поскольку существует предопределённость 
обоснования соподчинённости понятий. Эта пред-
определённость приобретается в ходе эволюции дис-
циплинарного знания и носит характер «традицион-
ного» соподчинения естественнонаучных дисцип-
лин. Другое дело фактографические классификации, 
например жанров в искусстве, для которых главный 
принцип классификационного деления всегда загад-
ка, а финальная структура всегда открытие. 

В действующей классификации УДК класс 
Настольные игры занимает место со второго по пя-
тый уровень иерархии и составлен 28 индексами ос-
новного ряда без учёта индексов, использующих 
специальные определители, и составных индексов 
методических решений систематизации. Для своего 
развития класс использует принцип разделения, в ос-
нове которого лежит зависимость результата дей-
ствий игрока от факторов случайности и удачи. Вы-
бор принципа в своей посылке, безусловно, удачен, 
поскольку охватывает всю совокупность известных 
настольных игр, что позволяет с самого начала раз-
делить её на три большие группы. Для того чтобы 
проследить детализацию класса Настольные игры, 
рассмотрим иерархические уровни классификацион-
ного «дерева». Начнём с выборки третьего уровня 
(табл. 3), в которую, кроме трёх классов, отражаю-
щих сам принцип деления, попадают ещё четыре 
класса: Игры в шахматы, Игры в карты, Игры с мо-
делями и пазлами, требующие терпения и знаний, 
Настольные обучающие и целевые игры. Очевидно, 
что эти четыре класса следует переместить на ниже-
стоящий уровень и расположить в соответствии с их 
принадлежностью заявленным принципам разделе-
ния, отвечающим их информационной значимости. 

В своем соседстве на одном уровне эти классы 
нарушают картину соподчинённости, и требуется пе-
реместить их в новое положение. В класс Настоль-
ные игры, не зависящие от случая и удачи, необхо-
димо переместить Игры в шахматы и Игры с 
моделями и пазлами…; в класс Настольные игры и 
игры на досках, включающие элементы зависимости 
от случая и удачи, необходимо переместить класс 
Игры обучающие и целевые. Тогда как Игры в карты 
должны занять подчинённое положение в классе 
Настольные игры, целиком зависящие от случая и 
удачи. После перестановки нам придётся переме-
стить и соподчинённые им классы. Продвигаясь по 
уровням и выполняя перестановки, мы получим в 
итоге новую иерархическую схему класса Настоль-
ные игры (табл. 4). 

 
Таблица 3 

 
Данные к анализу соподчинённости третьего иерархического уровня  

класса Настольные игры 
 

УРОВЕНЬ КЛАСС ПЕРЕВОД ИНДЕКС 

2- Board and table games (of thought,  
skill and chance) 

Настольные игры и игры на досках (на смекал-
ку, умение и удачу) 

794 

3→4 Chess Игры в шахматы 794.1 

3- Minor board games not dependent on 
chance 

Настольные игры и игры на досках, не завися-
щие от случая и удачи 

794.2 

3- Table games with pieces or counters  
and an element of chance 

Настольные игры и игры на досках, включающие 
элементы зависимости от случая и удачи 

794.3 

3→4 Card games Игры в карты 794.4 

3→4 Pattern games or puzzles requiring  
patience or dexterity 

Игры с моделями и пазлами. Игры логические. 
Головоломки 

794.5 

3→4 Minor aiming games. Children`s  
miniature games 

Игры обучающие и целевые 794.8 

3- Games of pure chance Настольные игры, целиком зависящие от слу-
чая и удачи 

794.9 
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Таблица 4 
 

Класс УДК Настольные игры после верификации 
 

УРОВЕНЬ КЛАСС ПЕРЕВОД 
ИНДЕКСЫ 

старые новые 

2 Board and table games (of thought. skill 

and chance) 

Настольные игры и игры на досках  

(на знания, умения, случай и удачу) 

794 794 

3 Minor board games not dependent on 

chance 

Настольные игры и игры на досках не 

зависящие от случая и удачи 

794.2 794.2 

4 Draughts. Checkers  Игры в шашки 794.242 794.24 

4 Games played on a checkered board  Настольные игры на клеточных дос-

ках 

794.24 Х 

5 Other games on a 64-square board  Прочие игры на 64-клеточных досках 794.244 Х 

5 Games on a board with more than 64-

squares 

Игры на досках с числом клеток 

больше 64 

794.246 Х 

5 English checkers  Английские шашки  + 794.241 

5 Russian draughts  Русские шашки + 794.242 

5 International draughts. Polish draughts.  

International checkers 

Международные шашки. Стоклеточ-

ные шашки. Польские шашки 

+ 794.243 

5 Giveaway checkers. Suicide checkers.  

Anti-checkers. Losing draughts. Poddavki 

Обратные шашки. Поддавки  + 794.244 

5 Renju  Рэндзю  + 794.245 

5 Draughts compositions  Шашечные композиции. Шашечные 

этюды 

+ 794.246 

4 Chess Игры в шахматы 794.1 794.25 

5 Chess games as a whole. Phases  Фазы шахматной игры 794.12 794.251 

6 Opening  Шахматный дебют 794.122 794.251.1 

6 Middle game  Шахматный миттельшпиль 794.125 794.251.2 

6 End game  Шахматный эндшпиль  794.127 794.251.3 

5 Chess compositions  Шахматные композиции. Шахматные 

этюды 

794.14 794.252 

4 Pattern games or puzzles requiring  

patience or dexterity 

Игры с моделями и пазлами. Голово-

ломки. Игры логические 

794.54 794.26 

4 Minor aiming games. Children’s miniature 

games 

Игры обучающие и целевые 794.8 794.27 

3 Table games with pieces or counters and 

an element of chance 

Настольные игры и игры на досках,  

с элементами случая и удачи 

794.3 794.3 

4 Games with pieces and boards of special 

design 

Игры фишками на досках со специ-

альным оформлением 

794.25 794.31 

4 Table games imitating sports  Игры имитирующие отдельные виды 

спорта 

794.83 794.33 

4 Pin-table games. Pinball  Игры механические. Пинбол  794.85 794.35 

3 Games of pure chance  Настольные игры целиком зависящие 

от случая и удачи 

794.9 794.9 

4 Dice Игры в кости  794.91 794.91 

4 Roulette  Игры в рулетку  794.92 794.92 

4 Lotto (housey-housey. bingo) and similar 

random choice games. Tombola 

Игры в лото 794.93 794.93 

4 Card games Игры карточные 794.4 794.94 

5 Partner card games  Карточные игры партнерские  794.41 794.941 

5 Card-combination games  Карточные игры комбинированные 794.42 794.942 

5 Card-pattern, sequence and matching 

games 

Карточные пасьянсы  794.43 794.943 

5 Card games with specially designed  

or illustrated cards 

Карточные игры требующие колоды с 

особым оформлением 

794.45 794.945 

 
 

В результате класс расширился и теперь занимает 
место со 2-го по 6-й уровень, а составляющие его по-
нятия обрели соподчинённость. Игры в шахматы и 
Игры в шашки заняли свое место, тогда как неудачно 
заявленный класс Игры на клеточных досках, отража-
ющий принцип деления по числу клеток на досках, был 
удален. Кроме того, обрёл логическую стройность 

класс Настольные игры и игры на досках, включаю-
щие элементы зависимости от случая и удачи, куда 
вошли Игры фишками..., Игры, имитирующие спорт... 
и Игры механические... 

На заключительном этапе верификации мы за-
крепляем положение классов соответствующими но-
выми классификационными индексами. В ходе этой 
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процедуры решается задача минимизации вносимых 
изменений. Это представляется важным, потому что 
старые индексы могли получить отражение в элек-
тронных каталогах библиотек при каталогизации, и 
тогда их изменение – трудоёмкая операция. Главной 
задачей завершающего этапа верификации является 
минимизация вносимых изменений. Так, после при-
нятия оптимальных решений из полученных 33 клас-
сов, из них: 3 класса исключено, 6 – добавлено, 7 – 
остались без изменений, 17 – приобрели новые клас-
сификационные индексы (см. табл. 4). 

ЗАКЛЮЧЕНИЕ 

Завершая рассуждения о возможностях верифика-
ции, отметим, что изменение структуры классифика-
ционного универсума происходит через изменение 
количества понятий (классов) на отдельных уровнях 
иерархической схемы. Таким образом мы обеспечи-
ваем горизонтальные связи в иерархии. Закрепляя 

положение понятий (классов) в полученной струк-
туре классификационными индексами, мы форми-
руем вертикальную связь в масштабе «дерева зна-
ний». Эти изменения отражаются морфологией 
функции распределения классификационного уни-
версума (рис. 2). 

Эта морфология является устойчивой для любой 
выборки из универсума УДК, и она обсуждалась ра-
нее [3]. Было показано, что морфология общей (ка-
нонической) функции распределения может исполь-
зоваться как эталон для оценки качества отдельных 
классов применяемой классификации, указывая на 
случайные ошибки, вкравшиеся в иерархическую 
структуру при её составлении. Каноническая форма 
функции распределения, составленная на основании 
уровневого распределения совокупности данных 
классификационного универсума УДК, характеризу-
ется асимметрией: с крутым левым и пологим пра-
вым крыльями. 

 

 
 

Рис.2. Функция распределения индексов универсума УДК по иерархическим уровням (каноническая):  
по оси абсцисс – уровни, по оси ординат – количество индексов в абсолютном выражении 

 
 

 

 
 

Рис. 3. Функция распределения индексов УДК класса Настольные игры по иерархическим уровням:  
а) – до верификации; б) – после верификации 
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Сравнение распределений классификационных 

индексов по уровням до и после верификации на рис. 3 

показывает, что кривая распределения приобрела 

вид, приближенный к канонической морфологии. До 

верификации вид функции распределения свидетель-

ствовал о возможном присутствии ошибок, допу-

щенных при составлении классификации (рис. 3а). 

Морфология функции до верификации демонстриру-

ет асимметрию с пологим левым и крутым правым 

крыльями, что противоположно морфологии канони-

ческой функции. После верификации морфология 

изменилась (рис. 3б), и мы наблюдаем очевидное по-

добие с канонической функцией.  

На практике метод верификации позволяет суще-

ственно улучшить иерархическую структуру дей-

ствующих классификаций и служит иллюстрацией 

возможности применения методологического подхо-

да к совершенствованию иерархической классифика-

ционной схемы. Очевидно, что в отдельных случаях 

такой подход может быть осуществлён даже без при-

влечения специалистов-предметников. 
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