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ВВЕДЕНИЕ 

Количество* инцидентов угрозы информационной 
безопасности (ИБ) в мире продолжает расти. В 2020 г. 
специалисты Экспертно-аналитического центра ком-
пании InfoWatch зафиксировали 2395 утечек данных 
из коммерческих и некоммерческих (государствен-
ных, муниципальных) организаций в различных 
странах мира (что на 5,8% превышает показатели 
2018 г.), а также рост количества умышленных уте-
чек [1]. Инсайдеры – самые частые виновники инци-
дентов. По оценкам компании SearthInform, в первом 
полугодии 2020 г. как минимум 60% утечек данных в 
России произошло по причине намеренных действий 
сотрудников организаций, которые имели к ним до-
ступ [2]; ежемесячно каждая организация выявляла не 
менее 25 инцидентов по вине сотрудников и столкну-
лась с попытками слива информации [3]. Стабильно не 
снижающиеся цифры подобных инцидентов заставля-
ют теоретиков и практиков в области ИБ искать новые 
концепции, подходы и модели их устранения.  

Все большее внимание привлекает модель «нуле-
вого доверия» (zero trust), призванная удовлетворять 
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новые сложные требования сетевой безопасности  
организаций. Эта модель, разработанная в 2010 г.  
Дж. Киндервагом [4], стала наиболее популярной в 
сфере кибербезопасности как в России, так и за ру-
бежом. Ее суть заключается в полном отсутствии до-
верия кому-либо – даже пользователям информаци-
онных систем организации. Подразумевается, что 
любой пользователь или устройство должны под-
тверждать свои данные каждый раз, когда они за-
прашивают доступ к какому-либо ресурсу внутри 
или за пределами сети. К основным принципам нуле-
вого доверия авторы [5] относят: причисление всех 
источников данных и вычислительных услуг к орга-
низационным ресурсам; запрет на автоматическое 
предоставление доверия по умолчанию; доступ к ре-
сурсам только на один сеанс; определение доступа 
исходя из характеристик устройства, поведенческих 
атрибутов; применение  наименьших привилегий; 
постоянное обновление и оценку доступа; сбор и ис-
пользование информации об активах, сетевой инфра-
структуре и сообщений для улучшения безопасности. 
Несмотря на актуальность и широкое распространение 
этой модели и учитывая статистику роста инцидентов 
угрозы ИБ по вине внутренних пользователей, можно 
выразить сомнение в ее результативности. Этим обу-
словлена актуальность и цель настоящей статьи – 
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выявить проблемные векторы влияния нулевого до-
верия на информационное поведение сотрудников 
организации и обосновать пути их коррекции. 

ПОЛЬЗОВАТЕЛЬ ИНФОРМАЦИОННОЙ 
СИСТЕМЫ В МОДЕЛИ НУЛЕВОГО ДОВЕРИЯ 
КАК ОБЪЕКТ ИЗУЧЕНИЯ 

Результаты исследований показывают, что в ака-
демической литературе основное внимание уделяется 
архитектуре ИБ и повышению её производительно-
сти при нулевом доверии, а в практической литера-
туре – организационным преимуществам модели  ну-
левого доверия и потенциальным стратегиям её 
развития. Однако и научные круги, и практики до сих 
пор игнорируют исследования пользователей в кон-
тексте zero trust [6].  При этом встречаются публика-
ции, в которых декларируется роль пользователей 
как одного из наиболее слабых звеньев концепции 
угрозы безопасности и необходимость ограничить и 
контролировать их доступ к ресурсам внутри и вне 
компании  [7]. Эксперты констатируют факт невни-
мания к пользователям в ходе внедрения модели 
«нулевого доверия», указывают, что возможные про-
блемы могут привести к их недовольству [8], и реко-
мендуют проводить предварительную загрузку и ав-
томатическое обновление настроек, предоставлять 
краткие объяснения причин отказа в доступе. А для 
того, чтобы минимизировать разочарование пользо-
вателей с самого начала, призывают предвидеть по-
тенциальные конфликты и проблемы и принимать 
меры реагирования [9]. На вопросы влияния нулево-
го доверия на взаимодействие человека и компьюте-
ра, человека и внешнего мира эксперты ответов не 
находят. Неясными остаются и возможности атак из-
нутри сети с нулевым доверием [10]. Как ни парадок-
сально, в процессе разработки этой новой модели 
специалисты-практики не обращаются к пользовате-
лям как к ее ключевому элементу, чтобы максималь-
но учесть их потребности. В результате спустя десять 
лет по-прежнему существуют человеческие риски, 
которые несет построение в компании такой системы 
безопасности [11]. И в первую очередь к ним относят 
уклонение персонала от норм ограниченного доступа к 
данным и возникновение организационно-коммуника-
ционных трудностей, связанных с ограничением до-
ступа пользователей к информации.   

Если иметь в виду человека, то мы не можем не 
рассматривать эту проблему в гуманитарной     плос-
кости. Очевидно, что названные риски возникают не 
только по причине низкой осведомленности об ИБ со-
трудников организации, но и из-за негативного влия-
ния нулевого доверия на психологическую сферу лич-
ности сотрудника, на его информационное поведение. 

Мы выделяем два вектора влияния нулевого дове-
рия на пользователя информационной системы орга-
низации – позитивный и негативный.  

Позитивное влияние модели нулевого доверия вы-
ражается в активном развитии практики повышения 
осведомленности сотрудников организации в области 
ИБ,  необходимость которой ещё в начале XXI в. при-
ходилось доказывать как проявление гуманитарной 
сущности деятельности по обеспечению ИБ [12]. Се-

годня эта практика закреплена в международных и 
национальных стандартах по управлению информа-
ционной безопасностью, в нормативных правовых до-
кументах по защите персональных данных, критиче-
ской информационной инфраструктуры и др. И это, 
безусловно, позитивный факт. Куда более сложен 
негативный вектор влияния нулевого доверия на 
информационное поведение сотрудников. Он свя-
зан со снижением доверия пользователей к руко-
водству и внутренней мотивации к выполнению 
правил ИБ организации.   

Снижение доверия пользователей к работодателю. 
Контроль со стороны руководства (нулевое доверие) 
часто воспринимается пользователями информацион-
ной системы как недоверие. Гипертрофированный кон-
троль и надзор, поведенческий мониторинг с помощью 
систем видеонаблюдения и DLP-систем (Data Leakage 
Prevention – предотвращение утечки данных) на рабо-
чих местах могут порождать ответное недоверие (нуле-
вое доверие), злобу и цинизм сотрудников, дегармони-
зировать взаимодействие в организации, приводить как 
к утечке инсайдерской информации, так и к активиза-
ции текучести кадров. При внедрении модели нулевого 
доверия авторы обращают внимание на проблему, ко-
торая заключается в том, что сотрудники могут чув-
ствовать себя проверяемыми и контролируемыми [13]. 
Беспокойство экспертов вызывают постоянный мони-
торинг и проверка трафика, проблемы с конфиденци-
альностью данных сотрудников [14], связанные с пра-
вовыми нормами. 

В своих публикациях мы уже уделяли внимание 
проблеме доверия в информационной безопасности 
[15, 16]. Анализ этой проблемы дает ключ и к реше-
нию негативного восприятия модели нулевого дове-
рия в организации. Доверие – это информационно-
измерительный механизм управления (планирования, 
реализации, контроля и мотивации) безопасным вза-
имодействием субъектов информационных отноше-
ний, направленным на их устойчивое функциониро-
вание и развитие. Поэтому контроль и мотивация 
пользователя – это важнейшие элементы, от сбалан-
сированности которых зависит результативность лю-
бой модели информационной безопасности, в том 
числе – нулевого доверия.  

Обосновав онтологический статус доверия в ИБ, 
требование баланса недоверия (контроля) и доверия, 
мы пришли к необходимости развития культуры дове-
рия в информационной безопасности. Это - «способ  
организации человеческой деятельности, при кото- 
ром субъекты информационных отношений способны 
управлять своими информационными взаимодействия-
ми, направленными на их устойчивое функционирова-
ние и развитие в условиях информационных рисков, 
посредством взаимного субъективного авансирования 
веры в ценности культуры и объективных действий по 
их передаче» [15]. Взаимность авансирования веры в 
ценности культуры не требует исключительного до-
верия или недоверия друг к другу. Работодатель и 
сотрудник как субъекты информационных отноше-
ний должны стремиться к культуре доверия, осно-
ванной на балансе взаимного доверия и недоверия 
(выраженного в контроле в разумных пределах).  
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Культура доверия как феномен, определяющий 
потребность сотрудника в адекватном информацион-
ном поведении в организации, не может формиро-
ваться в рамках повышения осведомленности об ИБ. 
Нормативные документы и практика отличаются сугу-
бо прагматической направленностью, отсутствием мо-
тивационно-рефлексивных, мировоззренческих аспек-
тов, на что мы не раз обращали внимание [17]. В 
последние годы в развитых странах мира осознается 
ограниченность столь прагматичного подхода, поэтому 
резко увеличился поток публикаций по культуре ин-
формационной безопасности, развивается её социаль-
ная практика в самых разных отраслях деятельности. 
Культура доверия является органичной частью раз-
вития культуры информационной безопасности – 
следующего этапа после повышения осведомленно-
сти об ИБ. Это следует учитывать при разработке 
моделей нулевого доверия в организациях.   

Снижение внутренней мотивации работников к 
информационно-безопасному поведению в организа-
ции.  В процессе внедрения модели нулевого доверия 
с ее жестким инструктивным характером снижается и 
мотивация пользователей. Это можно объяснить с 
позиции теории самодетерминации (ТСД), авторами 
которой являются американские психологи Эдвард 
Л. Деси и Ричард М. Райан [18]. Теория самодетер-
минации (self-determination theory – SDT) – психоло-
гический подход к пониманию человеческой мотива-
ции, личности и психологического благополучия 
человека. В последние два десятилетия наблюдается 
всплеск активности в исследовании и применении 
этой теории в различных областях деятельности, 
функционирует специальная организация для ее про-
движения [19]. Теория подчеркивает важность трех 
основных психологических потребностей человека – 
автономии, взаимосвязи и компетентности.   

Уникальность теории самодетерминации заклю-
чается в её акценте на автономии. Способность ин-
дивида к автономии рассматривается как самодетер-
минация.  Многие ошибочно путают автономию с 
независимостью, самостоятельностью и индивидуа-
лизмом, но в ТСД автономия – это чувство воли по 
отношению к своим действиям [20]. Согласно кон-
цепциям жизненных целей и причинных ориентаций, 
автономия способствуют развитию внутренней моти-
вации, и именно автономная (а не контролируемая) 
ориентация позитивно соотносится с психологиче-
ским здоровьем и эффективным поведением челове-
ка. Преобладание внутренней мотивации над внеш-
ними целями приводит к большей результативности 
деятельности человека [21]. Авторы ТСД [22] под-
черкивают, что автономные люди могут рефлексивно 
оценивать свои действия, одобрять те из них, кото-
рые соответствуют их ценностям и потребностям, и 
при этом активно развивать действительность, до-
стойную того, чтобы в ней жить и работать.  

Это имеет прямое отношение к информацион-
ному поведению сотрудников организации в кон-
тексте обеспечения информационной безопасности. 
Инструктивно-исполнительский характер информаци-
онной деятельности сотрудника, чрезмерный контроль 
со стороны руководства формируют и развивают кон-
тролируемую (или безличную) причинную ориента-

цию сотрудника, что существенно снижает его мо-
тивацию к выполнению правил ИБ и результатив-
ность работы. 

Автономная ориентация пользователя информа-
ционной системы – это фактор влияния на культуру 
информационной безопасности. Мы обосновали мно-
го таких факторов [23], но результат эмпирического 
исследования с позиций теории самодетерминации 
показывает, что реципиенты воспринимают автоно-
мию как первостепенный фактор [24]. Многочислен-
ные инструкции и правила ИБ, жесткий контроль и 
наказания за их невыполнение, демонстрирующие не-
доверие к сотруднику, – все это внешняя мотивация для 
работника. Культура же связана с внутренними потреб-
ностями. Именно с преобладанием внешней контроли-
рующей причинной мотивации, а значит – с низким 
уровнем культуры ИБ, мы связываем большое число 
инцидентов угрозы информационной безопасности в 
организациях по вине сотрудников. В связи с этим 
работодателям следует стремиться к автономизации 
сотрудников.  

Решение приведенных проблем зависит сегодня не 
только от работодателя. Цифровизация в глобальном 
масштабе вызвала серьезные социально-культурные 
трансформации, которые не могли не оказать влияния 
на человека как на субъекта информационных отноше-
ний. Потребность людей в справедливости, независи-
мости и самостоятельности обострилась и ее реализа-
ция принимает все более угрожающие формы, так 
как ведет к исчезновению традиций законопослуша-
ния. Мы разделяем озабоченность А. Лукацкого –  
ведущего российского эксперта в области информа-
ционной безопасности – в том, что свобода как все-
дозволенность, транслируемая средствами массовой 
информации последние два десятилетия, негативно 
сказалась не только на молодежи, но и на всех поко-
лениях. Люди становятся все более непослушными и 
дерзкими, запреты их раззадоривают, а не пугают 
или загоняют в рамки. Они не желают соблюдать 
любые нормы – в жизни, в работе, в том числе пра-
вила и инструкции, что приводит к реализации угроз 
информационной безопасности [25]. Разрушенная си-
стема воспитания молодежи, недоверие людей к субъ-
ектам власти, невнимание государства к вопросам 
культуры информационной безопасности, неработаю-
щие статьи Уголовного Кодекса – все это обеспечивает 
перманентный рост числа киберпреступлений и инци-
дентов угроз информационной безопасности в органи-
зациях по вине сотрудников и пока складывается в 
удручающую картину. Её вряд ли может улучшить 
внедрение концепции нулевого доверия в информа-
ционной безопасности в тех границах, в которых она 
сейчас разработана техническими специалистами.   

Понимание причин осложнившихся проблем – это 
шаг на пути к их решению. Государству следует, 
наконец, обратиться к человеку как к пользователю 
информационных систем, как носителю цифровой 
культуры, разработать и принять комплексную нацио-
нальную программу развития культуры информацион-
ной (цифровой) безопасности (или кибербезопасности) 
всех членов общества. К сожалению, разработанный в 
начале XXI в. проект документа «Основные направле-
ния государственной политики в области функцио-
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нирования и развития культуры информационной 
безопасности» так и не был утвержден.   

Что касается субъектов экономики, то они могут и 
должны стать моделью таких информационных от-
ношений, которые основаны на стремлении работо-
дателя к удовлетворению базовых человеческих по-
требностей работников в автономии в ее лучших 
традициях, исключающих недоверие, эгоизм и все-
дозволенность. И модель информационной безопас-
ности, названная 10 лет назад «нулевым доверием», 
при условии ее совершенствования в обозначенных в 
настоящей статье направлениях, может стать рыча-
гом изменений в информационно-коммуникационной 
сфере организации.   

Мы разделяем оптимистичные надежды ученых 

на то, что в будущем будут проведены исследования 
путей более широкого использования теории соци-

альной детерминации в повседневной практике, 

стратегическом развитии и социальной политике [26] 

и в том числе – в сфере информационной безопасно-

сти. Это требует междисциплинарных исследований 
механизмов реализации этой теории в совершенство-

вании модели нулевого доверия. В технологии ее ре-

ализации должны быть изначально заложены прин-

ципы гармоничной автономизации пользователей, 
развития их внутренней ценностной мотивации, рас-

ширения вовлеченности в процессы управления ИБ, 

достижения баланса доверия в информационных 

коммуникациях работодателя и работника. Полагаем, 

что не только содержание, но и само название кон-
цепции – модель нулевого доверия – нуждается в об-

новлении. С точки зрения психологии восприятия, 

сейчас ее название обладает негативной семантиче-

ской окраской для сотрудников организации, хотя 
для работодателя – является символом надежности 

системы ИБ организации. Для гармонизации инфор-

мационных отношений в организации целесообразно 

именовать её моделью «сбалансированного доверия». 

Субъект реализации этой модели – специалист по 
защите информации – также нуждается в совершен-

ствовании своих компетенций. Высшее образование 

способно решить эту задачу. Модель нулевого дове-

рия как объект освоения студентами вуза нуждается 
в коррекции с точки зрения содержания и форм. Вы-

пускники должны быть способны внедрить эту мо-

дель в практику не только на технологическом, но и 

на пользовательском уровне в любой организации, 

независимо от формы собственности и отраслевой при-
надлежности. В процессе обучения требуется и разви-

тие личностной культуры информационной безопасно-

сти самих студентов, включая их культуру доверия, 

автономность и мотивацию к организационной вовле-
ченности. Только при этом условии они смогут органи-

зовать этот процесс на профессиональном уровне.  

ВЫВОД  

Модель нулевого доверия (zero trust), составной 
частью которой является жестко регламентированное 
управление доступом пользователей к информацион-
ным ресурсам, все шире внедряется в системы ин-
формационной безопасности организаций. Однако в 
настоящее время сложилась тенденция чрезмерного 

акцентирования внимания работодателя на контроли-
рующей функции управления пользователями и недо-
оценке другой важнейшей управленческой функции – 
мотивации. Усиленный контроль информационного 
поведения сотрудников организации, направленный на 
повышение доверия к безопасности информацион-
ных систем, все больше воспринимается ими как не-
доверие со стороны руководства и вызывает взаим-
ный скептицизм и снижение внутренней мотивации 
не только к выполнению правил информационной 
безопасности организации, но и должностных обя-
занностей в целом.   

Снижение доверия работников к работодателю и 
их мотивации к соблюдению норм информационно-
безопасного поведения является следствием не 
только усиленного контроля, но и негативной гло-
бальной трансформации, выражающейся в нежела-
нии людей следовать установленным нормам и вы-
полнять правила.  

Концепция нулевого доверия, положенная в основу 
системы информационной безопасности организации и 
интерпретируемая как концепция сбалансированного 
доверия, способна повысить результативность усилий 
работодателя по достижению информационно-безопас-
ного поведения сотрудников. Это возможно при усло-
вии повышения культуры доверия и автономизации 
пользователей информационных систем организации 
как составляющих культуры информационной без-
опасности. Большой потенциал в решении новых 
практических задач имеют вузы в процессе подго-
товки будущих специалистов по защите информации.   
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