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Рассматриваются методологические аспекты прогнозирования возникновения 
угроз и рисков развития информационных технологий на основе многокритериаль-

ного анализа взаимодействия человека с информационной средой, а также пробле-

мы информационной безопасности личности и социума с учетом влияния таких 
факторов, как глобализация мировой экономики и формирование нового технологи-

ческого уклада. Информатизация, конвергенция компьютерных, телекоммуникаци-
онных технологий и мультимедиа обеспечивают принципиально новый уровень ци-

вилизационного развития, все более влияя на жизнь человека и общества. С позиций 

системного подхода, применения методов наукометрии и многомерного анализа ис-
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следуются причинно-следственные связи возникновения наиболее опасных и значи-

мых угроз и рисков внедрения информационных технологий для экономики и обще-
ства в целом. Сформулированы некоторые выводы, первоочередные и наиболее ак-

туальные задачи разработки междисциплинарной проблемы прогнозирования 

оценки и минимизации рисков развития информационных технологий. 
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НЕГАТИВНЫЕ ТЕНДЕНЦИИ РАЗВИТИЯ 
ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

Устойчивые тенденции быстрого развития теле-
коммуникационных и информационных технологий 
создали предпосылки появления широкого круга 
принципиально новых возможностей для получения 
информации и её расширяющегося использования в 
экономике и социуме. Уже сейчас можно констати-
ровать максимально широкое «вплетение» цифро-
вых информационных технологий в ткань любых 
производственных, технологических, образователь-
ных, управленческих и общественных процессов. На 
основе глобальной сети Интернет создается единая 
цифровая среда (инфраструктура) с подключением к 
ней машин и оборудования, объектов инфраструкту-
ры, транспорта, логистических цепочек, а также лю-
дей и организаций. Началом новой, информационной 
эпохи и глобализации как ее непосредственного вы-
ражения считают 1991 г., когда в США расходы на 
приобретение информации и информационных тех-
нологий превысили затраты на производственные 
технологии и основные фонды [1].  

Глобализация как высший этап интеграции – это 
процесс формирования и развития единого общеми-
рового финансово-информационного пространства 
вследствие предельного упрощения коммуникаций на 
базе информационно-компьютерных технологий [2]. 
По мере развития процессов глобализации, исчерпания 
ресурсов, сокращения рынков сбыта, перепроизводства 
и постоянного сокращения платежеспособного спроса 
(особенно на высокотехнологичную продукцию) ин-
формационные технологии сделали наиболее рента-
бельным видом деятельности не традиционное пре-
образование окружающего мира, а формирование 
(преобразование) самого человеческого сознания 
(как индивидуального, так и коллективного) посред-
ством коммерческой рекламы, политической пропа-
ганды, методов социальной инженерии [3]. В миро-
вой экономике кризисные процессы проявляются 
прежде всего в нехватке спроса: как на производи-
мые товары и услуги (т.е. кризис перепроизводства), 
так и на продукцию, намеченную к выпуску на рынок 
реализуемыми инвестиционными проектами (кризис 
переинвестирования). Спрос – главный дефицит гло-
бализируемой рыночной экономики. С эскалацией 
процессов глобализации наблюдается смена вектора-
парадигмы развития человечества – переориентация 
технологического прогресса с создания новых техно-
логий производства на создание технологий целевого 

формирования сознания для возникновения новых 
потребностей человека и, соответственно, новых рын-
ков, позволяющих продлить существование рыночной 
экономики. Именно эти процессы манипуляции созна-
нием человека (сообществ, социальных групп) потен-
циально содержат в себе континиум социальных мега 
рисков для будущего развития человечества.  

Исторический ход научно-технического развития 
показал невозможность предвидеть весь спектр его 
негативных последствий для человечества. С процес-
сами формирования нового технологического уклада 
на базе информационных технологий связана фунда-
ментальная неопределенность, поскольку общество, 
во-первых, просто не готово к столь масштабному 
расширению пределов возможного, а во-вторых, уже 
явные возможности влекут за собой и опасные по-
следствия, большинство из которых все еще относит-
ся к сфере незнания. Следует отметить возрастание 
актуальности исследований негативных последствий 
научно-технического и индустриального развития, 
так как проблема минимизации рисков внедрения но-
вых технологий является частью более общей про-
блемы социального и научно-технического развития 
[4-9]. Современные представления о риске отличают-
ся многообразием (особенно в финансово-экономи-
ческой сфере) [10]. В рамках данной статьи исполь-
зуется термин «мега риски» вследствие потенциаль-
ной значимости и масштабности негативных послед-
ствий развития информационных технологий в виде: 
перестройки общественных отношений, атомизации 
общества, трансформации и деградации личности, 
корректировки культурного кода наций, нарастания 
цифрового неравенства и информационной конфрон-
тации, роста международного терроризма, снижения 
значимости знания.  

Цель статьи – проанализировать и структурирова-
но показать ограниченный пул наиболее значимых 
угроз и рисков развития и использования информа-
ционных технологий, актуальных для мирового со-
циума в период глобализации рыночной экономики.  

СТРУКТУРНЫЙ АНАЛИЗ ПОТЕНЦИАЛЬНЫХ 
УГРОЗ И РИСКОВ ИНФОРМАТИЗАЦИИ 

По мере развития цифровой экономики, особую 
важность и актуальность приобретает проблема 
(междисциплинарная по своему характеру) выявле-
ния и оценки уровня угроз и рисков применения новых 
информационных технологий для жизни современного 
общества и цивилизации в целом. Технологический 
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риск понимается по-разному не только в различных 
областях, но и в рамках одной области техники [11]. 
Причем риски применения новых технологий часто 
не осознаются сразу и требуется определенный пери-
од времени для выявления точек риска. В особенно-
сти это относится к новейшим информационным 
технологиям, часто первоначальное эйфорическое 
отношение к которым по прошествии определенного 
времени сменяется резко критическим осознанием 
последствий их применения и, главное, социальной и 
психологической зависимости от них. Прагматически 
существенным и важным является исследование и 
раннее распознавание (прогнозирование) таких угроз 
и рисков, причины и/или следствия которых имеют 
системный характер или же характеризуются синер-
гетическими эффектами. Раннее распознавание в ко-
гнитивном отношении характеризуется следующими 
шагами: идентификация проблемы, ее концептуали-
зация, селекция и анализ информации, интерпрета-
ция и оценка результатов. В короткой статье невоз-
можно уделить достаточного внимания всему мно-
жеству {IT-рисков}. Однако с позиций системного 
подхода, применения методов наукометрии (пони-
маемых расширительно), многомерного и сопоста-
вительного анализа представляется возможным вы-
делить следующие, наиболее значимые, с точки 
зрения формирования безопасного (в широком 
смысле) информационного общества, риски разви-
тия информационных технологий. В последующих 
подразделах настоящей статьи анализируются при-
чинно-следственные связи возникновения новых, 
наиболее опасных и значимых угроз и мега рисков 
{A,B,C,D,E,F,G,H,I,K} для экономики и социума, за-
частую не вполне осознаваемых даже в профессио-
нальном сообществе.  

A. В последнее время все более начинает осозна-
ваться относительно новый, и безусловно самый 
опасный, вид угроз – разрушение способов и форм 
идентификации личности в результате длительного 
информационно-психологического воздействия, что 
влечет переструктуризацию (трансформацию) внут-
реннего мира личности. С развитием информацион-
ных технологий, в том числе технологий Big Data 
(Больших Данных), ростом сетевого пространства, 
успехами социальной инженерии, когнитивных и по-
веденческих наук, возрастают риски, обусловленные 
целевым негативным воздействием на сферу обще-
ственного сознания, что проявляется в виде деструк-
тивной социальной трансформации. Доминирующие 
тренды – формирование личности не относительно 
глубокими переживаниями, связанными с непосред-
ственно прожитыми реальными событиями, а пере-
живаниями достаточно поверхностными, связанными 
с потреблением готовых эмоций, предоставленных 
электронными СМИ, соцсетями и платформами. 
Непосредственное, хаотичное и без усилий (которое 
и формируют устойчивые структуры личности) по-
требление эмоций из сети делает современную ин-
форматизированную личность не только пластичной, 
но и мозаичной: способной одновременно испыты-
вать разные чувства и давать противоположные 
оценки одним и тем же событиям. Зависимость от 
эмоций приобретает наркотический (отсюда широкое 

распространение игромании и зависимости от соцсе-
тей и платформ), причем поверхностный, неглубокий 
характер поставляемых в готовом виде эмоций, со-
здает потребность в их постоянном обновлении и 
формировании «клипового» сознания (разорванность 
причинно-следственных связей, неспособность и не-
желание их выстраивать, фрагментарность и ограни-
ченность восприятия, внушаемость и отсутствие кри-
тического мышления). Исследователи из Института 
сложности в Санта-Фе установили, что клиповый тип 
мышления на порядок повышает внушаемость людей 
[12]. В 2016-2017 гг. до 70% граждан США и более 
80% Евросоюза удовлетворялись уже освоенными, 
постоянно посещаемыми ими ресурсами Интернета и 
соцсетей и лишь пассивно потребляли информацию, 
не расширяя зону своего внимания [13]. В [12] отме-
чается, что принудительное сужение поисковиками и 
платформами когнитивного разнообразия пользова-
телей в погоне за их вниманием ведёт к социальной 
инстинктивизации (и примитивизации), вырабатыва-
ет автоматизм и усиливает стереотипы поведения. 
Как экспериментально показал российский нейро-
психолог и нейрофизиолог С.В. Савельев, автомати-
зация познавательной поведенческой активности ве-
дет к морфологическим изменениям в головном 
мозге [14]. Вследствие высокой пластичности мозга 
церебральное закрепление алгоритмического поведе-
ния может происходить в значительно более сжатые 
временные периоды, чем считалось ранее [15].  

Трансформация личности под воздействием ин-
формационных технологий дополняется воздействи-
ем разнообразных лекарственных средств в их никем 
не изучаемых сочетаниях (на пример при COVID-19). 
Следующим этапом трансформации личности может 
стать распространение медицинских (мозговых) им-
плантов, объединенных в сеть и частично управляе-
мых по Интернету. В 2013 г. в США было продано 12 
млн привязанных к Интернету имплантов, большин-
ство из которых решало локальные физиологические 
задачи (контроль за деятельностью сердца, преду-
преждение воспалений, блокирование боли) [16]. 
Массовое использование имплантов (например, для 
стимулирования мозговой деятельности) и прямой 
доступ к Интернету представляется близким буду-
щим, которое не только ускорит, но и откорректиру-
ет изменение личности.  

Все это, в итоге, ведет к росту рисков деграда-
ции личности и целенаправленного негативного 
воздействия современной цифровой сетевой среды 

(инфосферы) на когнитивные способности, моти-
вацию, целеполагание и поведение людей.  

B. Развитие информационных технологий пред-
определяет сознательное подстегивание человеком 
своей биологической эволюции при помощи соци-
альных платформ и генной инженерии. Биологиче-
ская эволюция человека уже сегодня значительно 
меньше определятся внешними для него факторами, 
чем внутренними – технологиями и социальной 
структурой, преобразующими по его интересам и по-
требностям уже не только окружающий мир, но и его 
самого. В перспективе весьма вероятной следует рас-
сматривать актуализацию рисков, связанных с кон-
вергенцией биомедицинских и компьютерных техно-
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логий. В интервале 15–25 лет синтетическая биоло-
гия, генетическая инженерия, практическое приме-
нение нанороботов, способных действовать внутри 
кровеносной системы человека, совершенно поме-
няют лицо медицины. На горизонте 15–25 лет реаль-
ностью станет биотехнологическая интеграция чело-
века и искусственного интеллекта, формирование 
своего рода биокибергов. Представление о том, что 
искусственный интеллект превзойдет человека – это 
упрощение сложного феномена. Психика человека, 
его интеллект работает одновременно в трех сферах: 
цифровой, аналоговой (или модальной) и образной. 
Воображение, распознавание закономерностей и слож-
ные формы коммуникаций – это когнитивные обла-
сти, где у людей до сих пор имеется неоспоримое 
преимущество, которое наверняка сохранится и в бу-
дущем. Многие специалисты и футурологи считают, 
что таким образом «синтезированные люди» будут 
обладать высокими креативными способностями, 
крепким здоровьем и высокой трудоспособностью в 
течение многих десятков и, возможно, сотен лет [13]. 
Это будет новый вид людей, живущих в полной ре-
альности, включая цифровую и дополненную, здоро-
вых и работоспособных от рождения до смерти. Этот 
новый человеческий вид будет неразрывно связан с 
искусственным, вычислительным интеллектом (пря-
мой интерфейс мозг–компьютер), базами данных 
различного целевого назначения, системами под-
держки принятия решений и распознавания.  

Развитие синтетических технологий создания 
биокибергов (суперлюдей) неизбежно трансформи-
рует современную человеческую цивилизацию, т.е. 
возникнет новая, нечеловеческая цивилизация с 
непредсказуемыми рисками и, возможно, глобаль-
ными негативными последствиями для антропо-
сферы (ноосферы) в целом. 

C. Информационные технологии увеличивают ко-
личество информации ее прямым порождением, за-
частую без участия физического мира. Значимым 
следствием все более широкого использования циф-
ровых данных и применения информационных тех-
нологий является формирование качественно новой 
информационной среды жизнедеятельности человека, 
дополняющей привычные сферы существования (есте-
ственную и техногенную). Антропогенная нагрузка 
приблизилась к объективному пределу, и человек 
начинает решать проблему приспособлением себя к 
окружающей среде. Возникновение и развитие со-
временного информационного общества осуществля-
ется на основе этой новой, виртуальной, информаци-
онной среды, базирующейся на принципиально 
новых элементах социальной инфраструктуры в виде 
электронных СМИ, социальных сетей, эволюциони-
рующих в социальные платформы, влияющие на 
ментальность и поведение их участников. Управле-
ние сознанием и поведением, как массовым (в пре-
ломлении теории Гюстава Лебона [17]), так и индиви-
дуальным, через управление массмедиа и соцсетями 
обычно сопровождается незаметным для самого че-
ловека принятием системы ценностей, нужных 
управляющей системе, что влечет глубокое и ком-
плексное преобразование личности. Социальные сети 

как структурообразующий элемент общества транс-
формируются в социальные платформы, катализиру-
ющие активность личности и определяющие ее  
поведение через информационно-эмоциональный 
фон. Внешнее воздействие через формирование эмо-
ционально-информационной среды существования в 
соцсетях индивидом, как правило, не ощущается. Че-
ловек воспринимает эту искусственно созданную 
среду как естественную, единственно объективную, 
отражающую реальное устройство мира и социума. 
Следует отметить, что влияние на человека социаль-
ных платформ более эффективно, чем соцсетей, так 
как их функционирование связано с процессами в ре-
альном мире, и поэтому связанная с ним информация 
закрепляется в сознании сильнее. Эффективные со-
циальные технологии, массмедиа и социальные 
платформы являются мощным инструментом управ-
ления и целевого воздействия как на человека, так и 
на отдельные сообщества и социальные группы. Со-
временная социальная инженерия – это более эффек-
тивный инструмент, чем финансы и войны. Информа-
ционные технологии, атомизируя социумы, способ-
ствуют трансформации общественных отношений. При 
целевом длительном воздействии возможна корректи-
ровка культурного кода целых народов (например, в 
странах Прибалтики и на Украине). Появляются эф-
фективные разработки, ориентированные на неявный 
сбор данных и скрытое управление групповым пове-
дением коллективов большой размерности [8, 18]. 
Современные тенденции в области обработки данных 
(с расширенными возможностями многомерного ста-
тистического анализа) свидетельствуют о том, что в 
ближайшем будущем нас ожидает этап концентрации 
информационных ресурсов в больших суперкомпью-
терных системах (центрах) нового поколения (техно-
логии Больших Данных). Здесь следует упомянуть 
китайскую государственную «систему социального 
рейтинга», реализуемую с 2015г. Эта система осу-
ществляет комплексную оценку поведения личности 
на основе всеобъемлющего и непрерывного монито-
ринга огромных массивов прямых и косвенных при-
знаков, собираемых и обобщаемых в рамках техно-
логии Больших Данных (а также реализует перечень 
санкций для обладателей низкого социального рей-
тинга) [19]. Суперкомпьютерные технологии позво-
ляют автоматически сегментировать и обрабатывать 
огромные объемы информации. Суммируя получен-
ный контент и выделяя в нем ключевые смысловые 
группы, можно получить информацию в различных 
разрезах об интересах и настроениях всех субъектов 
исследуемого сегмента. Анализ всего объема данных 
позволяет определять, какие настроения и ценност-
ные ориентации преобладают в исследуемом соци-
альном сегменте и, следовательно, каким образом 
информационно можно проникнуть в это сообщество 
(в том числе с использованием СМИ), с какими 
смысловыми и мировоззренческими посылами мож-
но формировать нужный контекст в том или ином 
государстве. Поведение общества (или крупных со-
циальных групп) внутри государства становится ин-
струментальным фактором, на который можно воздей-
ствовать извне, тем самым формируя как внутриполи-
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тическую повестку, так и поведение государства на 
внешнеполитической арене. Таким образом управле-
ние сознанием с использованием информационных 
технологий и методов социальной инженерии стано-
вится эффективным средством воздействия, за кото-
рым следуют социальные трансформации и, зача-
стую, реальные геополитические изменения.  

В целом следует констатировать, что инфор-
мационные технологии перманентно являются  
(в структуре рыночной экономики) источником 
мультипликативных рисков целенаправленного из-
менения индивидуального и общественного сознания, 
поведенческих предпочтений больших групп, транс-
формации социальной структуры – посредством 
использования активных методов (в том числе 
психометрических алгоритмов), деструктивных 
социальных сетей, новых технологий мультиме-
диа и виртуальной реальности.  

D. Возрастающая интеллектуализация производ-
ства и ускорение прогресса резко повысили роль не 
только интеллекта, но и его знаний (точнее информа-
ции, которой он оперирует). Информация стала глав-
ным определяющим фактором не только управления, 
но и производства. Технология ее обработки превра-
тилась в ключевое направление развития, породив-
шее и современные информационные технологии, и 
саму информационную революцию, признаком кото-
рой является взрывообразное ускорение роста коли-
чества информации. Новая цифровая информацион-
ная среда, ее коммуникативная система способствует 
усложнению, саморазвитию, самопорождению инфор-
мации, усилению ее влияния на материальный мир. 
Взрывообразное увеличение количества информации 
влечет за собой взрывообразное расширение воспри-
нимаемого человечеством мира. Человек эпохи ин-
формационной революции живет в физическом мире, 
но действует на основе представлений виртуального 
информационного мира, которые все больше отда-
ляются от мира физического. Этот нарастающий 
разрыв между представлениями (а следовательно, 
и мотивацией) и реальностью порождают риски 
снижения эффективности и адекватности в сфе-
рах управления, принятия решений, объективного 
продуктивного анализа, масштаб и разрушитель-
ность которых также растут. Человек создал мир 
(естественная, техногенная. информационная среда), 
слишком сложный для своего индивидуального ин-
теллекта. Усложняя мир, информационные техноло-
гии снижают его познаваемость индивидуальным со-
знанием. Человек воспринимает информационный 
мир, живя в физическом. В результате он все больше 
реагирует не на тот реальный мир, в котором живет, 
а на виртуальный, утрачивая критерий истины. От-
сюда обострение противоречия между ростом важно-
сти упорядочивания информации и технологической 
ограниченностью возможностей этого упорядочива-
ния. Масштабы восприятия устойчиво превышают 
возможности сознания, продуктивного анализа, тра-
диционных способов познания (прежде всего логиче-
ского мышления) и начинают давать систематиче-
ские сбои. В значительной степени, вследствие этого, 
наиболее перспективным направлением познания 
считается сейчас эмпирический поиск взаимосвязей в 

больших массивах информации (технологии Big Data) с 
принципиальным отказом от осмысления выявляемых 
причинно-следственных связей и нахождения их со-
держательного смысла.  

Важным следствием расширения кругозора за пре-
делы, доступные здравому смыслу, является фрагмен-
тарность анализа и, зачастую, отказ от логики в пользу 
интуиции. Логика (и соображения здравого смысла) 
уступает свое влияние эмоциям (что делает психологию 
важной частью принятия решений и управления).  

Информатизация общества сделала наиболее важ-
ным не рутинный, а творческий труд. Интернет 
предоставляет людям равные возможности по досту-
пу к неструктурированной и непроверенной информа-
ции. Быстрый рост производительности персональных 
компьютеров уравняет людей и по возможности ис-
пользования логических операций. Широкое приме-
нение персональных компьютеров и изначальная  
интерактивность Интернета меняют соотношение 
между логическим сознанием, опирающимся на вто-
рую сигнальную систему [20, 21], и сознанием эври-
стическим, творческим, опирающимся на непосред-
ственно чувственное восприятие (в том числе 
вербальных сигналов) и образное (а не формально-
логическое мышление). Это будет означать концен-
трацию усилий человека на недоступной компьютеру 
сфере мышления, в которой сохранится исключи-
тельная монополия homo sapiens, – мышлении внело-
гическом, образном (творческом). Соответственно, и 
конкуренция людей будет вестись на основе внело-
гического, образного мышления. Тенденция сниже-
ния значимости логического мышления в пользу вне-
логического, базирующегося на образах, уже создает 
ощутимые общественные проблемы [13]. Очевидные, 
нарастающие даже в единой культурной среде про-
блемы с коммуникациями представляют собой зако-
номерные, а не случайные и сами собой преходящие 
явления. Причина проста: внелогическое мышление не 
имеет того единого универсального языка для взаимо-
действия разных типов сознания, которое дает логика 
(оно оперирует образами, а образы у каждого свои).  

Риски деформации коммуникативной среды 
особенно значимы с учетом того исключительного 
значения, которое имеет язык для формирования 
и развития личности, а единый общественный 
язык – для ее социализации.  

Исчезновение единого универсального языка мо-
жет привести через некоторое время и к распаду ос-
нованной на нем второй сигнальной системы, что 
может иметь непредсказуемые негативные послед-
ствия (в том числе торможение научно-технического 
прогресса).  

E. Процессы глобализации разделяют людей и 
общества по степени участия в создании и использо-
вании информационных технологий и, соответствен-
но, по их богатству. Вследствие быстрого развития 
сетевых и информационных технологий информаци-
онно-цифровое неравенство становится актуальной и 
динамической проблемой. Развитие информационно-
коммуникационных технологий дает толчок интегра-
ционным процессам в экономике и обществе, но в то 
же время усиливает процессы поляризации различ-
ных групп населения, регионов и стран. Возникает 
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опасность формирования новой «информационной 
элиты», а также увеличения определенной страты 
людей, оказавшихся в маргинальном положении по 
отношению к информационно-компьютерным техно-
логиям. Основными факторами угроз, способствую-
щими появлению информационно-цифрового неравен-
ства, являются: недостаточно развитая информационно-
коммуникационная инфраструктура; высокая стои-
мость компьютерного оборудования и интернет-
услуг; низкий уровень развития образования и ин-
формационной культуры населения; отсутствие со-
циальной поддержки в освоении информационных 
технологий; слабая мотивация и готовность разных 
групп населения к использованию информационно-
компьютерных технологий [7]. В геополитическом 
плане процесс информатизации осуществляется крайне 
неравномерно и резко усиливает технологическую (и 
экономическую) стратификацию стран мирового со-
общества. Выступая в качестве мощного катализато-
ра научно-технического прогресса, информатизация 
существенным образом ускоряет развитие передовых 
стран, обрекая тем самым другие страны на всё 
большее отставание. Именно поэтому необходимо 
уже сегодня принимать меры по ослаблению нега-
тивных последствий развития глобальной проблемы 
информационного неравенства, так как информацион-
ное неравенство усиливает социальное расслоение об-
щества и представляет угрозу для его стабильности.  

Можно констатировать, что развитие цифро-
вой экономики (в рамках рыночной парадигмы)  
неизбежно обострит проблему информационно-
цифрового неравенства и, как следствие, проблему 
экономического неравенства, что будет приводить к 
возникновению угроз, обусловленных ростом соци-
альной и политической напряженности.  

F. Помимо проблем цифрового неравенства нарас-
тают риски, связанные с цифровой зависимостью. 
Современные технологии все больше ставят пользова-
теля в положение дилера или лицензиата – об этом 
свидетельствует фактическое превращение интеллек-
туальной собственности в инструмент злоупотребления 
монопольным положением владельцев технологий, в 
первую очередь – информационных. В сегменте си-
стемного программного обеспечения (ПО), например, 
модификации последних лет широко используемой 
операционной системы Windows позволяют реализо-
вать не только дистанционное обновление программно-
го обеспечения, но и осуществлять внешнее управление 
(и доступ к информации без ведома пользователя) 
подключенным к Интернету компьютером. В этом 
сегменте отечественные продукты практически от-
сутствуют (не считая международного открытого ПО 
типа Linux) [22]. 

Из-за фактического отсутствия в России в насто-
ящее время собственной микроэлектронной промыш-
ленности постоянным и высоким фактором риска в 
сфере энергетики, промышленности, телекоммуника-
ций является широкое применение импортной элек-
тронной элементной базы. Значительны риски, связан-
ные с использованием в сложных системах и 
критических приложениях импортной микроэлек-
троники. По разным оценкам, до 75% реализуемого 

на мировом рынке программного обеспечения (в пер-
вую очередь, системного ПО – ОС и СУБД) и 85% 
процессоров производится компаниями под американ-
ской юрисдикцией. Ряд крупных IT-компаний встраи-
вают в производимые чипы целевые закладки в инте-
ресах спецслужб. Принципиальные схемы и исходные 
коды «зашитого» в чипах программного обеспечения 
известны только фирме разработчику. По некоторым 
оценкам существует потенциально высокий уровень 
рисков нарушения функционирования для ~90% оте-
чественных энергосетей (невосстановимое отключе-
ние системы, перехват управления энергосистемой  
и т.п.) как из-за атак компьютерных вирусов (типа 
Dugu или Stuxnet), так и от внешних несанкциониро-
ванных действий, осуществляемых за пределами их 
возможного обнаружения и идентификации [10].  

Вследствие этого, с высокой степенью вероят-
ности можно прогнозировать, что по мере разви-

тия информационных технологий в экономике и 
социуме будут нарастать риски, обусловленные 
факторами цифровой зависимости. 

G. С проблемами информационно-цифрового не-
равенства опосредовано связаны тенденции нарастания 
угроз международного терроризма. Являясь одним из 
определяющих факторов глобализации, информацион-
ные технологии, включая технологии формирования 
сознания, радикально меняют не только облик и об-
раз действий человечества в целом, но и характер 
конкретных явлений, – включая терроризм. СМИ, и 
прежде всего массовое телевидение, – породили 
«терроризм в прямом эфире», который, опираясь на 
коммуникативные возможности электронных медиа 
и естественную тягу людей к сенсациям, стремится к 
устрашению и дезорганизации не только управляю-
щей элиты, но и общества в целом. Международный 
терроризм все более приобретает информационный 
характер, что не меняет его сути. Отсутствие геогра-
фических границ, трудно определяемая национальная 
принадлежность объектов сети, возможность ано-
нимного доступа к ее ресурсам – все это повышает 
уровень уязвимости общественной и личной без-
опасности. Возросшая эффективность психологиче-
ского воздействия (и безнаказанность) делает «тер-
роризм в прямом эфире» более доступным и 
массовым, превращая его в инструмент политическо-
го и экономического давления, в фактор глобальной 
нестабильности. Фундаментальные причины этого 
явления вполне объяснимы. Неразвитые общества 
лишаются приемлемых перспектив развития, а гло-
бальные медиа, стремящиеся устранить культурные 
барьеры на пути распространения информационных 
технологий, насаждают высокие стандарты потреб-
ления, характерные для развитых стран. Это порож-
дает в неразвитых обществах глубокую и безысход-
ную неудовлетворенность. Их население в целом 
враждебно ценностям (и культуре) развитых стран, 
так как, все полнее (в силу формирования единого 
информационного пространства) знакомясь с этими 
ценностями, все острее сознает их недоступность для 
себя и своих детей. Вследствие нарастающего техно-
логического разрыва увеличивается доля людей (в 
первую очередь молодых), осознающих отсутствие 
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для себя социальных перспектив. Вызванное этим 
отчаяние закономерно порождает озлобление и 
враждебность к развитым странам (а также стимули-
рует процессы нарастания массовой миграции) [8, 13, 
23, 24]. Таким образом, терроризм имеет неистре-
бимые в среднесрочной перспективе социально-
экономические корни в развивающихся странах, 
численность населения которых во много раз пре-
вышает численность населения развитых стран. 
Здесь следует отметить, что население США со-
ставляет 4% мирового населения, а потребляют 
США 40% мирового продукта [25].  

Вследствие этого можно прогнозировать, что 
с возрастанием информационно-экономического 
неравенства будут повышаться и риски нараста-
ния террористической активности, глобальной 
социальной нестабильности и политической 
напряженности.  

H. Широкое применение современных информа-
ционных технологий потенциально создает предпо-
сылки таких угроз, как утечки, хищения, утраты, ис-
кажения, подделки, копирования и блокирования 
информации и, как следствие – экономического, эко-
логического, социального и других видов ущерба [7, 
26]. В разных странах регулярно регистрируются по-
пытки несанкционированного проникновения в ин-
формационные системы органов государственной 
власти и управления, факты кражи и уничтожения 
экономической и финансовой информации, про-
граммного обеспечения систем электронных плате-
жей и т.д. Несанкционированно вторгаясь в компью-
терные сети, нарушители способны не только 
копировать хранящуюся в них информацию, но и 
вводить в них вирусы, разрушающие прикладные 
(или системные) программы, которые срабатывают 
спустя определенное время (или при возникновении 
определенных условий), что значительно усложняет 
их обнаружение. Такие действия могут приводить к 
функциональному нарушению информационных си-
стем, систем защиты критической инфраструктуры, 
объектов управления, возникновению социальной 
напряженности (например, в случае утечки и несанк-
ционированного использования персональных дан-
ных, лжеминирования авиационного и железнодо-
рожного транспорта и т.п.). Статистика киберугроз 
2020 г. имела следующий вид: несанкционированное 
изменение ПО организаций на 10% больше, чем в 
2019 г.; количество инцидентов (с использованием 
вредоносного ПО) на промышленных предприятиях 
увеличилось на 91% по сравнению с 2019 г.; количе-
ство атак на медицинские организации по сравнению 
с 2019 г. выросло на 91%; количество атак на про-
мышленность увеличилось почти в два раза по срав-
нению с 2019 г. В атаках на организации основными 
векторами доставки вредоносного ПО остаются элек-
тронная почта (71%) и компрометация компьютеров, 
серверов и сетевого оборудования (24%), а в атаках 
на частных лиц хакеры отдают предпочтение элек-
тронной почте и веб-сайтам (по 32%) [27]. 

Реализация рисков в промышленных отраслях 
влечет за собой глобальные последствия. Например, 
в ходе атаки на инфраструктуру водоснабжения и ка-
нализации в Израиле хакеры планировали изменить 

концентрацию хлора в подаваемой в жилые дома во-
де, что привело бы к массовому отравлению, а инци-
дент с отключением электроэнергии из-за кибератаки 
в Индии сказался на работе фондовой биржи, боль-
ниц и транспортной системы нескольких городов. 
Предугадать возможность реализации самых страш-
ных рисков и оценить масштаб последствий на объ-
ектах критически значимой инфраструктуры сложно, 
поскольку даже самые опытные специалисты не мо-
гут дать гарантию, что все предусмотренные защит-
ные механизмы сработают как нужно. 

Информационная безопасность фактически стано-
вится одной из характеристик информационных си-
стем и технологий. С позиций информатики здесь 
следует выделить два аспекта. Во-первых, реализа-
ция функций защиты требует все увеличивающихся 
информационных и вычислительных ресурсов, что 
влечет временные задержки и снижение производи-
тельности поиска и обработки информации. Во-
вторых, быстрый рост глобальной сети, количества 
компьютерных систем, лавинообразный рост цифро-
вых данных объективно влекут возрастание рисков и 
различного рода угроз целостности информации.  

Наряду с традиционными проблемами информа-
ционной безопасности специалисты отмечают тре-
вожную закономерность быстрого нарастания рис-
ков, связанных с тем, что отдельный человек или 
относительно малая группа может получить и даже 
разработать оружие массового поражения (например, 
программируемые биовирусы, кибероружие, наново-
оружение и др.). Следует отметить, что современные 
методы и средства компьютерного моделирования 
позволяют значительно сокращать цикл «исследова-
ние – разработка» (за счет виртуализации лаборатор-
ных исследований и натурных испытаний) [28-30]. 
По мере развития цифровой экономики физический 
объем ущерба, который теоретически способен нане-
сти всего один человек или небольшая группа, стано-
вится все больше и больше (возможно возникновение 
COVID-19 из этой страты рисков).  

С высокой степенью вероятности можно про-
гнозировать, что такие факторы, как внедрение 
новых информационных технологий (в том числе 
суперкомпьютинга и систем искусственного ин-
теллекта), расширение мировой сети телекомму-
никаций, развитие сети Интернет и электронных 
массмедиа будут все более актуализировать про-
блему роста как традиционных угроз, так и каче-
ственно новых рисков в экономике и социуме.  

I. В настоящее время роботизация рассматривает-
ся как одно из ведущих направлений развития ин-
формационных технологий, оказывающее суще-
ственное влияние как на экономические, так и на 
социальные (общество в целом) процессы. По дан-
ным IDC (International Data Corporation) мировой 
объем продаж робототехники и сопутствующих сер-
висов к 2020 г. превысил 188 млрд долл., что в два  
с лишним раза превышает объем продаж в 2016 г.  
(91,5 млрд долл.) [31]. Промышленные роботы пере-
стают быть прерогативой тяжелой промышленности 
или огромных фабрик. Коллаборативные роботы, ко-
торые должны взаимодействовать с людьми в сов-
местной рабочей среде, помогли расширить корпора-
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тивную клиентскую базу – теперь она включает так-
же предприятия среднего и даже малого бизнеса, за-
нимающиеся легким производством, обработкой ма-
териалов, реализацией продукции и т. д.  

По прогнозам, среднегодовой темп роста рынка 
робототехники в период с 2019 по 2024 гг. составит 
9,2–12% и достигнет 774 тыс. роботов в 2024 г. При 
этом США производят ~75% мирового выпуска ро-
ботов, оснащенных вычислительным интеллектом и 
способных к многофункциональной деятельности. 
По экспоненте растет число транспортных и бытовых 
роботов. По-видимому, единственной труднороботи-
зируемой сферой выступают военные конфликты 
между людьми, да и то, скорее, как противоречащие 
законам робототехники. Однако на практике именно 
сегмент роботов для военного применения развива-
ется наиболее динамично.  

В цифровой экономике именно человек становит-
ся наиболее непредсказуемым, а значит ненадежным 
звеном автоматизированных производств. Уже в 
настоящее время роботы вызывают страх у рабочих, 
юристов, работников транспорта, торговли, предста-
вителей других профессий с повторяющимися опе-
рациями [32]. Международная консалтинговая ком-
пания McKinsey предсказывает, что около 20% 
рабочей силы по всему миру – или более 800 млн ра-
бочих – могут потерять работу из-за автоматизации 
процессов [33, 34]. В будущем до 15 млн россиян мо-
гут лишиться работы, которая не требует серьезной 
квалификации, так как их профессия вымрет. Об 
этом заявил член комитета Государственной Думы 
РФ по труду, социальной политике и делам ветера-
нов Олег Шеин порталу «URA.RU» (04.08.2019). В 
этой связи следует отметить, что, несмотря на мас-
штабность и важность проблемы, в научном сооб-
ществе в настоящее время не разрабатываются ка-
кие-либо подходы и методы оценки рисков и оценки 
(переоценки) ценности человеческого капитала с 
учетом трендов процесса роботизации хотя бы на 
период до 2025 г.  

С учетом современных тенденций следует кон-
статировать, что весьма динамично актуализи-
руются риски, обусловленные ростом социальной 
напряженности (в различных социальных слоях) 
вследствие быстрого прогресса робототехники. 
Технологическая безработица уже в глобальной 
«повестке дня».  

J. Основной тенденцией развития микроэлектро-
ники является повышение степени интеграции мик-
росхем (согласно известному закону Мура [35]). С 
эволюционированием микроэлектроники актуализи-
руются проблемы, связанные с риском возникнове-
ния случайных компьютерных сбоев. С подобными 
аномалиями микроэлектронная промышленность нача-
ла сталкиваться ещё в 1970-х гг., когда интегральные 
схемы достигли критически малых размеров. Практи-
чески сразу стало очевидным, что источниками подоб-
ных сбоев являются высокоэнергетические частицы 
космического излучения (протон, фотон, нейтрино). 
Попав в интегральную схему, частица может полно-
стью вывести её из строя, наведя в отдельных эле-
ментах схемы вторичную радиацию (однако в боль-
шинстве случаев частицы пролетают схему насквозь, 
не причиняя физического вреда). Чаще всего косми-

ческие лучи изменяют потенциал ячеек памяти мик-
росхемы, например, заменяя один бит информации с 
ноля на единицу. Этот эффект именуют как "рас-
стройство одиночного события" – SEU (Single-event 
upset) [36]. В зависимости от того, где конкретно и 
какое воздействие частица оказала на микросхему, 
разнятся и последствия этого «одиночного сбоя». 
Программа может либо просто выдать критическую 
ошибку данных, либо автоматически перезагрузить-
ся, попытавшись восстановить свою работоспособ-
ность, а может продолжить работать, выдавая уже 
ошибочные данные, чем может спровоцировать кас-
кадный эффект набора ошибок. Значимых проблем 
не возникает, если эта программа будет изолирована 
в рамках локальной системы (инверсированный бит 
можно переписать на правильный). Реальные риски 
возникают если она открыта для общего доступа и 
будет служить источником данных для выполнения 
прочих программ или подпрограмм, отвечающих, 
например, за безопасное выполнение опасных для 
человека или общества процессов. Ситуация ещё 
больше усугубляется с уменьшением размеров инте-
гральных схем. Так, в схемах, выполненных по тех-
нологии 22 нм, частота возникновения "одиночных 
эффектов" увеличена на порядок по сравнению со 
схемами, основанными на техпроцессе 130 нм. При 
размерности 22 нм одиночная космическая частица 
способна поражать уже не один, а сразу несколько 
логических элементов схемы. Частота случаев необ-
ратимого повреждения микросомы также резко воз-
растает [37-39].   

Два примера иллюстрируют социально значимые 
случаи компьютерных сбоев из-за самопроизвольно-
го изменения бита.  

1. В 2003 г. во время голосования в Бельгии 
«однократное расстройство» вследствие воздействия 
ионизирующей частицы изменило один бит инфор-
мации с «0» на «1», что присвоило кандидату допол-
нительные 4096 голосов, приплюсовав их к реальным 
514 голосам.   

2. В 2008 г. частица ионизирующего излучения 
изменила бит информации в блоке инерциальной нави-
гации и управления полётом самолёта "Airbus A330", 
что привело к неверным данным об угле атаки, высо-
те и скорости полёта. Автопилот самолёта отреаги-
ровал на это резким рывком вниз такой силы, что  
119 пассажиров получили травмы разной степени 
тяжести. Кроме того, ошибка вызвала каскадный от-
каз в работе нескольких бортовых систем, что не 
позволило безопасно продолжить полёт.  

Риски возникновения нештатных состояний про-
граммного обеспечения и, следовательно, непредска-
зуемых ситуаций весьма вероятны и при использова-
нии широко распространенного объектно-ориентиро-
ванного программирования (ООП) [40–43], исполь-
зующего языки C++, Java, C# (так называемые высо-
коуровневые языки программирования). ООП-код 
является недетерминированным. В отличие от функ-
ционального программирования, нет гарантий в по-
лучении одинакового вывода при одинаковых вход-
ных данных. «Использование ООП в долгосрочной 
перспективе — это бомба замедленного действия, 
которая может взорваться, когда кодовая база станет 
достаточно большой. ООП предоставляет разработ-
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чикам слишком много инструментов и вариантов, не 
налагая правильных ограничений. ООП-код поощря-
ет использование разделяемого изменяемого состоя-
ния, которое может быть небезопасно от раза к разу» 
[44]. Следует отметить, что широко известные авиа-
ционные катастрофы последних лет (Boeing 747,  
SSJ-100 и др.), по мнению многих специалистов и 
экспертов, связаны с использованием в современной 
авионике ООП.  

С расширением сферы применения компьютер-
ных систем можно прогнозировать, что из-за эф-
фекта SEU и несовершенства методов верификации 
программного обеспечения, будут увеличиваться 
риски сбоев и отказов, критичных для процессов в 
экономике и социуме.  

K. В настоящее время подавляющее большинство 
видов современного оружия базируется на IT-техно-
логиях. Возрастают риски, обусловленные все более 
широким использованием цифровых технологий в 
сфере стратегических ядерных вооружений, а также в 
военно-космической области. Еще в 2017 г. амери-
канская RAND Corporation отмечала в своем докладе, 
что распространение гиперзвуковых ракет увеличит 
возможность стратегической войны. Зарубежные во-
енные и научно-технические специалисты отмечают 
постоянно растущее влияние искусственного интел-
лекта (ИИ) на современные виды вооружений и во-
енной техники, серьезно расширяющие их возмож-
ности и меняющие существующие концепции их 
использования в военных конфликтах. Количество 
направлений и способов применения искусственного 
интеллекта в военном деле будет только расширяться 
вслед за появлением новых идей и реализующих их 
технологий. При этом следует отметить, что разработка 
военных интеллектуальных систем не контролируется 
международными договорами и конвенциями.  

Сегодня существуют три основные проблемы, 
влияющие на эффективность и целесообразность 
применения искусственного интеллекта. Во-первых, 
многочисленные зарубежные исследования и экс-
пертные оценки говорят о недопустимости полного 
доверия системам с ИИ в вопросах самостоятельного 
применения оружия. Высказываются опасения, что 
ИИ потенциально способен выработать решение на 
нанесение упреждающего удара по целям противни-
ка, если он увидит возможность получения преиму-
щества в результате такого удара. В исследовании, 
проведенном американской организацией "Рэнд кор-
порейшэн", подчеркивается опасность использования 
ИИ для принятия стратегических военных решений 
по причине отсутствия критического мышления у си-
стем, обладающих ИИ, и их склонности к состяза-
тельности, что, в целом, может привести к неверной 
оценке обстановки [45]. Во-вторых, проблемой ис-
пользования ИИ в системах военного назначения явля-
ется его принципиальная уязвимость для специализи-
рованных атак на аппаратно-программное обеспечение. 
В отличие от традиционных кибератак, требующих для 
успешного осуществления наличия уязвимостей ап-
паратного и программного обеспечения (вызванных, 
как правило, недостаточной проработкой вопросов 
безопасности при создании или эксплуатации такого 
обеспечения), атаки на ИИ в основном используют 
врожденные ограничения, присущие таким системам. 

Под этим понимается принципиальная невозмож-
ность на уровне обычной, специально не подготов-
ленной к конкретному виду атак системы, обладаю-
щей искусственным интеллектом, отделять реальные 
входные данные от фальсифицированных. Даже для 
современных, математически крайне сложных алго-
ритмов реализации ИИ, практически идеально рабо-
тающих в нормальных условиях, незначительное, не 
определяемое для человеческого восприятия, но про-
думанное изменение входных данных (например, 
коррекция изображения) может приводить к оши-
бочному результату. Поскольку значение искус-
ственного интеллекта в военной сфере определяется 
именно высокой скоростью обработки больших мас-
сивов разнородных данных, позволяющей суще-
ственно сокращать длительность цикла управления 
войсками и оружием, то обратной стороной такого 
процесса может оказаться катастрофическое ухудше-
ние ситуации в случае принятия решений по непол-
ным, неверным или, что еще хуже, сфальсифициро-
ванным исходным данным [46]. Потенциальный риск 
использования ИИ значительно возрастает в случае, 
если террористические организации завладевают  
интеллектуальной системой, которая располагает  
автономной связью с системами вооружения [47].  
В-третьих, значимый фактор риска связан с тем, что 
существуют фундаментальные причины, в силу ко-
торых программное обеспечение большой сложности 
нельзя сделать настолько надежным, чтобы можно 
было не сомневаться, что не возникнут нештатные 
режимы и ситуации.  

В целом о высоком уровне такого рода потенци-
альных угроз и рисков косвенно говорит тот факт, 
что, по появившейся информации, по решению руко-
водства в Китае, начиная с 2007 г. проводится оциф-
ровка массивов знаний, инженерной и конструктор-
ской документации по всем ключевым технологиям и 
научным направлениям. Также КНР создает круп-
нейшую в мире базу семян и генного материала не 
только по сельскохозяйственным животным, птицам 
и рыбам, но и в целом генную библиотеку обитате-
лей Земли [48]. По сути, с учетом рисков санкциони-
рованного и/или несанкционированного примене-
ния ядерного оружия, речь идет о беспрецедентном 
проекте создания хранилища знаний, технологий, 
биоматериалов, которое гипотетически может пона-
добиться выжившим после катастрофы китайцам.  

С учетом рассмотренных факторов с уверенно-
стью можно прогнозировать, что по мере все бо-
лее широкого использования информационных 
технологий в сфере вооружений неизбежно будут 
расти цивилизационные мегариски экзистенци-
ального характера (экзистенциальные риски – это 
события, которые приводят к полному уничтожению, 
либо к постоянному и серьезному снижению каче-
ства жизни людей [49]).  

НЕКОТОРЫЕ ВЫВОДЫ И АКТУАЛЬНЫЕ 
ЗАДАЧИ 

Современное общество становится полем перма-
нентного экспериментирования с новыми информа-
ционными технологиями, следствия которого могут 
быть не только позитивными, но и негативными как 
для общества в целом, так и для отдельных его граж-
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дан, которые поневоле становятся подопытными 
субъектами и объектами различных угроз и злоупо-
треблений. Перед современным обществом стоят 
жизненно важные задачи адаптации человека к усло-
виям существования и деятельности в информацион-
ной среде, характер многофакторного и много-
уровневого взаимодействия с которой претерпевает 
существенные изменения во всех сферах. Для их реше-
ния необходимо понимать информационные процессы 
в обществе, информационную сущность происходящих 
социально-экономических преобразований, причем все 
это на общем фоне смены доминирующих техноло-
гических укладов [50]. Следует констатировать, что 
общественная проблематика, связанная с информати-
зацией общества, информационной безопасностью, 
развитием информационных технологий, не является 
больше национальной, она становится проблемати-
кой всего мирового сообщества. Этот факт наклады-
вает особый отпечаток на обсуждение проблем ин-
формационной безопасности (в широком смысле 
этого слова) и ответственности ученых, инженеров и 
политиков за эту безопасность. В настоящее время 
становится все более очевидной необходимость раз-
работки принципиально новых подходов, концепций, 
моделей по обеспечению взаимодействия человека с 
информационной средой.  

По мнению многих экспертов [23, 51], одна из 
междисциплинарных сверхзадач XXI в. – это управ-
ление мегарисками и безопасностью сложных систем 
в экономике и социуме. Сформулируем некоторые 
выводы, рекомендации, первоочередные и наиболее 
актуальные задачи разработки проблемы рисков 
развития информационных технологий для эконо-
мики и социума. 

1. Четкое осознание основных целей и задач:  
а) раннее предупреждение рисков новых цифровых 
технологий и их конвергентных вариантов; б) разра-
ботка методологии их многокритериальной оценки 
(по социально-экономическим сегментам); в) форми-
рование рекомендаций и комплексных мер по мини-
мизации рисков и улучшение основы поиска решений 
(с позиций междисциплинарного и трансдисципли-
нарного подхода).  

2. Разработка методов классификации и система-
тизации рисков на основе таксономии. Потребность в 
таксономии в данном случае возникает из-за сложно-
сти предметной области, не позволяющей провести 
ее систематизацию на основе некоторой достаточно 
просто выводимой классификации объектов, её со-
ставляющих [52]. Роль таксономии рисков на этапах 
создания и реализации информационных технологий 
состоит в том, что она должна позволять разным ка-
тегориям специалистов, экспертов, программистов 
оценивать риски в самых разных аспектах: а) по зна-
чимости потенциальных негативных последствий; б) 
по различным факторам риска (сложности, времени и 
др.); в) по структурным и функциональным состав-
ляющим; г) по категориям потерь.  

3. Создание принципов, методов и рекомендаций 
по определению и оценке рисков на основе системно-
го подхода, системного анализа, методов социотех-
нического проектирования, социальной инженерии, 
имитационного моделирования, теории «нечетких» 
множеств (с использованием технологии Big Data).  

4. Организация международной системы сбора (и 
БнД), анализа и систематизации данных по реализо-
вавшимся рискам, прежде всего связанных с управ-
лением больших системотехнических комплексов 
(таких как Чернобыль, Фукусима, Шушенская ГРЭС, 
Суэцкий канал и т.п.). Международное сотрудниче-
ство и обобщение международного опыта, ознаком-
ление с уже имеющимися результатами исследова-
ний в этой области, конструктивное взаимодействие 
и совместная работа с зарубежными междисципли-
нарными группами ученых по данной проблематике. 

4. Мониторинг и исследования на постоянной ос-
нове всех аспектов взаимодействия человека с ин-
формационной средой, в том числе таких негативных 
политико-правовых (и культурно-этических) послед-
ствий информатизации:  

• усиление социально-политического контроля 
над обществом и личностью;  

•  появление «компьютерного бюрократизма»;  
• широкое распространение компьютерной пре-

ступности;  
• информационные воздействия, деформирующие 

традиционные культуры, нормы морали и нрав-
ственности.  

6. Активизация участия России в разработке меж-
дународного законодательства и нормативно-право-
вого обеспечения функционирования мировых от-
крытых сетей. В сфере национального законодатель-
ства по проблемам информационной безопасности 
необходима разработка Кадастра с целью повышения 
качества принимаемых законодательных актов и 
обеспечения их непротиворечивости.  

7. Обеспечение координации мер государствен-
ных ведомств по предотвращению угроз информаци-
онной безопасности в глобальных сетях, создание 
специализированной структуры для контроля транс-
граничного обмена. Защита информационного про-
странства России является одним из приоритетных 
направлений обеспечения национальной безопасно-
сти. Создание национального сегмента сети Интернет 
необходимо, оно экономически и стратегически 
обосновано. В РФ следует создать: а) свою ключевую 
инфраструктуру Интернета, включая национальные 
корневые сервера, национальную систему маршрутно-
адресной информации; б) свои электронные компо-
ненты, оборудование, системное программное обес-
печение. В качестве примера здесь можно упомя-
нуть российский аналог СУБД Oracle – платформу 
«1С:Предприятие 8» компании «1С». 

ЗАКЛЮЧЕНИЕ 

Информационное общество и лежащие в его осно-
ве технологии обладают огромным и уже бурно реа-
лизующимся потенциалом влияния на жизнь человека 
[53]. Информатизация, конвергенция компьютерных, 
телекоммуникационных технологий и мультимедиа 
обеспечивают принципиально новый уровень соци-
ально-экономического и цивилизационного развития. 
Является ли это влияние заведомо позитивным; помо-
гает ли оно автоматически выходу на траектории 
устойчивого развития цивилизации; не содержит ли в 
себе развитие информационно-коммуникационных 
технологий дополнительных (новых) источников не-
устойчивости и угроз мировому сообществу (и наци-
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ональной безопасности России)? Эти вопросы при-
обретают все большую актуальность в условиях 
устойчивых тенденций глобализации мировой эко-
номики (и перманентного мирового экономического 
кризиса), бурного развития информационных техно-
логий, электронных массмедиа и сетевой информа-
ционной среды. 
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ВВЕДЕНИЕ 

Количество* инцидентов угрозы информационной 
безопасности (ИБ) в мире продолжает расти. В 2020 г. 
специалисты Экспертно-аналитического центра ком-
пании InfoWatch зафиксировали 2395 утечек данных 
из коммерческих и некоммерческих (государствен-
ных, муниципальных) организаций в различных 
странах мира (что на 5,8% превышает показатели 
2018 г.), а также рост количества умышленных уте-
чек [1]. Инсайдеры – самые частые виновники инци-
дентов. По оценкам компании SearthInform, в первом 
полугодии 2020 г. как минимум 60% утечек данных в 
России произошло по причине намеренных действий 
сотрудников организаций, которые имели к ним до-
ступ [2]; ежемесячно каждая организация выявляла не 
менее 25 инцидентов по вине сотрудников и столкну-
лась с попытками слива информации [3]. Стабильно не 
снижающиеся цифры подобных инцидентов заставля-
ют теоретиков и практиков в области ИБ искать новые 
концепции, подходы и модели их устранения.  

Все большее внимание привлекает модель «нуле-
вого доверия» (zero trust), призванная удовлетворять 

                                                           
* Статья подготовлена при поддержке Правительства РФ 

(Постановление № 211 от 16.03.2013 г.), соглашение  

№ 02. A03.21.0011. 

новые сложные требования сетевой безопасности  
организаций. Эта модель, разработанная в 2010 г.  
Дж. Киндервагом [4], стала наиболее популярной в 
сфере кибербезопасности как в России, так и за ру-
бежом. Ее суть заключается в полном отсутствии до-
верия кому-либо – даже пользователям информаци-
онных систем организации. Подразумевается, что 
любой пользователь или устройство должны под-
тверждать свои данные каждый раз, когда они за-
прашивают доступ к какому-либо ресурсу внутри 
или за пределами сети. К основным принципам нуле-
вого доверия авторы [5] относят: причисление всех 
источников данных и вычислительных услуг к орга-
низационным ресурсам; запрет на автоматическое 
предоставление доверия по умолчанию; доступ к ре-
сурсам только на один сеанс; определение доступа 
исходя из характеристик устройства, поведенческих 
атрибутов; применение  наименьших привилегий; 
постоянное обновление и оценку доступа; сбор и ис-
пользование информации об активах, сетевой инфра-
структуре и сообщений для улучшения безопасности. 
Несмотря на актуальность и широкое распространение 
этой модели и учитывая статистику роста инцидентов 
угрозы ИБ по вине внутренних пользователей, можно 
выразить сомнение в ее результативности. Этим обу-
словлена актуальность и цель настоящей статьи – 
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выявить проблемные векторы влияния нулевого до-
верия на информационное поведение сотрудников 
организации и обосновать пути их коррекции. 

ПОЛЬЗОВАТЕЛЬ ИНФОРМАЦИОННОЙ 
СИСТЕМЫ В МОДЕЛИ НУЛЕВОГО ДОВЕРИЯ 
КАК ОБЪЕКТ ИЗУЧЕНИЯ 

Результаты исследований показывают, что в ака-
демической литературе основное внимание уделяется 
архитектуре ИБ и повышению её производительно-
сти при нулевом доверии, а в практической литера-
туре – организационным преимуществам модели  ну-
левого доверия и потенциальным стратегиям её 
развития. Однако и научные круги, и практики до сих 
пор игнорируют исследования пользователей в кон-
тексте zero trust [6].  При этом встречаются публика-
ции, в которых декларируется роль пользователей 
как одного из наиболее слабых звеньев концепции 
угрозы безопасности и необходимость ограничить и 
контролировать их доступ к ресурсам внутри и вне 
компании  [7]. Эксперты констатируют факт невни-
мания к пользователям в ходе внедрения модели 
«нулевого доверия», указывают, что возможные про-
блемы могут привести к их недовольству [8], и реко-
мендуют проводить предварительную загрузку и ав-
томатическое обновление настроек, предоставлять 
краткие объяснения причин отказа в доступе. А для 
того, чтобы минимизировать разочарование пользо-
вателей с самого начала, призывают предвидеть по-
тенциальные конфликты и проблемы и принимать 
меры реагирования [9]. На вопросы влияния нулево-
го доверия на взаимодействие человека и компьюте-
ра, человека и внешнего мира эксперты ответов не 
находят. Неясными остаются и возможности атак из-
нутри сети с нулевым доверием [10]. Как ни парадок-
сально, в процессе разработки этой новой модели 
специалисты-практики не обращаются к пользовате-
лям как к ее ключевому элементу, чтобы максималь-
но учесть их потребности. В результате спустя десять 
лет по-прежнему существуют человеческие риски, 
которые несет построение в компании такой системы 
безопасности [11]. И в первую очередь к ним относят 
уклонение персонала от норм ограниченного доступа к 
данным и возникновение организационно-коммуника-
ционных трудностей, связанных с ограничением до-
ступа пользователей к информации.   

Если иметь в виду человека, то мы не можем не 
рассматривать эту проблему в гуманитарной     плос-
кости. Очевидно, что названные риски возникают не 
только по причине низкой осведомленности об ИБ со-
трудников организации, но и из-за негативного влия-
ния нулевого доверия на психологическую сферу лич-
ности сотрудника, на его информационное поведение. 

Мы выделяем два вектора влияния нулевого дове-
рия на пользователя информационной системы орга-
низации – позитивный и негативный.  

Позитивное влияние модели нулевого доверия вы-
ражается в активном развитии практики повышения 
осведомленности сотрудников организации в области 
ИБ,  необходимость которой ещё в начале XXI в. при-
ходилось доказывать как проявление гуманитарной 
сущности деятельности по обеспечению ИБ [12]. Се-

годня эта практика закреплена в международных и 
национальных стандартах по управлению информа-
ционной безопасностью, в нормативных правовых до-
кументах по защите персональных данных, критиче-
ской информационной инфраструктуры и др. И это, 
безусловно, позитивный факт. Куда более сложен 
негативный вектор влияния нулевого доверия на 
информационное поведение сотрудников. Он свя-
зан со снижением доверия пользователей к руко-
водству и внутренней мотивации к выполнению 
правил ИБ организации.   

Снижение доверия пользователей к работодателю. 
Контроль со стороны руководства (нулевое доверие) 
часто воспринимается пользователями информацион-
ной системы как недоверие. Гипертрофированный кон-
троль и надзор, поведенческий мониторинг с помощью 
систем видеонаблюдения и DLP-систем (Data Leakage 
Prevention – предотвращение утечки данных) на рабо-
чих местах могут порождать ответное недоверие (нуле-
вое доверие), злобу и цинизм сотрудников, дегармони-
зировать взаимодействие в организации, приводить как 
к утечке инсайдерской информации, так и к активиза-
ции текучести кадров. При внедрении модели нулевого 
доверия авторы обращают внимание на проблему, ко-
торая заключается в том, что сотрудники могут чув-
ствовать себя проверяемыми и контролируемыми [13]. 
Беспокойство экспертов вызывают постоянный мони-
торинг и проверка трафика, проблемы с конфиденци-
альностью данных сотрудников [14], связанные с пра-
вовыми нормами. 

В своих публикациях мы уже уделяли внимание 
проблеме доверия в информационной безопасности 
[15, 16]. Анализ этой проблемы дает ключ и к реше-
нию негативного восприятия модели нулевого дове-
рия в организации. Доверие – это информационно-
измерительный механизм управления (планирования, 
реализации, контроля и мотивации) безопасным вза-
имодействием субъектов информационных отноше-
ний, направленным на их устойчивое функциониро-
вание и развитие. Поэтому контроль и мотивация 
пользователя – это важнейшие элементы, от сбалан-
сированности которых зависит результативность лю-
бой модели информационной безопасности, в том 
числе – нулевого доверия.  

Обосновав онтологический статус доверия в ИБ, 
требование баланса недоверия (контроля) и доверия, 
мы пришли к необходимости развития культуры дове-
рия в информационной безопасности. Это - «способ  
организации человеческой деятельности, при кото- 
ром субъекты информационных отношений способны 
управлять своими информационными взаимодействия-
ми, направленными на их устойчивое функционирова-
ние и развитие в условиях информационных рисков, 
посредством взаимного субъективного авансирования 
веры в ценности культуры и объективных действий по 
их передаче» [15]. Взаимность авансирования веры в 
ценности культуры не требует исключительного до-
верия или недоверия друг к другу. Работодатель и 
сотрудник как субъекты информационных отноше-
ний должны стремиться к культуре доверия, осно-
ванной на балансе взаимного доверия и недоверия 
(выраженного в контроле в разумных пределах).  
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Культура доверия как феномен, определяющий 
потребность сотрудника в адекватном информацион-
ном поведении в организации, не может формиро-
ваться в рамках повышения осведомленности об ИБ. 
Нормативные документы и практика отличаются сугу-
бо прагматической направленностью, отсутствием мо-
тивационно-рефлексивных, мировоззренческих аспек-
тов, на что мы не раз обращали внимание [17]. В 
последние годы в развитых странах мира осознается 
ограниченность столь прагматичного подхода, поэтому 
резко увеличился поток публикаций по культуре ин-
формационной безопасности, развивается её социаль-
ная практика в самых разных отраслях деятельности. 
Культура доверия является органичной частью раз-
вития культуры информационной безопасности – 
следующего этапа после повышения осведомленно-
сти об ИБ. Это следует учитывать при разработке 
моделей нулевого доверия в организациях.   

Снижение внутренней мотивации работников к 
информационно-безопасному поведению в организа-
ции.  В процессе внедрения модели нулевого доверия 
с ее жестким инструктивным характером снижается и 
мотивация пользователей. Это можно объяснить с 
позиции теории самодетерминации (ТСД), авторами 
которой являются американские психологи Эдвард 
Л. Деси и Ричард М. Райан [18]. Теория самодетер-
минации (self-determination theory – SDT) – психоло-
гический подход к пониманию человеческой мотива-
ции, личности и психологического благополучия 
человека. В последние два десятилетия наблюдается 
всплеск активности в исследовании и применении 
этой теории в различных областях деятельности, 
функционирует специальная организация для ее про-
движения [19]. Теория подчеркивает важность трех 
основных психологических потребностей человека – 
автономии, взаимосвязи и компетентности.   

Уникальность теории самодетерминации заклю-
чается в её акценте на автономии. Способность ин-
дивида к автономии рассматривается как самодетер-
минация.  Многие ошибочно путают автономию с 
независимостью, самостоятельностью и индивидуа-
лизмом, но в ТСД автономия – это чувство воли по 
отношению к своим действиям [20]. Согласно кон-
цепциям жизненных целей и причинных ориентаций, 
автономия способствуют развитию внутренней моти-
вации, и именно автономная (а не контролируемая) 
ориентация позитивно соотносится с психологиче-
ским здоровьем и эффективным поведением челове-
ка. Преобладание внутренней мотивации над внеш-
ними целями приводит к большей результативности 
деятельности человека [21]. Авторы ТСД [22] под-
черкивают, что автономные люди могут рефлексивно 
оценивать свои действия, одобрять те из них, кото-
рые соответствуют их ценностям и потребностям, и 
при этом активно развивать действительность, до-
стойную того, чтобы в ней жить и работать.  

Это имеет прямое отношение к информацион-
ному поведению сотрудников организации в кон-
тексте обеспечения информационной безопасности. 
Инструктивно-исполнительский характер информаци-
онной деятельности сотрудника, чрезмерный контроль 
со стороны руководства формируют и развивают кон-
тролируемую (или безличную) причинную ориента-

цию сотрудника, что существенно снижает его мо-
тивацию к выполнению правил ИБ и результатив-
ность работы. 

Автономная ориентация пользователя информа-
ционной системы – это фактор влияния на культуру 
информационной безопасности. Мы обосновали мно-
го таких факторов [23], но результат эмпирического 
исследования с позиций теории самодетерминации 
показывает, что реципиенты воспринимают автоно-
мию как первостепенный фактор [24]. Многочислен-
ные инструкции и правила ИБ, жесткий контроль и 
наказания за их невыполнение, демонстрирующие не-
доверие к сотруднику, – все это внешняя мотивация для 
работника. Культура же связана с внутренними потреб-
ностями. Именно с преобладанием внешней контроли-
рующей причинной мотивации, а значит – с низким 
уровнем культуры ИБ, мы связываем большое число 
инцидентов угрозы информационной безопасности в 
организациях по вине сотрудников. В связи с этим 
работодателям следует стремиться к автономизации 
сотрудников.  

Решение приведенных проблем зависит сегодня не 
только от работодателя. Цифровизация в глобальном 
масштабе вызвала серьезные социально-культурные 
трансформации, которые не могли не оказать влияния 
на человека как на субъекта информационных отноше-
ний. Потребность людей в справедливости, независи-
мости и самостоятельности обострилась и ее реализа-
ция принимает все более угрожающие формы, так 
как ведет к исчезновению традиций законопослуша-
ния. Мы разделяем озабоченность А. Лукацкого –  
ведущего российского эксперта в области информа-
ционной безопасности – в том, что свобода как все-
дозволенность, транслируемая средствами массовой 
информации последние два десятилетия, негативно 
сказалась не только на молодежи, но и на всех поко-
лениях. Люди становятся все более непослушными и 
дерзкими, запреты их раззадоривают, а не пугают 
или загоняют в рамки. Они не желают соблюдать 
любые нормы – в жизни, в работе, в том числе пра-
вила и инструкции, что приводит к реализации угроз 
информационной безопасности [25]. Разрушенная си-
стема воспитания молодежи, недоверие людей к субъ-
ектам власти, невнимание государства к вопросам 
культуры информационной безопасности, неработаю-
щие статьи Уголовного Кодекса – все это обеспечивает 
перманентный рост числа киберпреступлений и инци-
дентов угроз информационной безопасности в органи-
зациях по вине сотрудников и пока складывается в 
удручающую картину. Её вряд ли может улучшить 
внедрение концепции нулевого доверия в информа-
ционной безопасности в тех границах, в которых она 
сейчас разработана техническими специалистами.   

Понимание причин осложнившихся проблем – это 
шаг на пути к их решению. Государству следует, 
наконец, обратиться к человеку как к пользователю 
информационных систем, как носителю цифровой 
культуры, разработать и принять комплексную нацио-
нальную программу развития культуры информацион-
ной (цифровой) безопасности (или кибербезопасности) 
всех членов общества. К сожалению, разработанный в 
начале XXI в. проект документа «Основные направле-
ния государственной политики в области функцио-



 

16 ISSN 0548-0019. НТИ СЕР. 1. ОРГ. И МЕТОДИКА ИНФОРМ. РАБОТЫ. 2022. № 3 

нирования и развития культуры информационной 
безопасности» так и не был утвержден.   

Что касается субъектов экономики, то они могут и 
должны стать моделью таких информационных от-
ношений, которые основаны на стремлении работо-
дателя к удовлетворению базовых человеческих по-
требностей работников в автономии в ее лучших 
традициях, исключающих недоверие, эгоизм и все-
дозволенность. И модель информационной безопас-
ности, названная 10 лет назад «нулевым доверием», 
при условии ее совершенствования в обозначенных в 
настоящей статье направлениях, может стать рыча-
гом изменений в информационно-коммуникационной 
сфере организации.   

Мы разделяем оптимистичные надежды ученых 

на то, что в будущем будут проведены исследования 
путей более широкого использования теории соци-

альной детерминации в повседневной практике, 

стратегическом развитии и социальной политике [26] 

и в том числе – в сфере информационной безопасно-

сти. Это требует междисциплинарных исследований 
механизмов реализации этой теории в совершенство-

вании модели нулевого доверия. В технологии ее ре-

ализации должны быть изначально заложены прин-

ципы гармоничной автономизации пользователей, 
развития их внутренней ценностной мотивации, рас-

ширения вовлеченности в процессы управления ИБ, 

достижения баланса доверия в информационных 

коммуникациях работодателя и работника. Полагаем, 

что не только содержание, но и само название кон-
цепции – модель нулевого доверия – нуждается в об-

новлении. С точки зрения психологии восприятия, 

сейчас ее название обладает негативной семантиче-

ской окраской для сотрудников организации, хотя 
для работодателя – является символом надежности 

системы ИБ организации. Для гармонизации инфор-

мационных отношений в организации целесообразно 

именовать её моделью «сбалансированного доверия». 

Субъект реализации этой модели – специалист по 
защите информации – также нуждается в совершен-

ствовании своих компетенций. Высшее образование 

способно решить эту задачу. Модель нулевого дове-

рия как объект освоения студентами вуза нуждается 
в коррекции с точки зрения содержания и форм. Вы-

пускники должны быть способны внедрить эту мо-

дель в практику не только на технологическом, но и 

на пользовательском уровне в любой организации, 

независимо от формы собственности и отраслевой при-
надлежности. В процессе обучения требуется и разви-

тие личностной культуры информационной безопасно-

сти самих студентов, включая их культуру доверия, 

автономность и мотивацию к организационной вовле-
ченности. Только при этом условии они смогут органи-

зовать этот процесс на профессиональном уровне.  

ВЫВОД  

Модель нулевого доверия (zero trust), составной 
частью которой является жестко регламентированное 
управление доступом пользователей к информацион-
ным ресурсам, все шире внедряется в системы ин-
формационной безопасности организаций. Однако в 
настоящее время сложилась тенденция чрезмерного 

акцентирования внимания работодателя на контроли-
рующей функции управления пользователями и недо-
оценке другой важнейшей управленческой функции – 
мотивации. Усиленный контроль информационного 
поведения сотрудников организации, направленный на 
повышение доверия к безопасности информацион-
ных систем, все больше воспринимается ими как не-
доверие со стороны руководства и вызывает взаим-
ный скептицизм и снижение внутренней мотивации 
не только к выполнению правил информационной 
безопасности организации, но и должностных обя-
занностей в целом.   

Снижение доверия работников к работодателю и 
их мотивации к соблюдению норм информационно-
безопасного поведения является следствием не 
только усиленного контроля, но и негативной гло-
бальной трансформации, выражающейся в нежела-
нии людей следовать установленным нормам и вы-
полнять правила.  

Концепция нулевого доверия, положенная в основу 
системы информационной безопасности организации и 
интерпретируемая как концепция сбалансированного 
доверия, способна повысить результативность усилий 
работодателя по достижению информационно-безопас-
ного поведения сотрудников. Это возможно при усло-
вии повышения культуры доверия и автономизации 
пользователей информационных систем организации 
как составляющих культуры информационной без-
опасности. Большой потенциал в решении новых 
практических задач имеют вузы в процессе подго-
товки будущих специалистов по защите информации.   
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ВВЕДЕНИЕ 

Построение любой системы основано на обмене 
информацией как между её частями, так и с други-
ми системами. Своевременная и достоверная ин-
формация – это то, без чего невозможно оценить 
состояние объекта, выработать адекватные управ-
ляющие решения. 

Если между отдельными частями системы есть 
связи, то можно контролировать функционирование 
частей и управлять ими. При больших потоках пер-
вичных данных в системах реального времени ско-
рость и надежность передачи информации в значи-
тельной степени определяют качество управления 
объектом.  

Возникают вопросы: как создать методику разра-
ботки аппаратно-программного комплекса, чтобы 
сделать систему обмена и передачи данных быстрее 
и надежнее, чем при традиционных подходах? Какие 
средства надо применять, чтобы продлить жизнен-
ный цикл систем, повысить их надежность и живу-
честь в процессе эксплуатации? 

Необходимы средства и решения, позволяющие 
правильно и эффективно организовать систему обмена 
информацией между всеми уровнями иерархии. На 
основе этих средств, в дальнейшем, можно строить 
обширную и развитую систему обработки информа-
ции, систему управления и далее. Качество методов 
внедрения и стоимость сопровождения системы сбора 
информации и управления во многом определяют 
успешность её функционирования, дальнейшего раз-
вития и масштабирования. 

Критерием адаптивности системы к изменениям 
будем считать время, стоимость и трудоемкость вне-
сения изменений в программное обеспечение, что, в 
конечном счете, определяет длительность ее жизнен-
ного цикла. Считается, что затраты на исправление 
обнаруженных ошибок и дальнейшее развитие ком-
плекса могут составлять до половины стоимости его 
на протяжении жизненного цикла [1]. 

Рассмотрим проблемы построения системы в том 
случае, когда в ее состав нужно добавить новое 
устройство, например микроконтроллер. 

АНАЛИЗ ПРОБЛЕМЫ СОПРОВОЖДЕНИЯ  
И МОДИФИКАЦИИ ПРОГРАММНЫХ 
КОМПЛЕКСОВ 

При подключении новых устройств в процессе 
сопровождения и эксплуатации аппаратно-програм-
мных комплексов возникают проблемы внешнего и 
внутреннего характера. Их нужно учитывать при 
разработке методики построения систем. 

Внешние проблемы сопровождения носят объек-
тивный характер. Для подключения нового устрой-
ства программист должен разобраться в новой логике 
устройства, написать внутренние программы для 
микроконтроллера, согласовать обновленную логику 
его работы с правилами работы в системе. 

Для программирования микроконтроллеров про-
граммист использует специализированные интегри-
рованные среды разработки (Integrated Development 
Environment – IDE), поставляемые фирмами – разра-
ботчиками устройств, например, CubeMX, Keil µVision. 
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Если новый микроконтроллер будет той же фирмы, что 
и старый, то, с большой вероятностью, инструменталь-
ные средства разработки программ останутся преж-
ними. Если же микроконтроллер будет другой фирмы, 
то придётся переходить на новую среду разработки, 
разбираться в ней, осваивать ее и быть готовым к 
большому количеству подводных камней. 

Чтобы разобраться в новой документации и среде 
разработки, квалификация прикладного инженера 
должна быть не ниже, чем у разработчика среды, и для 
достижения необходимого уровня подготовки, можно 
потратить несколько лет. Много сил уходит и на 
настройку среды: нужно понять, где и какую галочку 
поставить, чтобы все заработало так, как надо. По-
добная работа выполняется один раз и, естественно, 
запомнить все настройки невозможно.  

Казалось бы, можно воспользоваться автоматиче-
ской генерацией программного кода (IDE). Но в этом 
случае текст получается тяжелый для восприятия: 
непонятна структура программы и связь её частей, не-
ясно назначение функций и переменных. В результате 
быстро внести изменения в программу не представля-
ется возможным, так как, поменяв хотя бы одну функ-
цию или переменную, нельзя точно предсказать, какая 
реакция на эти изменения будет у программы. Если из-
менения в программе сделаны с ошибкой, то это может 
породить массу других ошибок, совершенно не пред-
сказуемых и внешне не связанных друг с другом.  

Как следствие, программисты начинают бояться 
вносить изменения в программу и отказывают кли-
ентам в ее модификации. Поэтому, если один раз 
задача была решена успешно, то программный код 
уже не модифицируется, и система доживает свой 
срок без изменений.  

Внутренние проблемы сопровождения носят 
субъективный характер и, во многом, определяются 
квалификацией разработчиков [2]. 

Вопросами удобства сопровождения следует зани-
маться на этапе проектирования системы – при выборе 
ее архитектуры, инструментальных программных 
средств, внутренних стандартов программирования в 
коллективе.  

Разработчик должен заранее запланировать воз-
можное развитие системы, обеспечить легкость по-
иска и исправления ошибок, иначе, после сдачи её  
в эксплуатацию, необходимость развивать систему, 
масштабировать её станет "приятной" неожиданно-
стью для сопровождающего программиста. В резуль-
тате некачественного проектирования может выяснить-
ся, что архитектура системы оказалась необоснованно 
сложна, связи между ее частями слишком запутаны и 
неочевидны, и, поэтому, быстро внести требуемые из-
менения, практически, невозможно. Как уже упомина-
лось выше, квалификация сопровождающего програм-
миста должна быть выше квалификации разработчика, 
поскольку изменения надо вносить в уже работаю-
щий комплекс в короткие сроки [3]. 

Поэтому при разработке новой системы надо 
стремиться не к тому, чтобы сдать ее как можно 
быстрее, а к тому, чтобы обеспечить ее удобное со-
провождение на протяжении всего жизненного цик-
ла. И для любой предметной области этот подход 

следует рассматривать как фундаментальный прин-
цип проектирования.  

Удобство сопровождения может обеспечить тех-
нология программирования, которая обычно не ис-
пользуется для разработки аппаратно-программных 
комплексов, а именно – объектно-ориентированный 
подход (ООП) с его понятиями интерфейсов, аб-
страктных базовых классов, вертикального и веерно-
го наследования (один предок и несколько прямых 
потомков), полиморфизма.  

Каждый аппаратный интерфейс передачи данных 
(UART, SPI, USB; MIL-STD1553B) имеет свою логику 
работы, но, с точки зрения ООП, все эти интерфейсы 
могут быть приведены к одному ООП-интерфейсу 
или абстрактному базовому классу, в котором объяв-
лены только переменные и функции приема и пере-
дачи. Конкретная реализация функций при веерном 
наследовании будет своя для различных потомков 
одного уровня. За счет наследования обеспечивается 
единый подход к алгоритмам работы, к стандартиза-
ции имен переменных и функций всех родственных 
объектов иерархии. Поэтому надежность и понима-
ние программы значительно улучшаются, а стои-
мость сопровождения снижается. 

Использование полиморфизма и виртуальных функ-
ций облегчает добавление нового устройства в систему. 
Для этого в иерархию классов добавляется потомок, 
в котором реализованы методы, отражающие только 
особенности нового устройства, а общее для всех 
устройств поведение не дублируется, а берется у 
предков. Конкретные особенности поведения каждо-
го устройства обеспечивают различные реализации 
при едином интерфейсе, что и составляет суть поли-
морфизма. Система получается открытой, удобной к 
расширению и масштабированию.  

Таким образом, использование технологий ООП 
обеспечивает одновременное функционирование суще-
ствующих и вновь появившихся в системе устройств 
без переписывания её заново. 

Рассмотрим проекты с малой детализацией, напри-
мер, системы сбора аналоговой информации на микро-
контроллерах 1986VE4Y, 1967VK01T, TMS320F28335. 
Решаемые задачи, в принципе, одинаковы, функционал 
близок по смыслу, но для каждого микроконтроллера 
он свой, и программисту приходится держать в голове 
три версии программного кода. Хотя, по сути, надо 
принять данные с аналого-цифрового преобразователя 
(АЦП), оцифровать их, отправить внешней задаче и 
синхронизировать доступ к этим данным. Алгоритм 
всюду один. Различия находятся только в настройках 
регистров аналого-цифрового преобразователя для 
каждого микроконтроллера. Логичным решением бу-
дет создать базовую иерархию, на которой реализо-
ваны общие задачи (прием/оцифровка/передача), а в 
нижний уровень иерархии поместить конкретную ра-
боту с АЦП для каждого микроконтроллера. 

Следующий уровень иерархии – это, например, 
комплексная система управления (КСУ), которая ком-
плектуется с блоком датчиков, вычислительной частью 
и исполнительными механизмами. КСУ должна полу-
чить первичную аналоговую информацию, но уже 
оцифрованную (прием данных), эти данные обраба-
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тываются в соответствии с законами управления и 
передаются исполнительным устройствам. Опять по-
лучается общая схема: прием/обработка/передача. 

И, наконец, большие системы: целиком собран-
ный борт самолета. На этапе финального комплекси-
рования собираются вместе приборы и комплексы от 
разных заводов и институтов, подготовленные про-
граммистами с разными подходами. У каждого раз-
работчика все работает по отдельности, но, когда все 
ставится на комплекс, что-то отказывает. Разобрать-
ся, у кого что не работает, крайне сложно и затратно 
по времени. Основные проблемы создают механизмы 
приема и передачи информации между устройствами. 
Внести оперативно исправления в программное обес-
печение, реализованное в парадигме процедурно-
ориентированного программирования, очень трудно.  

Системы, разработанные в методике ООП, изна-
чально ориентированы на изменения. Для того, что-
бы как-то стандартизовать разработку высокоуровне-
вой иерархической системы, необходимо иметь 
единый фундамент [4, 5]. Во всех системах данные 
нужно собрать, обработать и передать. На уровне ба-
зового класса все едино, но конкретная реализация 
низших уровней иерархии будет иметь свою конкре-
тику – вычисления, интерфейсы ввода/вывода дан-
ных, исполнительные механизмы. Разработанная 
нами Адаптивная операционная система реального 
времени (ОС РВ) инвариантна к различиям и имеет 
базовый уровень реализации в виде автономной 
адаптивной системы ввода/вывода. Она работает с 
объектами верхнего уровня иерархии, реализующими 
прием/запись/передачу данных, а для конкретного 
устройства функционал вызывается с нижнего уров-
ня за счет механизма виртуальных функций и дина-
мического полиморфизма. 

Получается единый подход, единая структура алго-
ритмов и данных. Предложенное нами решение подхо-
дит под все многообразие задач управления и про-
граммирования аппаратно-программных комплексов.  

В парадигме процедурно-ориентированного про-
граммирования для каждого микроконтроллера со-
здаются свои библиотеки функций, пусть сильно 
совпадающие, но имеющие в основе вызовов обра-
щения к конкретному функционалу. Выделить в от-
дельную библиотеку общую часть не представляется 
возможным. С увеличением количества микроконтрол-
леров значительно растет объем программного кода, 
который надо помнить и хорошо в нем разбираться. 
Для программиста это очень трудоемкая задача, ко-
торая существенно удорожает разработку. 

РЕШЕНИЕ РАССМАТРИВАЕМОЙ ПРОБЛЕМЫ 

Выход видится один – работать в парадигме объ-
ектно-ориентированного программирования. Напри-
мер, для работы с SPI (Serial Peripheral Interface) 
нужно создать базовый класс для SPI. Ему все равно, 
какой используется вычислитель. Этот базовый класс 
копируется в те места, где требуется работа с SPI: 
различные микроконтроллеры, ядра микропроцессо-
ров, но без конкретики. Конкретная настройка режи-
мов работы (Master или Slave) реализуется в классах 
нижнего уровня. Все SPI имеют в базовом классе 

виртуальные функции инициализации (Init()), чтения 
FIFO (ReadFIFO()) и записи в FIFO (WriteFIFO()), 
которые реализуются в потомках. Вызов конкретной 
функции выполняется динамически из базового клас-
са в процессе работы. Таким образом, при единой 
структуре появляется видовое многообразие частных 
аппаратно-программных решений, внедрение которых 
поддерживается соответствующей документацией. 

Аналогично в других предметных областях. 
Например, в медицине при автоматизации биохи-
мических лабораторий следует учитывать парк ав-
тоанализаторов, методы сбора и обработки посту-
пающей информации. Даже проведение одного и 
того же исследования в разных лабораториях различ-
но и определяется наличием соответствующих хими-
ческих реактивов и измерительных приборов. Объ-
единение нескольких биохимических лабораторий 
потребует внутренних стандартов на их разработку, 
потому что нужна единая структура, единый формат 
обмена информацией между производственными 
участками лаборатории и самими лабораториями. 
Снизить трудоемкость комплексной разработки в 
рамках процедурного подхода весьма затруднитель-
но. В отсутствие единого фундамента для разработки 
при добавлении новой лаборатории программный 
код значительно разрастается. 

Если рассмотреть ситуацию с позиций ООП, то 
можно выделить единый сценарий работы: получить 
список заказов для проведения того или иного иссле-
дования, организовать очередь в автоанализаторе и 
получить результаты измерений, сформировать итого-
вый бланк-ответ, который отсылается лечащему врачу. 
Имея общий для всех лабораторий базовый класс, мож-
но резко удешевить разработку, упростить управление 
и повысить технологичность сопровождения. 

Иерархия систем, реализованных в парадигме 
ООП, инвариантна к предметной области. Про-
граммного кода меньше, структура единая, сопро-
вождать легче, длительность жизненного цикла си-
стемы увеличивается.  

АДАПТИВНАЯ ОПЕРАЦИОННАЯ СИСТЕМА 
РЕАЛЬНОГО ВРЕМЕНИ 

С учетом изложенных соображений, нами была 
разработана Адаптивная ОС РВ, которая позволяет со-
здавать оптические и цифровые бортовые вычисли-
тельные системы, системы организации беспроводной 
передачи данных (по радиоканалам, Wi-Fi, GPS, 
Bluetooth, лазерной передачи данных), обладающие 
свойствами быстрой адаптации к конкретным услови-
ям и удобством эксплуатации на протяжении жизнен-
ного цикла, а также снижающие сроки и трудоемкость 
разработки серийных и индивидуальных изделий.  

Адаптивность системы состоит в том, что это не 
универсальное средство, подходяще под все задачи, а 
средство, специализированное под конкретный класс 
задач с последующей адаптацией под особенности 
решаемой задачи. Универсальные средства очень тя-
желовесны и негибки в силу своей универсальности. 
В результате, большая часть возможностей, которые 
не нужны для решения конкретной задачи, попросту 
не используется. 
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В Адаптивной ОС РВ нет состояния блокирован-

ной задачи, что позволяет не подвешивать ресурсы 

на ожидание завершения других задач. В случае от-

сутствия блокировок ресурсы центрального процес-

сора и аппаратной части используются максимально 

полно, поэтому на менее производительных процес-

сорах, с точки зрения других операционных систем, 

можно решать те же задачи.  

В состоянии блокированной задачи следует пере-

давать управление другим вычислительным ресур-

сам, а в случае, если несколько задач блокируется, то 

нужно иметь еще больше дополнительных вычисли-

тельных ресурсов.  

Отсутствие блокировок позволяет выстраивать 

коммуникации между частями системы без задержек – 

данные приходят и сразу же обрабатываются, не вно-

ся дополнительные фазовые задержки. 

Важная особенность ОС РВ – это система обра-

ботки прерываний. Обработчик прерываний работает 

настолько быстро, что даже вложенные прерывания 

не создают проблем для работы ядра ОС РВ и пере-

дачи данных. 

Для инженера открыт доступ к аппаратной части – 

операционная система его никак не блокирует и не 

ограничивает, она позволяет подключать большое 

количество устройств по различным интерфейсам. 

Для высокоскоростной передачи данных можно ис-

пользовать оптоволокно.  

Ядром операционной системы реального времени 

является Автономная адаптивная самосинхронизи-

рующаяся система ввода/вывода (ААССВВ). 

Автономность. ААССВВ локализована в виде 

отдельного программного комплекса и не связана с 

внешней операционной системой, которая может ис-

пользоваться на данном MCU (Multi Controller Unit – 

микроконтроллер) или CPU (Central Process Unit – 

центральный процессор). Это обеспечивает возмож-

ность её переноса с одной аппаратно-программной 

платформы на другую; может потребовать некоторых 

усилий, но не является многолетней разработкой. 

Адаптивность .  При смене микроконтроллера 

следует только перекомпилировать программный код 

под ядро микроконтроллера.  

В случае эволюционной смены программной или 

аппаратной базы, когда производители постепенно 

переходят на новые программно-аппаратные реше-

ния, предложенная нами система адаптируется к из-

менению внешних условий без серьезных доработок. 

Это обеспечивает длительность ее функционирова-

ния в составе комплекса и значительно увеличивает 

его жизненный цикл. Система не отмирает при изме-

нении условий внешней среды, а адаптируется к ним. 

Самосинхронизация. Есть общая часть памя-

ти, к которой имеют доступ аппаратная и программ-

ная части одновременно. ААССВВ автоматически 

синхронизирует доступ к общей памяти, чтобы не 

было конфликтов между программной и аппаратной 

частями. Синхронизация доступа внешней програм-

мы и контроллера осуществляется при чтении/записи 

общей памяти. 

Система ввода/вывода. ААССВВ обеспечива-

ет двунаправленность потоков данных между устрой-

ствами и внешней средой. Система ввода/вывода созда-

ет условия для работы с подключенными периферий-
ными устройствами ввода/вывода, состоящими из 

ЦАП, АЦП, SPI, UART, MKIO, Ethernet, а также для 

диспетчеризации потоков данных между устройства-

ми. Диспетчеризация состоит в том, чтобы опреде-

лять абонентов – кому доставить информацию и от 
кого её получить. 

После создания ААССВВ происходит привязка ее 

к аппаратной части – специализация под конкретные 

условия работы – тип ядра микропроцессора и мик-
роконтроллера. 

Абстрактный уровень ААССВВ (Уровень 1 на ри-

сунке) обобщает свойства систем, построенных на 

конкретном ядре, например, Cortex M4F, Cortex M3, 

Cortex M1. На этом уровне содержатся абстрактные 
базовые классы, в которых частично реализованы ал-

горитмы обмена данными между устройствами по 

разным интерфейсам. Задача уровня – обеспечить 

единую структуру и предложить наиболее универ-
сальное решение для построения систем в рамках 

одного ядра. ААССВВ обеспечивает наиболее лег-

кий перенос программ с одного ядра на другое. Здесь 

не учитываются физические характеристики аппа-

ратной части.  
Более конкретная детализация подразумевает насле-

дование от базового класса, а механизм наследования и 

виртуальных функций (Уровень 2 на рисунке) позволя-

ет создавать систему, которая будет дорабатываться и 
уточняться в конкретной реализации. За счет поли-

морфизма облегчается добавление нового устройства 

в систему. В этом случае в иерархию классов добав-

ляется потомок, в котором реализованы методы, от-

ражающие только особенности нового устройства, а 
общее для всех устройств поведение не дублируется 

и берется у предков.  

Конкретные особенности поведения каждого 

устройства, настройка регистров интерфейсов, обес-
печивают различные реализации при едином базовом 

классе, что и составляет суть полиморфизма в объ-

ектно-ориентированном программировании. Система 

получается открытой, удобной к расширению и мас-

штабированию и обновлению документации для 
пользователей. 

Использование иерархии классов Уровня 2 при 

разработке системы позволяет на ранних стадиях 

проектирования учитывать взаимосвязи различных 
этапов обработки данных (АЦП, МКИО, UART, SPI).  

К моменту выхода на прикладные задачи все 

коммуникации должны быть реализованы. Подклю-

чение нового устройства (Уровень 3 на рисунке) – 

это создание очередного потомка с конкретной физи-
ческой реализацией. На этом уровне за счет веерного 

наследования от абстрактных базовых классов обес-

печивается видовое многообразие частных решений 

построения вычислительных систем, что позволяет 
прикладному программисту с небольшими затратами 

добавить новое устройство и сосредоточиться на 

своих задачах. 
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РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЯ 

Полученные нами результаты показали, что об-
щий код программы можно переносить с одного ядра 
на ядро другого производителя. В систему заложено 
свойство адаптации и инвариантности к существую-
щей и вновь создаваемой аппаратной части. В рамках 

представленного подхода разработана Адаптивная 

операционная система реального времени с автоном-

ной системой ввода/вывода, которая является осно-

вой для построения систем управления и сбора ин-

формации различных уровней сложности, и методика 

её внедрения. 
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Существенный выигрыш такого решения – сни-
жение стартовых затрат на разработку новых систем, 
а главное – возможность существенного продления 
жизненного цикла этих систем при модификации 
бортового оборудования. Как показывает опыт, при 
переходе от процедурного программирования к объ-
ектно-ориентированному объем программного кода 
гарантированно сокращается как минимум в 2 раза, а 
повышение читабельности текста переходит на дру-
гой качественный уровень. 

За счет видового многообразия состав и сложность 
вычислительной системы можно комбинировать. 

ЗАКЛЮЧЕНИЕ 

Для создания систем различных уровней слож-
ности предложен подход и средства к построению 
фундамента, на основе которого можно разрабаты-
вать прикладные системы со своим функционалом. 
Таким образом, разработчик стартует не с нуля, а с 
уровня, обеспечивающего гарантированный беспе-
ребойный обмен информацией между устройства-
ми различных типов.  

В ходе разработки [6] был создан прототип систе-
мы, настроенный на работу не с отдельным микро-
контроллером, а с семейством микроконтроллеров и 
центральных процессоров, основанных на конкретном 
ядре (Cotrex M4F, Cotrex M3, Stm32H7xx b и т. д.).  
В результате, при построении системы на основе со-
зданного прототипа, снижаются требования к квали-
фикации разработчика и сопровождающего програм-
миста, которые могут использовать в своей работе 
соответствующие методические руководства. Таким 
образом обеспечено повышение технологичности со-
провождения аппаратно-программных комплексов. 
Основное внимание в разработке было уделено 
надежности программного обеспечения, повышению 
скорости внесения изменений и снижению стоимости 
этого процесса, многократному использованию имею-
щихся наработок (за счет иерархии классов объектно-
ориентированного программирования). В этом случае 
появляется преемственность разработок и повышается 
надежность всего семейства изделий.  

На основе единой иерархии классов становятся 
возможными решения, которые учитывают специфи-
ку области функционирования будущих систем и 
обеспечивают видовое многообразие аппаратно-
программных решений соединения с оборудованием 
или частями системы. Использование Адаптивной 
операционной системы реального времени снижает 
сроки и трудоемкость разработки серийных и инди-
видуальных изделий. Область применения Адап-
тивной ОС РВ инвариантна к предметным областям: 
промышленность, оборона, медицина, образование, 
коммуникационные сервисы, что все более акту-
ально сегодня. 

Вечное сопровождение – это естественное состоя-

ние программного обеспечения и предлагаемая опера-

ционная система облегчает этот процесс. Сопровожде-
ние может идти по пути углубленной специализации 

отдельных систем, либо по пути интеграции существу-

ющих аппаратно-программных комплексов. 
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ВВЕДЕНИЕ 

Первый из четырех законов экологии американ-

ского биолога Барри Коммонера «все связано со 

всем» – применим и к современной информационной 
сфере [1]. Медиаповедение в 2022 г. значительно от-

личается от медиаповедения трехлетней давности.  

В течение последних лет не только бытовое, но и 

профессиональное общение почти полностью пере-

шло в дистанционный формат: от обсуждения произ-
водственных вопросов до – что важно в контексте 

предлагаемого исследования – обмена оперативной 

информацией, сведениями о публикациях, данными, 

почерпнутыми из разных источников. Если и до пан-
демии поиск информации в каталогах библиотек и 

работа с литературой в библиотеке воспринимались 

едва ли не как анахронизм, то в сегодняшней ситуа-

ции обращение исключительно к сетевому контенту 

оценивается как данность. Даже при проведении 
научных исследований, предполагающих изучение 

большого количества работ и создание основатель-

ной источниковедческой базы.  
Нематериальность чужого произведения в сочета-

нии с легкостью доступа к информации, повсемест-
ное использование ее с самыми разными целями 
сформировали новый тип медиапотребителя. Совре-
менные пользователи стали воспринимать сетевые 
ресурсы как нечто, принадлежащее всем и созданное 
для бесконтрольного применения. В результате резко 
трансформировалось отношение к таким базовым 

ценностям, как этика, право, уважение к результатам 
чужого труда.  

Особенно остро эти проблемы стоят в образова-
тельной среде. Молодые люди, с детских лет владе-
ющие компьютерной грамотностью, не обладают 
должной информационной культурой, одним из без-
условных показателей которой является знание эти-
ческих норм работы с информацией. Образовательные 
учреждения принимают в свою среду «информацион-
но инфантильных» учащихся и выпускают их в таком 
же статусе, нанося ущерб будущему обществу. По-
этому именно в системе высшего образования важно 
изучать различные стороны этой непростой ситуации 
и искать пути формирования этичного отношения к 
информации и ее использованию. 

Проблема присваивания чужих произведений (от 
откровенного плагиата до неправомерного цитирова-
ния) рассматривается в многочисленных научных 
публикациях. Исследователи приходят к выводу, что 
«в России так же, как в США и странах Европы, об-
разовательный ресурс не избежал студенческого увле-
чения заимствованием готовых академических работ», 
и считают, что «принятие дополнительных организа-
ционных мер в учебных заведениях в совокупности с 
включением инновационных решений контроля обра-
зовательного процесса позволит сократить количество 
нарушений академической этики и, следовательно, 
противодействовать проявлениям недобросовестности, 
сказывающимся на уровне подготовки специалистов» 
[2]. Всё чаще поднимается вопрос о необходимости 



 

ISSN 0548-0019. НТИ СЕР. 1. ОРГ. И МЕТОДИКА ИНФОРМ. РАБОТЫ. 2022. № 3 25 

создания механизмов противодействия некорректно-
му заимствованию, поскольку их отсутствие наносит 
существенный урон высшему образованию и науке 
[3]. Внимание представителей высшей школы при-
влекают участившиеся случаи нарушений академи-
ческой этики в научных публикациях и квалифика-
ционных работах (от курсовых и дипломных до 
диссертаций) в условиях бурного развития информа-
ционно-коммуникационных технологий [4].  

Высказывается предположение, что «распростра-
нение академического плагиата является симптомом 
несоответствия между действующими в образовании 
традициями и тенденциями постмодерна» [5].  

Оценивая недобросовестность не только студен-
тов, но и преподавателей и опираясь на результаты 
социологических исследований и примеры борьбы с 
академической недобросовестностью в вузах России 
и стран Запада, автор одной из публикаций видит 
возможность искоренения некорректных заимствова-
ний в «максимизации образовательных и научных 
процессов» [6].  

В меньшей мере, чем плагиат, в научных публика-
циях представлена такая тесно связанная с явлениями 
заимствования и особенно актуальная сейчас тема, как 
цитирование. Правовые и этические аспекты цитиро-
вания уже обсуждались в ряде наших статей [7–10].  

Цель настоящей статьи рассмотреть, как за годы 
пандемии изменилось отношение к нормам и прави-
лам использования информации, прежде всего той, 
что размещена в Интернете. А именно сетевые пуб-
ликации стали как никогда востребованными и ис-
пользуются чаще всего. Отметим и такое, влияющее 
на ситуацию в целом обстоятельство: обращение к 
бумажным источникам, выложенным в сети, сопро-
вождается многочисленными ошибками при оформ-
лении ссылок (нарушений требований библиографи-
ческого описания стало еще больше после введения 
нового национального стандарта [11]), что вольно 
или невольно приводит к расширению границ некор-
ректного использования чужих произведений.  

Нами предпринята попытка проанализировать и 
систематизировать наиболее распространенные слу-
чаи этичного (цитирование) и неэтичного (плагиат) 
использования интернет-контента в работах молодых 
исследователей, к которым кроме студентов старших 
курсов гуманитарных вузов мы относим магистран-
тов и аспирантов. Как одна из форм заимствования 
объектом дальнейшего детального исследования мо-
жет стать рерайт.  

В настоящей работе применялись общелогические 
методы анализа, синтеза, сопоставления и обобще-
ния, а также метод включенного наблюдения – про-
читано более 500 работ: научные квалификационные, 
выпускные квалификационные, курсовые, контроль-
ные, письменные ответы на вопросы по изучаемым 
темам. Использовался также метод онлайн-опроса 
(более одной тысячи письменных ответов).  

Данные, полученные в результате изучения пуб-
ликаций и путем «полевых» методов сбора информа-
ции, побудили нас обратиться к понятийному аспек-
ту проблем заимствования. Без этого группировка 
случаев некорректного использования не могла быть 
в полной мере логически обоснованной. 

О СОДЕРЖАНИИ ПОНЯТИЙ, СВЯЗАННЫХ  
С ИСПОЛЬЗОВАНИЕМ КОНТЕНТА 

В различных ситуациях использования чужого 
контента наиболее распространенными являются по-
нятия «заимствование» и «плагиат», которые повсе-
местно рассматриваются как синонимы. 

С нашей точки зрения, ключевым (и даже родо-
вым, как будет показано далее) следует считать по-
нятие «заимствование», значение которого необ-
ходимо уточнить, поскольку в публикациях о нару-
шении академической этики довольно часто игнори-
руется полисемия этого слова. Итак, «заимствова-
ние» в большинстве словарей нормативной лексики 
трактуется следующим образом: «1. Заимствовать.  
З. сюжета. З. идей. З. слов. З. темы. 2. То, что переня-
то, взято, почерпнуто откуда-л. Иноязычные заим-
ствования» [12]. В лингвистике заимствование – это 
процесс усвоения в одном языке слова, выражения 
или его значения из другого языка, а также результат 
этого процесса – само заимствованное слово, т.е. в 
языковом отношении заимствование трактуется как 
позитивное естественное явление лексической диф-
фузии, а значит исследователям проблем плагиата не 
стоит игнорировать факт существования этого слова 
не только в негативном смысле.  

Мы будем употреблять словоформу «заимствова-
ние» не в лингвистическом, а в нормативном значении, 
для которого в словарях синонимов предлагаются сле-
дующие варианты: повторение (самый частотный), 
подражание, усвоение, компиляция, плагиат.  

Понятие «плагиат» (от лат. plagio – похищаю) в 
наиболее авторитетных словарях нормативной лек-
сики, в энциклопедических и справочных изданиях 
дано в одном значении: «умышленное присвоение 
авторства на чужое произведение литературы, науки, 
искусства, изобретение или рационализаторское 
предложение (полностью или частично)» [13]. Важ-
ным для понимания сути дальнейших рассуждений 
является эпитет «умышленное» и уточнение: «Плаги-
ат выражается в публикации под своим именем чу-
жого произведения, а также в заимствовании фраг-
ментов чужих произведений без указания источника 
заимствования» [14]. 

В синонимическом ряду понятие «плагиат» пред-
ставлено словами: повторение, подражание, присво-
ение, контрафакция, литературное воровство, за-
имствование. Однако, как уже было отмечено во 
Введении, за последние три года в информационном 
обществе произошли значительные изменения ме-
диаповедения, прежде всего по отношению к исполь-
зованию информации. Одним из последствий размы-
вания этических норм стало толерантное восприятие 
самого явления «плагиат», что нашло отражение и в 
его актуальной трактовке: «Понятие плагиата не 
имеет вполне определённого содержания, и в част-
ных случаях не всегда возможно однозначно отде-
лить его от сопредельных понятий: подражания,  
заимствования, соавторства и других подобных слу-
чаев сходства произведений» [15]. В спорном по су-
ти, в этом определении к тому же абсолютно неверно 
приводятся «сопредельные» понятия (соавторство ни 
в коей мере не причисляется к плагиату), что под-

https://ru.wikipedia.org/wiki/Публикация#_blank
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тверждает целесообразность нашей попытки внести 
ясность в терминологию. 

Дальнейшее изучение источников по рассматри-

ваемой нами проблеме подтвердило явную тенден-

цию к изменению семантики слова «плагиат» и сути 

обозначаемого им действия. Наши выводы были не 

вполне ожидаемы. Оказалось, что, если ранее поня-
тие «плагиат» действительно означало только нега-

тивное и, главное, абсолютно однозначно трактуемое 

явление, то теперь и сам термин, и объект дефиниции 

не столь конкретны, а отношение к последнему тер-
пимое и даже снисходительное. Как ни парадоксаль-

но, но именно в образовательной среде. Появилось 

мнение: если студент списывает работу, то это сви-

детельствует о несамостоятельности, незрелости его 

мышления, а не о плагиате [17]. Более того, предло-
жено различать высокий плагиат (в науке, искусстве) 

и бытовой, т. е. присвоение результатов интеллекту-

ального труда во всех других сферах [17]. 
Если преподаватели снисходительны к плагиату, 

то вполне естественно, что студенты лояльны в еще 

большей степени. Так, в результате изучения психо-

логических предпосылок студенческого плагиата (ав-

торы публикации [16] опросили 75 человек) было об-

наружено, что студенты, «несмотря на понимание 

значения слова «плагиат», рассматривают многие си-

туации плагиата как допустимые», в частности, они 

считают компилирование и использование чужого 

текста под своим именем нормальным явлением. При 

этом «более склонные к использованию плагиата сту-

денты отличаются более низким уровнем самоинтереса, 

уверенности и коммуникативных мотивов» [16].  
Те же результаты были получены при проведении 

онлайн-опроса, о котором мы писали в начале насто-

ящей статьи. Студентам и магистрантам гуманитар-

ных факультетов было предложено ответить на во-

прос: «Является ли использование чужого текста без 

ссылки на автора и источник: 1) правовым наруше-
нием; 2) этическим нарушением; 3) не является 

нарушением». Понятие «текст» предлагалось тракто-

вать в широком значении (вербальный, визуальный и 

их сочетание – креолизованный), так как важно было 
выявить отношение к заимствованию любого контен-

та. Треть опрошенных отметили, что не считают за-

имствование чужого текста нарушением правовых и 

этических норм на том основании, что текст разме-

щен в социальных сетях и потому может использо-
ваться всеми. (Показательно, что в значительной ча-

сти рассматриваемых текстов присутствовали те или 

иные виды заимствований.) Половина учащихся мо-

тивировали допустимость использования чужого 
текста тем, что он находится в открытом доступе; ав-

тор исходного текста не указан; содержание текста 

было пересказано. Такая позиция свидетельствует не 

только о незнании правил обращения с интернет-

контентом, но и о девиации медиаповедения, что свя-
зано с непониманием этических норм и самой сути 

интеллектуальной собственности. Симптоматично, 
что при этом 70% опрошенных категорически против 

того, чтобы их собственные работы использовались 
без их согласия и без указания их авторства.  

ХАРАКТЕРИСТИКА ОСНОВНЫХ ВИДОВ 
ЗАИМСТВОВАНИЙ ТЕКСТОВ  

Для того чтобы разобраться в нюансах действий, 
связанных с использованием источников информа-
ции, мы предлагаем зафиксировать понятие «заим-
ствование» (в значении «то, что перенято, взято, по-
черпнуто») в качестве родового. На первом уровне 
этой классификации (речь пойдет о вербальном кон-
тенте) – заимствования этичные и неэтичные (рис. 1). 
В качестве основания деления нами выбрана этика 
поведения. Как мы уже отмечали, не любое заим-
ствование маркируется как негативное, а по отноше-
нию к манипуляциям с контентом является неэтичным. 
Однако непременное условие этичного заимствования – 
это указание автора и источника. Показательно, что 
этот признак (ссылка на источник) присутствует во всех 
определениях плагиата, а значит, с его помощью абсо-
лютно все действия, связанные с использованием ин-
формации, можно четко разделить на два вида: если 
есть ссылка на оригинальную работу, то информация 
не украдена; если ссылки нет – работа присвоена. В 
абсолютной «прозрачности» такого деления можно 
не сомневаться, даже предполагая, что существуют 
некие исключения из правила. Данного параметра 
достаточно, чтобы понять, с явлением какого рода 
мы имеем дело: с цитированием или плагиатом. Та-
ким образом, этика как один из важных регуляторов 
социального поведения личности хорошо ориентиру-
ет и в этом частном случае. Причем, по нашему мне-
нию, она не нуждается в дополнительных эпитетах 
(научная, академическая, студенческая этика). 

На основе изучения учебных работ, базирующего-
ся на методе включенного наблюдения, нами был 
сделан вывод о возможности деления явлений перво-
го уровня (цитирование – плагиат) классификации по 
признаку осознанности совершаемых действий. Та-
ким образом, в плагиате было выделено два подвида: 
умышленный и «наивный». Возможен вопрос о пра-
вомерности этих эпитетов, но они вполне семантиче-
ски оправданны по отношению к предлагаемому 
признаку. Умышленным (т. е. преднамеренным, созна-
тельным и даже «злостным, нарочитым и демонстра-
тивным» [18]) принято считать любое присвоение ре-
зультатов чужой интеллектуальной деятельности, 
однако в образовательной среде довольно часто такое 
присвоение происходит из-за инфантильности отдель-
ных представителей студенческого сообщества, из-за 
отсутствия навыков исследовательской работы, не-
понимания исключительности результатов чужого 
труда. Это означает, что действия, которые привели к 
плагиату, обозначенному нами как «наивный», мож-
но признать неумышленными. Почему именно эта 
лексема представляется уместной, становится понят-
но при характеристике её разновидностей, которые 
продолжают классификационный ряд заимствований 
уже на следующем уровне. «Наивный» плагиат пер-
вого типа (см. рис. 1) появляется в тех случаях, когда 
учащийся, а нередко и исследователь, в процессе 
изучения литературы даже не задумывается о необ-
ходимости фиксировать понравившиеся ему отдель-
ные мысли, выражения, фразы, не знает о требовании 
указывать  в  каждом  конкретном  случае  источник  
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Рис. 1. Виды заимствований текстов 
 
 
 

(повторим – это сущностный признак плагиата), 
страницу и прочие данные идентификации использо-
ванной работы. Многие имеют хорошую зрительную 
память. Прочитав несколько работ, дипломник или 
аспирант начинает писать свою статью, непринуж-
денно излагая чужие мысли и факты в полной уве-
ренности, что теперь это его собственные знания. Так 
возникает иллюзия авторства. С проявлением «наив-
ного» плагиата второго типа (завороженность чужим 
текстом) приходится сталкиваться тогда, когда на 
вопрос: «Почему Вы привели фрагменты из работы 
автора X, но не указали, что это не Ваш текст?» мож-
но услышать наивное объяснение: «Там так хорошо и 
точно все сказано. Я вот именно так и хотел сказать». 
Таких случаев немало, а ответы выглядят достаточно 
искренними для того, чтобы выделить эти случаи в 
самостоятельный подвид.  

Мы считаем важным подчеркнуть, что неосознан-
ный плагиат все равно остается плагиатом и не со-
гласны с мнением, что «украденный» текст нередко 
не является неэтичным заимствованием. Не надо пу-
тать причины и совершенное действие. Присвоение 
контента может происходить по многим причинам, и 
их так много, что они даже могут подвергаться сис-
тематизации по разным признакам: объективные и 
субъективные, поверхностные и глубинные, «социаль-
но-экономические, социально-психологические, куль-
турно-воспитательные, организационно-управленчес-
кие и информационно-технологические» [19]. Однако 
по какой бы причине ни произошло заимствование чу-

жого – оно остается таковым. Метафоры часто опас-
ны при сравнении схожих явлений в разных сферах, 
но все же для подтверждения этого тезиса сравним 
плагиат с кражей чего бы то ни было. В юридическом 
контексте кража квалифицируется как хищение чу-
жого имущества и всегда наказуема с разницей в 
формах наказания в зависимости от обстоятельств. 
Например, в соответствии со статьей 146 Уголовного 
кодекса РФ присвоение авторства (плагиат), если это 
деяние причинило крупный ущерб автору, наказывает-
ся штрафом, исправительными работами или арестом.  

Разновидности умышленного плагиата в предла-
гаемой нами классификации вряд ли нуждаются в ком-
ментировании. Отметим лишь, что студенты, осознанно 
прибегающие к присвоению чужих работ, всегда осве-
домлены о том, что это неправильно, что должны быть 
ссылки, что рерайт также предполагает указание ис-
точника, поскольку исключает манипуляции с фак-
тическим материалом, терминологией и нередко тре-
бует повторения стилистики оригинального текста. 

ЦИТИРОВАНИЕ КАК РАЗНОВИДНОСТЬ 
ЗАИМСТВОВАНИЯ. НАРУШЕНИЕ ПРАВИЛ 
ПРИВЕДЕНИЯ ЦИТАТ 

Являясь промежуточным звеном между плагиа-
том (явным присваиванием чужого текста без ссылки 
на автора и источник) и рерайтом (пересказыванием 
чужого текста и публикацией его под своим именем), 
цитата обладает значительным манипулятивным по-
тенциалом. Разорванный текст (даже с применением 
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специальных обозначений) способен исказить пред-
ставление о событии, формируя ложную медиакартину 
реальности. Ошибочно переведенная с одного языка на 
другой цитата становится опасной, особенно если бу-
дет использоваться в медицинской или технической 
сфере. Вырванная из контекста произведения, она мо-
жет отрицательно сказаться на имидже автора.  

Термин «цитата» трактуется авторами большин-
ства словарей одинаково: точная дословная выдерж-
ка из какого-нибудь текста, иногда – с указанием на 
правила оформления, например: «Цитата по прави-
лам русской пунктуации заключаются в кавычки, при 
цитировании указывается источник цитаты (автор, 
произведение)» [20]. Правда, некоторые из этих ав-
торов, признавая, что цитата – это «дословное вос-
произведение чужой речи» и что «неполнота оформ-
ления цитаты, как правило, не допускается в научных и 
официально-деловых текстах, которые требуют особой 
точности при воспроизведении чужой речи», отмечают, 
что «в письменной речи указание на авторство и источ-
ник могут отсутствовать, но графическое выделение 
цитаты в таком случае обязательно» [21]. С последним 
утверждением сложно согласиться, и оно лишь иллю-
стрирует наметившуюся тенденцию к ослаблению эти-
ческих норм использования чужого контента в своих 

целях. Право автора на имя закреплено в законе, а про-
изведение может существовать в разных редакциях и 
вариантах, поэтому указание на источник необходимо. 

В настоящем исследовании мы исходим из того, 
что этичные заимствования в форме цитирования – 
это приведение фрагментов чужого текста с соответ-
ствующей ссылкой на источник. Цитирование, т. е. 
воспроизведение в авторском тексте фрагментов 
(вербальных и визуальных) различных публикаций с 
их точной характеристикой, – важный показатель 
информационной культуры. С нашей точки зрения, 
цитирование (еще раз отметим – грамотное, адекват-
ное) в сегодняшних условиях становится маркером 
даже личностных качеств исследователя: определяет 
вектор его морально-этических представлений, ког-
нитивную адекватность, эрудицию. Вместе с тем 
очевидно, что при цитировании могут совершаться 
столь разные ошибки, что некоторые из них воспри-
нимаются как явное нарушение этики. Описание 
наиболее распространенных ошибок цитирования и 
погрешностей, возникающих при приведении цитат, 
поможет преподавателям, учащимся, молодым ис-
следователям контролировать концептуально важ-
ный при выполнении квалификационных работ про-
цесс использования информации (рис. 2).  

 

 
 

Рис. 2. Основные ошибки цитирования 
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Выполняя систематизацию ошибок цитирования, 

мы учитывали некоторые «диагнозы», предложенные 

А.Э. Мильчиным в книге «Методика редактирования 

текста» [22]. 

Наиболее часто встречаются ошибки в содержа-

нии. Они возникают прежде всего из-за отсутствия 

аналитических навыков, умения работать с контен-

том, но среди прочего – и из-за незнания правил  

цитирования. Далеко не единичны случаи, когда, 

например, за достаточной для логики изложения тек-

ста констатацией «цифровые медиа занимают лиди-

рующие позиции» идет цитата объемом в страницу, в 

которой подробно описывается, почему они лидиру-

ющие, какие позиции и пр. 
Искажение оригинального текста – самый ковар-

ный и, пожалуй, разнообразный по числу погрешно-

стей подвид ошибок цитирования, вызванный мно-

гими просчетами. На схеме (см. рис. 2) представлены 

только основные. Например, цитата обрывается в том 

месте, где заканчивается нужное по смыслу высказы-

вание, хотя при обращении к источнику нетрудно 

обнаружить, что у этой фразы было другое содержа-

ние. Похожая ошибка возникает в том случае, когда 

из контекста вырывают отдельные словосочетания, 

нередко окрашенные негативно или, напротив, со-

держащие высокую оценку, но они вводятся в квали-

фикационную работу применительно вовсе не к тем 

объектам и ситуациям, которые имел в виду автор 

цитируемой публикации. Ошибки неверной интер-

претации оригинала часто допускаются даже при 

введении цитаты в учебное сочинение, например: 

«автор М убежден/утверждает, что…». Если обра-

титься к оригиналу, то оказывается, что автор М все-

го лишь высказал предположение. Могут быть и раз-

вернутые комментарии, неверно трактующие смысл 

первоисточника.  
Наконец, ошибка пересказа, т. е. использования 

косвенной цитаты одновременно с прямой (напом-

ним, что в отличие от прямых косвенные цитаты не 

предполагают кавычек и точного воспроизведения 

оригинала). Так, автор квалификационной работы 

хочет замаскировать объемную цитату, но не мо-

жет по ряду причин (из-за того, например, что его 

собственный словарный запас гораздо беднее) 

отойти от оригинала, поэтому что-то в своем тек-

сте воспроизводит на уровне собственного пони-

мания и в своей стилистической манере, что-то – 

закавычивает. В таком пересказе очень часто сло-

ва, обороты, синтаксические конструкции заменя-

ются столь произвольно, что – не всегда преднаме-

ренно – смысл сильно искажается. 

Остановимся на одной, казалось бы, безобидной 

ошибке в оформлении цитаты. Это вмешательство в 

цитату на языковом уровне. Изменение грамматиче-

ских и иных характеристик чужого текста совершен-

но недопустимо. Часто это происходит из желания 

подогнать цитату под определенную синтаксическую 

конструкцию, встроить ее в уже написанный текст, 

который нежелательно менять. Например, в оригина-

ле было написано: «Цитата должна объективно пере-

давать ту мысль, которую вкладывал в нее автор», а в 

измененном варианте эта же фраза будет выглядеть 

так: «Существует правило, что «в цитатЕ должна 

объективно передаватьСЯ тА мысль, которую…».  
Приведенная нами систематизация ошибок в ци-

тировании не должна рассматриваться как оконча-

тельная. В реальности видов ошибок гораздо больше, 

они могут классифицироваться по другим основани-

ям, включать иные разновидности. Предложенные в 

нашем исследовании схемы (см. рис. 1 и 2) фиксиру-

ют попытку структурировать и визуализировать те 

погрешности, которые встречаются в квалификаци-

онных работах разного уровня. Этот шаг крайне ва-

жен на пути к этичному, качественному, грамотному 

использованию информации, которое обязательно 

должно формироваться в процессе обучения и созда-

ния аналитических и исследовательских работ. 

ЗАКЛЮЧЕНИЕ 

Расширение сферы влияния медиаресурсов при-

вело к изменению не только типа коммуникации 

(технологический аспект), но и самого человека (пси-

хологический аспект). Пандемия ускорила развитие 

дистанционных коммуникаций, породила социаль-

ную интровертность, следствием которой стала ча-

стичная десоциализация, а вернее – новый тип соци-

ализации, в основе которой не привычное общение, а 

массово-межличностная сетевая коммуникация.  
Современный человек тратит на пользование тра-

диционными и новыми медиаресурсами в среднем 

около десяти часов ежедневно, из них более семи ча-

сов приходится на Интернет. Дистанционные комму-

никации, в том числе и онлайн-обучение, повышают 

время пребывания в сети, в результате чего к медиа-

поведению уже можно отнести не только то, что че-

ловек делает по отношению к медиаресурсу, но и то, 

чего он не делает [23] . 
Сегодня молодые исследователи получают и рас-

пространяют контент, часто ориентируясь, в первую 

очередь, на скорость и легкость доступа к ресурсу, а 

не на соблюдение традиционных академических пра-

вил, основанных на уважительном отношении к интел-

лектуальной собственности, корректном использовании 

информации, ответственности за создаваемое произве-

дение. В результате страдают не только имидж самого 

автора и репутация вуза, но и потребитель медиатекста, 

введенный в заблуждение сведениями, искаженными 

из-за неверного цитирования.  

Наше исследование показало, что получающий 

квалификацию специалист склонен самостоятельное 

знание подменять компилятивной информацией или 

откровенным заимствованием. Это требует от акаде-

мического сообщества выработки механизмов проти-

водействия такой тенденции. Одной из простых мер 

здесь может и должно стать усиление контроля за 

использованием информации в учебных и исследова-

тельских работах. Имеется в виду не совершенство-

вание существующих программ проверки на анти-

плагиат, а повышение требований к качеству библио-

графического аппарата по всем параметрам. Реальная 
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активность ссылок, релевантность (тематическая, 

хронологическая, содержательная) используемых ис-

точников, выполнение правил библиографического 

описания – всё это характеризует культуру исследо-

вательской работы, а значит и информационную 

культуру учащегося и обязательно для освоения. 
Специальные курсы и семинары, охватывающие 

тематику заимствования текстов, должны включать 

разделы, связанные с изучением особенностей тек-

ста, в том числе креолизованного, раскрывать мето-

дику аналитико-синтетической переработки инфор-

мации, обеспечивать развитие логической культуры 

и языковой грамотности, а также умения организо-

вывать работу с большими объемами информации. 

Эти курсы целесообразно вводить с первых дней 

обучения в качестве обязательных, а не факультатив-

ных, повторяя некоторые разделы на последующих 

этапах, постепенно усложняя теоретический матери-

ал и уровень практических заданий. Полученные 

знания и приобретенные навыки помогут учащимся 

структурировать нужную информацию, а также опе-

ративно принимать решения о возможности и необ-

ходимости дальнейшего использования извлеченных 

сведений.  
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