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Рассматриваются алгоритмы имитационного моделирования дискретных стохастических процессов разви-
тия сетевых атак и противодействия им, причём автоматизированная информационная система, имеющая в 
своём составе автоматизированную подсистему защиты, рассматривается как система с отказами-
восстановлениями. Подзадача динамического баланса потока отказов и восстановлений в данной работе рас-
сматривается в рамках математической схемы системы массового обслуживания. Показана возможность мо-
делирования статистических параметров динамических свойств системы. Показана возможность применения 
алгоритма к исследованию характеристик надёжности подсистем автоматизированной динамической защиты 
автоматизированных информационных систем, в том числе информационные системы объектов критической 
информационной инфраструктуры. 

The article discusses algorithms for simulation of discrete stochastic processes of development of network attacks and 
counteraction to them, moreover, an automated information system, which includes an automated protection subsystem, is 
considered as a system with failures-recoveries. The sub-problem of the dynamic balance of the flow of failures and resto-
rations in this work is considered within the framework of the mathematical scheme of the mass service system. The possi-
bility of modeling the statistical parameters of the dynamic properties of the system is shown. The possibility of applying 
the algorithm to the study of the reliability characteristics of automated dynamic protection subsystems of automated in-
formation systems, including information systems of critical information infrastructure objects, is shown. 
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1. Алгоритмы имитационного моделирования  
сценариев развития сетевых атак и процессов  

противодействия им 

Исследование динамических характеристик процес-
сов противодействия сетевым атакам необходимо на 
этапе проектирования систем защиты автоматизиро-
ванных информационных систем. Главной целью при 
этом может стать определение необходимых темпов 
проведения операций по своевременному выявлению и 
нейтрализации таких угроз со стороны автоматизиро-
ванных систем защиты информации в целях минимиза-
ции ущерба. 

Динамика процесса реагирования на события, свя-
занные с выявлением отказов компонентов автоматизи-
рованных информационных систем, непосредственно 
связана с динамикой самого процесса атаки. 

Отказ интерпретируем, в соответствии с теорией на-
дёжности [1-3], как некоторое отклонение в характери-
стиках функционирования системы или её компонен-
тов, которое выходит за установленные нормативные 
пределы и рассматривается как нарушение работоспо-
собности. 

Процесс атаки, как правило, можно представить как 
некоторый стохастический процесс в виде цепочки со-
бытий, возникающих в системе в последовательные, но 
случайные моменты времени. Сценарий развития во 
времени процесса противодействия атаке связан, таким 
образом, со случайными моментами времени, в которые 
происходит обнаружение некоторых признаков вредо-
носных воздействий атаки на узлы связи, в частности, 
транспортной системы. В течение некоторого, в общем 
случае, случайного по длительности периода, после этих 
моментов времени, происходит анализ характера воздей-
ствия, принимается решение о способах нивелирования 
угрозы и производится операция по восстановлению 
работоспособности системы. Таким образом, автомати-
зированную информационную систему, имеющую ак-
тивную систему защиты, в рамках предлагаемого подхо-
да можно моделировать как систему с динамическим 
случайным по времени процессом потока отказов и вос-
становлений работоспособности. 

Имеет место дискретно-событийный характер изме-
нений в рассматриваемом случайном процессе: в слу-
чайные дискретные моменты времени в системе дис-
кретно изменяется количество отказавших и восстанов-
ленных узлов. Динамику процессов атаки и противо-
действия ей предлагается исследовать методами имита-
ционного моделирования. 

В условиях постоянной угрозы компьютерных инци-
дентов решение задач безопасного управления автома-
тизированными информационными системами объек-
тов критической информационной инфраструктуры 
занимает пристальное внимание исследователей [4-6]. 
В этой связи также заслуживает внимания исследова-
ние динамических характеристик развития атак на рас-
пределённые полевые и прочие информационные сете-
вые структуры управления. Противодействие атакам на 
информационные активы и нивелирование угроз долж-
но быть своевременным. Моделирование позволяет 
установить прогнозные, необходимые при проектиро-
вании, оптимальные динамические параметры автома-
тизированных систем активной защиты. 

Ниже рассмотрены подходы к моделированию про-
цессов сетевых атак и процессов противодействия им 
со стороны автоматизированных систем защиты. Пред-
лагаемые модели позволяют строить шкалы случайных 

моментов времени, в которые дискретно изменяется 
состояние системы. Таким образом, сценарий измене-
ния состояний системы моделируется как дискретная 
цепочка событий, представляющих множество возни-
кающих в системе отказов и следующих за ними опера-
циями устранения отказов – восстановлением работо-
способности. Так строится траектория случайного дис-
кретного процесса изменения состояния системы. Ис-
следование траекторий случайных процессов даёт воз-
можность оценивать их динамические характеристики 
и вычислять статистические параметры надёжности 
систем защиты.  

2. Имитационная дискретно-событийная модель 
сетевой атаки 

Сложность проблемы математического моделирова-
ния связана со стохастическим характером процессов и 
разнообразием структурных параметров локальных вы-
числительных сетей (ЛВС) рассматриваемых объектов. 

Алгоритм имитационной модели дискретного слу-
чайного процесса сетевой атаки рассмотрен в работе 
[7]. Для целостного рассмотрения обсуждаемой задачи 
приведём кратко основные параметры модели сетевой 
атаки. В математической модели рассматривается сце-
нарий развития случайного дискретного процесса атаки 
на ЛВС.  

Происходит распространение вредоносного контента 
(ВК), источником которого выступает трафик, содер-
жащий в отдельных фрагментах ВК. Трафик может 
быть внешним по отношению к ЛВС или исходить из 
некоторых узлов. Рассматривается ординарный разре-
женный случайный процесс распространения ВК, кото-
рый характеризуется случайными интервалами времени 
между появлениями ВК на входе в узлы сети.  

Выбор направления трафика на узлы сети имеет слу-
чайный характер. Также вероятностный характер имеет 
и поступление ВК на выбранный случайный узел и факт 
успешного завершения атаки на узел в этом случае.  

ВК в аспекте рассматриваемых проблем может пред-
ставлять угрозу компрометации информационных ре-
сурсов системы посредством перехвата и несанкциони-
рованного доступа с целью кражи, раскрытия или ис-
кажения информации, нарушения работоспособности 
объекта управления, установления удалённого управ-
ления элементами полевой структуры и т.п.  

Интенсивность атаки на сеть в модели предлагается 
связать с интенсивностью дискретного потока сообще-
ний на входной сетевой узел с учётом последующего 
включения в этот процесс узлов, заражённых ВК. 
Структура взаимодействия узлов сети между собой 
представлена орграфом (рис. 1). 
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Рис. 1.Схема графа связи между узлами ЛВС 
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Темп информационного взаимодействия узлов сети 
характеризуется матрицей частости: 

0,0 0,1 0, 0,

1,0 1,1 1, 1,

,0 ,1 , ,

,0 ,1 , ,

... ...

... ...

... ... ... ... ... ...

... ...

... ... ... ... ... ...

... ...

k N

k N

k k k k k N

N N N k N N

   
   

   

   

 
 
 
 

   
 
 
 
  

 

Частота , i j  входящих обращений из i  - го узла в j  - й 

узел определяется как отношение трафика между узла-
ми i и j на сумму трафика в j - м столбце, которая равна 
общему трафику, входящему в j - й узел. 

Поступление ВК трафика на рассматриваемый j - й 
узел сети со стороны других узлов, заражённых ВК, 
учитывается значениями булевых коэффициентов: 

   0;1  0;j j N    . При наличии вредоносной актив-

ности j  - го узла 1j  , при отсутствии таковой 

0j  . При удачном завершении атаки на i  - й узел 

этот узел становится источником вредоносной активно-
сти ( 1i  ). Так как восстановление узлов в модели 

сетевой атаки не предусматривается, вредоносная ак-
тивность узлов сохраняется все время после её возник-
новения. При алгоритме расчета единичного сценария 
развития атаки осуществляется процедура многократ-
ной реализации текущего случайного выбора узла. При 
этом с помощью логической процедуры из последую-
щей цепочки событий исключаются те, которые связа-
ны с повторным выбором поражённого внутреннего 
узла. 

Рассматриваемый сценарий характерен для развития 
случайной атаки, ВК которой не обладает способно-
стью к саморепликации. 

Если при дальнейшем развитии модели сценария до-
полнительно к процессу атаки рассмотреть также про-
цесс активного противодействия атаке системой защи-
ты информации как процесса восстановления работо-
способности повреждённых узлов, то величина булево-
го показателя вредоносной активности восстановленно-
го узла в момент завершения этой операции должна 
быть обнулена  0j  . Операция восстановления вы-

полняется в течение определенного интервала времени, 
которое является случайной величиной, распределён-
ной по заданному статистическому закону. 

 

Рис.2. Граф реализации акта завершения атаки на узел: 
j00 – выбор узла; j0 – поступление ВК на узел; 

 j1 – повреждение узла 

Реализация атаки моделируется байесовской трёх-
звенной схемой вероятностного выбора [8,9]. В случае 
выбора определённого узла j (при дополнительном ус-
ловии 0j  ) с вероятностью jW  разыгрывается исход 

с поступлением на данный узел ВК с вероятностью jP , 

а при успешной реализации предыдущего исхода ра-
зыгрывается исход с успешной реализацией захвата 
узла с вероятностью заjp (рис. 2). 

Моделирование вероятностного выбора дискретных 
исходов трёхзвенной в имитационной модели реализа-
ции атаки с переносом ВК на конкретный узел произ-
водится методом генерации жребия [10]. В качестве 
условных вероятностей выбора j  - го узла используем 

параметр jW , который характеризует относительную 

по всей сети величину внутреннего трафика, направ-
ленного в данный узел. В случае обращения к j  - у 

узлу вероятность  jP  поступления на него ВК определя-

ется отношением суммарной интенсивности возможно-
го поступления ВК на данный узел к суммарной интен-
сивности всего потока событий в сети. 

Интенсивность  in  потока событий внутри сети, ко-

торые связаны с переносом ВК, определяется с учётом 
дискретного включения в этот процесс трафика от за-
ражённых узлов. Этот параметр характеризует распре-
деление временных интервалов между возникновением 
в узлах сети вредоносных кодов и темп развития атаки. 

Дополнительно введён параметр, характеризующий 
распределение времени и темп обработки таких сооб-
щений в узлах  1, , ,  k    где k – количество узлов 

в сети. Модель динамически перестраивает структуру 
и пересчитывает скорость сетевой атаки по мере захва-
та узлов, так как поражённые узлы исключаются из 
множества целей атаки, а количество включаемого вре-
доносного трафика возрастает с переключением буле-
вых коэффициентов j  с 0 на 1. Первый фактор снижа-

ет скорость выбора цели, а второй – повышает общий 
темп событий в потоке. 

Шкала случайных моментов времени, в которые 
происходит попытка очередного захвата узла, опреде-
ляется последовательным суммированием временных 
интервалов   между событиями попыток захвата. 
Значения интервалов между событиями распределяют-
ся непрерывно  0;    по экспоненциальному за-

кону с переменной интенсивностью  in t . Таким об-

разом, шкала моментов 1 1,: i i i it t t     – вычисляется 

рекурсивно. При успешном завершении атаки к момен-
ту начала успешной попытки захвата некоторого j - ого 
узла надо добавить случайный интервал времени, за-
трачиваемого на обработку ВК в узле: ,

обр
j i i jt t    . 

Так определяется случайный момент ,j it  времени за-

хвата j - ого узла. Время обработки ВК в j - ом узле рас-
пределено непрерывно .  по экспоненциальному зако-
ну. Таким образом, в некоторые последовательные мо-
менты времени 1 2, , , Nt t t , когда происходит захват 

очередного узла, количество захваченных узлов меня-
ется в последовательности 1, 2, , N . Моделирование 
случайных значений временных интервалов в модели 
производим методом обратных функций [10]. 

Исследование результатов работы имитационной 
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модели сетевой атаки показывает, что она позволяет 
определять динамические параметры сетевой атаки, в 
частности, определять средние скорости захвата узлов 
ЛВС, определять моменты времени захвата отдельных 
узлов, исследовать статистические параметры распре-
деления временных характеристик процесса, и т.п. 

3. Моделирование динамики случайного процесса 
противодействия сетевой атаке 

Моделирование случайных временных интервалов в 
операциях реагирования системы защиты на воздейст-
вия будем производить по следующей схеме: 

СЗИ обн нивТ Т Т     , 

где: СЗИТ  - общая длительность противодействия те-

кущему воздействию; обнТ  - время обнаружения угро-

зы; нивТ  - время нивелирования угрозы. 

Время обнаружения угрозы считаем распределённым 
непрерывно и равномерно в некотором интервале 

 ;обн мин максТ РР Т Т     

Время нивелирования угрозы считаем непрерывно 
распределённым по экспоненциальному закону 

 1 1 levtF T t e     с параметром lev  в интервале 

 0;нивТ   . 

Эту модель в качестве отдельного модуля реагиро-
вания можно включить в рассмотренную выше модель 
атаки. Сценарий реагирования включается в момент 
успешного захвата очередного j - ого узла. В момент 
восстановления, который фиксируется на шкале случай-
ных событий, булев коэффициент обнуляется 0j  . 

Критерием устойчивости системы защиты при реа-
лизации этого сценария можно считать выполнение 
условия, при котором вероятность события, связанного 
с захватом всех узлов локальной сети за заданный пе-
риод наблюдения, не превышает некоторого заданного 
значения:  , , , доп

зах набл захP N T P   .  

Возможна декомпозиция [11,12] модели процесса 
путём функционального разделения её на модель атаки, 
которая рассмотрена в предыдущем разделе, и модель 
противодействия. Модель противодействия или ниве-
лирования угрозы можно представить с использовани-
ем математической схемы системы массового обслужи-
вания (СМО) [13]. Схема модели системы защиты на 

основе СМО, упрощающая решение задачи, требует 
введения ряда допущений. К числу основных допуще-
ний относятся: структурные и процессные унификации. 
Структурные допущения определяют требования к 
унификации структуры системы, т.е. унификации узлов 
и каналов защиты. Процессные допущения требуют 
однородности потока событий, ограничивая рассмотре-
ние потока событий атакой одного типа при постоян-
ной интенсивности этого потока cap const  . Это зна-

чение равно среднему значению скорости, получаемой 
с использованием модели атаки, где скорость захвата 

cap  не является постоянной. 

В общем случае систему противодействия можно 
представить, как систему параллельного резервирования 
с наличием K каналов обслуживания, что в терминах 
теории СМО означает схему с накопителем отказов и 
параллельными каналами нивелирования угроз (рис. 3).  

На входе в систему рассматривается ординарный од-
нородный поток отказов, который можно интерпрети-
ровать в терминах модели атаки как захват узлов ЛВС с 
переносом на них ВК.  

Для интерпретации динамики процесса изменения 
состояния системы в этом варианте реализации модели 
можно использовать динамическую модель «рождения-
гибели» [13] узла ЛВС, заражённого ВК. 

 

Рис. 3.Схема СМО модели системы противодействия 

При этом захват соответствующих узлов в сети ин-
терпретируем как поток событий появления ВК в узлах 
сети (или отказ узла), а нивелирование угрозы путём 
обработки ВК в узле будем интерпретировать как вос-
становление работоспособности узла (рис. 4). 

 

Рис. 4. Модель рождения - гибели ВК в узлах ЛВС 
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На рис 4 представлена двухиндексная разметка со-
стояний системы, где первый индекс показывает ко-
личество задействованных каналов, а второй – коли-
чество захваченных узлов, причём в целях упрощения 
количество узлов считаем неограниченным, а количе-
ство каналов – конечным. Для больших сетевых 
структур это адекватное упрощение. 

При исследовании рассматриваемой модели случай-
ного процесса возникновения отказов в распределённой 
автоматизированной информационной системе с после-
дующим восстановлением основное внимание направ-
лено на характер динамики количества отказов и числа 
каналов, занятых обслуживанием неисправностей. 

При рассмотрении моделируемого процесса выделя-
ем две группы последовательно фиксируемых фактов, 
которые формируют потоки рассматриваемых событий: 
поток отказов и поток восстановлений. В потоке отка-
зов число отказов в системе с каждым событием в мо-

менты времени i
capt  увеличивается на единицу: 

1cap capN N  , а в потоке восстановлений в моменты 

времени i
ext , наоборот, уменьшается на единицу: 

1cap capN N  . Таким образом, число отказов в сис-

теме меняется разнонаправленно в потоках этих собы-
тий, которые чередуются случайным образом во време-
ни.  

Таким образом, в рамках рассматриваемой схемы 
процесса интерес представляет динамика количества 

захваченных узлов в моменты времени i
capt и i

ext . Про-

цесс по числу захваченных узлов  cap iN t  представля-

ет дискретный случайный процесс, имеющий колеба-
тельный разнонаправленный характер. Основной зада-
чей моделирования этого процесса является задача по-
строения единой упорядоченной шкалы времени собы-
тий it  путем объединения двух не пересекающихся 

множеств моментов времени i
capt и i

ext : cap ext t t 
 
и 

формирования упорядоченной по возрастанию объеди-
нённой последовательности.  

Чтобы построить модель этого процесса, надо пред-
ставить имитационную модель случайных моментов 
времени наступления рассматриваемых событий, шкала 
которых строится на моделировании временных интер-
валов, случайные значения которых распределены по 
некоторым известным статистическим законам. Интен-
сивность потока отказов cap  согласно правилам де-

композиции общей модели получаем, исследуя дина-
мические параметры модели атаки (раздел 1), принимая 
в качестве него средний параметр интенсивности пото-
ка событий, связанного с успешным захватом узлов. 
Усреднённое значение этого параметра можно полу-
чить по результатам прогона имитационной модели 
атаки.  

Упорядоченную по возрастанию последовательность 
случайных моментов времени захвата узлов ЛВС ВК 
моделируем, представляя интервалы между событиями 

захвата как случайные числа 1,i i
cap  , распределённые 

непрерывно в диапазоне  0;    по экспоненциальному 

закону с параметром cap . Моделируем эти числа мето-

дом обратных функций. 
 

Поток случайных событий появления отказов – ор-
динарный, т.е. представляет упорядоченную во времени 
последовательность: события появления отказов строго 
следуют один за другим. Случайные моменты времени 
потока отказов вычисляются рекурсивным алгоритмом. 
Время возникновения i-ого отказа вычисляется по фор-

муле 1,1 i i
cap

i i
cap capt t     . Узлы захватываются после-

довательно в эти моменты времени. Сразу же, без за-
держек, в момент успешного захвата узлов начинается 
процесс восстановления их работоспособности в любом 
свободном канале, или ожидание обслуживания при 
занятости всех каналов. 

Но поток случайных событий восстановления в об-
щем случае не является упорядоченной во времени по-
следовательностью. Случайные моменты времени по-
тока восстановлений для i-ого отказа определяются по 

формуле: СЗИ
i i i i
ex cap delt t t T   . Моменты времени 

восстановления i-ого отказа наступают в случайные 
моменты времени после момента времени появления i-
ого отказа в системе через промежуток времени, значе-
ние которого случайно. Этот интервал является време-
нем существования i-ого отказа в системе, которое оп-
ределяется суммой случайных промежутков времени 

ожидания восстановления i
delt  и, соответственно, 

процесса восстановления СЗИ
iT . 

Процессы по моментам времени i
capt и i

ext
 
характе-

ризуются как случайные, дискретные и аддитивно-
накопительные. Такого типа процессы также можно 
охарактеризовать как рекуррентные, поскольку в них 
каждое текущее значение последовательно на каждом 
шаге вычисляется через предыдущие значения процес-
са. Это хорошо иллюстрируется представленным далее 
описанием алгоритма расчёта значений процесса. 

В общем случае последовательность случайных мо-

ментов времени восстановления отказов i
ext  не являет-

ся упорядоченной по возрастанию при наличии более 
одного канала обслуживания  1chN  , т.к. имеет ме-

сто параллельное, без задержек, обслуживание посту-
пающих отказов в свободных каналах. Последователь-

ность i
ext  является упорядоченной, только если число 

каналов равно единице  1chN  .  

При наличии свободных каналов обслуживания при 
появлении очередного отказа, т.е. при условии: 

 i
cap cap chN t N  – каждый отказ без задержек

 0i
delt   поступает на обслуживание в свободный 

канал. Если в момент поступления очередного отказа 

все каналы обслуживания заняты   i
cap cap chN t N , 

то возникает ситуация возможного ожидания обслужи-

вания, когда 0ji i
ex capdelt t t    , j

ext  j i
ex capt t

 
– 

ближайший момент времени к моменту поступления 

очередного отказа i
capt , когда выполняется условие 

 j
cap ex chN t N , т.е. освобождается один из каналов 

обслуживания. 
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Модель процесса, таким образом, представляет 
трёхместный кортеж [14] случайных последовательно-

стей:  ,,i icapit N p , где ip  – признак типа события 

(отказ или восстановление). 
Алгоритм имитационного моделирования является 

рекурсивным, усложнённым рассмотренной выше ло-
гикой определения временных интервалов и процеду-
рой упорядочения последовательности моментов вре-
мени it . Стартовые операции алгоритма: 

1- расчёт начинается заданием начальных значений: 

0
0 0capt t   – начальный момент времени, 0 0capN   

– начальное состояние системы; 
2- вычисляются время первого события и количество 

отказов в этот момент (тип события – поступление пер-

вого отказа 1 1p  ): 1
0,11 0
capcap capt t t    ,

1 0 1 1cap capN N   , где 0,1
cap  – моделированное 

методом обратных функций случайное значение вре-
менного интервала между событиями потока отказов; 

3- вычисляется время второго события (тип события 
– восстановление первого отказа 2 2p  ) при условии, 

что отказ приходит в свободную систему обслуживания 

(каналы свободны 1 0delt  ) и количество отказов в 

системе в этот момент времени: 

2
1 1 1 1

СЗИex cap delt t t t T    , 2 1 1 0cap capN N   . 

Здесь 1
СЗИT  – моделированное методом обратных 

функций случайное значение временного интервала, 
затрачиваемого на восстановление первого отказа. 

Далее процедура повторяется заданное количество 
раз рекурсивно, используя полученные стартовые па-
раметры. Количество шагов процедуры N  равно за-
данному числу наблюдаемых событий в потоке отказов. 
Поэтому суммарное количество событий в наблюдае-
мом процессе – длина последовательностей кортежа – 
составит 2N , т. к. каждому событию потока отказов 
соответствует событие его восстановления. 

Укрупнённая до процедурного уровня схема алго-
ритма представлена на рис. 5. На схеме алгоритма в 
цикле выделены две операции и три процедуры:  

1- операция вычисления момента времени, посту-
пившего в систему текущего события типа «отказ»;  

2- процедура вставки текущего события типа «отказ» 
с получением упорядоченных последовательностей 
кортежа для текущего состояния рекуррентного про-
цесса;  

3- процедура определения времени ожидания обслу-
живания поступившего текущего отказа;  

4- операция вычисления момента восстановления те-
кущего отказа;  

5- процедура вставки момента времени, сопряженно-
го с поступившим отказом события типа «восстановле-
ние» с получением упорядоченных последовательно-
стей кортежа для текущего состояния рекуррентного 
процесса. 

Предложенная имитационная дискретно-событийная 
модель описывает динамику случайного дискретного 
процесса противодействия угрозе сетевой атаки со сто-
роны подсистемы защиты в составе автоматизирован-
ной информационной системы как системы резервиро-
вания с отказами-восстановлениями. 

 

Рис. 5. Фрагмент логической схемы управления процессом  
в модели СМО 

Можно управлять процессом обработки ВК в узлах в 
модели СМО двумя способами: изменять скорость об-
работки и использовать параллельные процессы, моде-
лируя их числом параллельных каналов в схеме СМО, 
регулируя, таким образом, производительность автома-
тизированной подсистемы защиты от ВК.  

4. Результаты имитационного моделирования  
процессов атаки и защиты 

В проведённом исследовании модели сетевой атаки 
рассматривались сетевые структуры 3-х типов, пред-
ставленных на рис. 6: сеть 1-го типа и два варианта сети 
2-го типа. 

Сеть 1-го типа представляет сеть со структурой типа 
“звезда”, имеющая один центральный узел, к которому, 
как к коммутатору, подключено 20 оконечных узлов. 
Сеть 2-го типа в первом варианте представляет сеть с 
одним центральным узлом, двумя промежуточными 
узлами, представляющими коммутаторы, к каждому из 
которых подключено 9 оконечных узлов. 

Сеть 2-го типа во втором варианте имеет один цен-
тральный узел и четыре промежуточных узла-
коммутатора, к каждому из них подключено 4 оконеч-
ных узла. Общее количество узлов в структурах трёх 
сетей составляет в этом случае 21. Это позволяет уви-
деть наличие влияния структурных особенностей на 
динамические характеристики процесса сетевой атаки. 
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Расчёты проводились при параметрах, указанных в 
таблице 1. 

 

а) 

 

б) 

Рис. 6. Структуры локальной сети:  
а) сеть с одним центральным узлом (коммутатором), соеди-

нённым по схеме звезда с группой оконечных узлов;  
б) сеть с одним центральным узлом, группой промежуточных 
узлов (коммутаторов), соединённых с отдельными группами 

оконечных узлов 

Таблица 1 

Название параметра Ед. изм. Значение

Интенсивность поступления ВК на вход 
сети 

с-1 0,03 

Интенсивность обработки маршрута 
в сети 

с-1 0,07 

Интенсивность обработки в узлах сети с-1 0,05 

Относительная частота появления ВК 
во входящем трафике 

- 0,45 

Эффективность сетевого экрана на входе 
в сеть 

- 0,75 

Отношение внутреннего трафика 
к внешнему 

- 1,25 

 
При имитационном моделировании случайного про-

цесса атаки с захватом узлов ЛВС в качестве упро-
щающего допущения мы использовали усреднённые 
статистически характеристики исследуемых процессов 
(трафик, объёмы файлов, интенсивности потоков собы-
тий и т.п.). 

При обсуждении приёма декомпозиции с примене-
нием модели подсистемы защиты по схеме СМО были 
введены дополнительные допущения. Каждое допуще-
ние, с одной стороны, снижает точность модели, но, с 
другой стороны, позволяет абстрагироваться от много-
численных несущественных особенностей. Вопрос от-
носительно адекватности такого подхода пока оставим 
открытым. 

 

На рис. 7 представлены графики зависимости сред-
них затрат времени от относительной доли захваченных 
узлов для сетей 3-видов, полученные на выборках объ-
ёмом 500 значений. 

 

Рис. 7. Средние затраты времени на захват узлов: 1 – сеть 1-го 
типа, 21 узел; 2 – сеть 2-го типа, 2 узла-коммутатора, 9 узлов 
в хабе, 21 узел всего; 3 – сеть 2-го типа, 4 узла-коммутатора,  

4 узла в хабе, 21 узел всего. 

На графиках показаны тренды сценариев случайных 
рекуррентных процессов, в которых осуществляется 
последовательное поражение узлов сетевых структур 
автоматизированных информационных систем. Слу-
чайные последовательности захваченных узлов, фор-
мируемые при каждой единичной реализации атаки, 
представляют уникальный сценарий развития атаки. 
Это иллюстрируют графики 2-ух отдельных единичных 
траекторий развития событий в пространстве состояний 
рассматриваемого 1-го варианта сети (рис 8). 

 

Рис. 8. Траектории захвата узлов:  
траектории 1 и 2 – единичные случайные процессы 

В этом процессе текущее состояние связано с после-
довательностью захваченных в процессе сетевой атаки 
узлов. 

Гистограммы (рис. 9) распределения случайных 
интервалов времени между успешными захватами 
узлов показывают, что распределение носит экспо-
ненциальный характер со средним значением ин-
тервала 400 ср с  , что даёт оценку параметра 

10,0025 cap с  . 
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Рис. 9. Гистограмма интервалов времени  
между событиями атаки 

Моделирование вероятности возникновения угро-
зы ВК на узле по распределению Пуассона с пара-
метром интенсивности cap  по формуле [10]: 

 
!

cap

K

cap T

угр

T
P e

K
  

 

показывает, что период времени, при котором имеет 
место максимальная вероятность (при 

10,0025 cap с  ) возникновения угрозы на одном узле 

( 1K  ), составляет 400 T с . Это время в данном 
примере следует отвести под операцию устранения 
угрозы СЗИT Т  .  

Вероятность устранения угрозы за данный период 
времени можно определить по формуле: 
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Оценка по этой формуле для рассматриваемого при-
мера показывает, что вероятность устранения, превос-
ходящая 98%, достигается при 60 обнТ с   и средней 

скорости устранения угрозы 10,15 с  . 

Оцениваемая скорость обработки высока, она со-
ставляет на одно восстановление работоспособности 
примерно около 7 с. Если включить в оценку также 
время обнаружения, то общее время на обработку од-
ной проблемы не должно превышать 70 с (точность 
такой оценки не установлена).  

Исследовать картину динамики процесса защиты 
более адекватно можно путём прогона имитацион-
ной модели подсистемы защиты, рассмотренной в 
предыдущем разделе. Рассмотрим некоторые ре-
зультаты имитационного моделирования системы с 
отказами – восстановлениями параллельного резер-
вирования отказов с 5-ю каналами обеспечения вос-
становления возникающих отказов. Интенсивность 
стохастического процесса обработки отказов при-

нималась постоянной 11 0,0025 400lev с   , а ин-

тенсивность стохастического процесса потока отка-
зов – переменной, в соответствии с вариантом 

  10,00125;0,0025;0,005;0,01cap с  .  

Графики единичных траекторий рекуррентного слу-
чайного процесса изменения значений количества отка-
зов в ограниченном диапазоне наблюдаемых событий 
(от 0 до 150 событий) представлены на рис. 10. 

 

 

Рис. 10. Траектории единичных сценариев случайного процесса динамики отказов:1 – Число каналов обслуживания; 
2 - траектория при интенсивности атаки 0,01 с-1; 3 - траектория при интенсивности атаки 0,005 с-1; 4 - траектория  

при интенсивности атаки 0,0025 с-1; 5 - траектория при интенсивности атаки 0,00125 с-1. 
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Траектории на представленном графике соответст-
вуют различным интенсивностям потока отказов из 
вариантов. Видно, что при двукратном превышении 
данной интенсивности над интенсивностью процесса 
восстановления наблюдается устойчивая картина пре-
вышения числа возникающих в процессе отказов ко-
личества задействованных в системе каналов обслу-
живания. 

Предварительное рассмотрение статистики наблю-
даемого процесса при фиксируемых параметрах интен-
сивности потока отказов по варианту на объёме 40 тыс. 
значений показывает, что распределение частоты на-
блюдаемых событий по количеству отказов, попадаю-
щих в карманы наблюдаемого диапазона значений рас-
пределения, которые указаны в таблице 3, даёт пока-
занное на рисунке 11 распределение частости (частоты) 
по диапазонам. 

Графики показывают, что максимум частости на-
блюдаемых значений смещается вправо по диапазону 
наблюдаемых значений при увеличении интенсивности 
потока отказов, что означает наличие прогнозируемой 
тенденции возрастания количества отказов в потоке в 
рассматриваемом случае. 

 

Рис. 11. Распределения частости наблюдаемого числа отказов 
в карманах диапазона наблюдаемых значений: 1 - траектория 

при интенсивности атаки 0,01 с-1; 2 - траектория  
при интенсивности атаки 0,005 с-1; 3 - траектория  
при интенсивности атаки 0,0025 с-1; 4 - траектория  

при интенсивности атаки 0,00125 с-1 

Таблица 3 

№ диапа-
зона 

1 2 3 4 5 6 7 8 9 

Карманы 
диапазона, 
кол.отказов 

0-2 2-4 4-5 5-6 6-8 8-10 10-1212-1414-16

 
Эту тенденцию можно представить в несколько ином 

свете. Если ввести в рассмотрение частость превыше-
ния в процессе количеством отказов количества кана-
лов как эмпирическую оценку вероятности «пробоя 
защиты», то её зависимость от значения интенсивности 
потока отказов по данным статистического моделиро-
вания представлена на рис. 12. 

График, представленный на рисунке 12, хорошо по-
казывает влияние скорости потока отказов на надёж-
ность защиты при заданных параметрах её производи-
тельности. Вероятность отказов начинает тем больше 
возрастать, чем больше превышение интенсивности 
потока отказов над интенсивностью потока восстанов-
лений. 

 

Рис. 12. Зависимость частости «пробоя защиты»  
от интенсивности потока отказов 

5. Выводы по результатам работы 

Рассмотренные в работе имитационные модели ис-
пользуют только временные параметры нестационарно-
го дискретного случайного процесса, событиями кото-
рого являются акты выхода из строя или восстановле-
ния работоспособности элементов некоторой информа-
ционной системы, имеющей сетевую структуру. Ре-
зультат моделирования представляет, по сути, некото-
рый журнал наблюдений, фиксирующий последова-
тельно, когда и какие события происходят. 

Представленный алгоритм позволяет моделировать 
стохастические динамические процессы в сложноорга-
низованных системах, которые имеют распределённые 
разветвлённые сетевые структуры.  

С помощью рассмотренных моделей можно прово-
дить статистические испытания таких систем методом 
имитационного математического моделирования, ис-
следовать статистические параметры случайных про-
цессов в стохастических системах такого типа. 

Результаты моделирования позволяют получать не-
обходимые динамические параметры исследуемых 
процессов. Это могут быть как скоростные характери-
стики развития процессов сетевой атаки, так и необхо-
димая скорость противодействия ей со стороны автома-
тизированной системы защиты, роль которой заключа-
ется в предотвращении или минимизации рисков по-
следствий компьютерных инцидентов. 

Для определения скоростных характеристик необхо-
димо исследование зависимостей темпов сетевых атак 
от факторов структурной организации, вероятностных 



44 Транспорт: наука, техника, управление № 1 2022 г. 

параметров развития атаки и эффективности штатных 
средств локальной защиты, а также исследование ди-
намических и вероятностных показателей взаимодейст-
вия в случайном процессе потоков отказов и восстанов-
лений. При проектировании автоматизированных под-
систем защиты от внешних атак это является актуаль-
ной задачей. 

Отдельно можно обсудить решение задач определе-
ния показателей надёжности с использованием предло-
женных в работе алгоритмов. К числу важных свойств 
надёжности подсистем защиты можно отнести, напри-
мер, свойство устойчивости системы противодействия 
угрозам информационной безопасности. 

Если рассматривать свойство надёжности подсисте-
мы защиты в процессе функционирования по обеспече-
нию безопасности информационной системы в контек-
сте предложенного сценария, то в некоторых задачах 
ситуация, когда в моделируемом процессе количество 
отказов в системе в моменты событий появления оче-
редных отказов превышает количество имеющихся в 
подсистеме защиты каналов обслуживания, может рас-
сматриваться как критическая. Такой взгляд на пробле-
му защиты может представлять интерес при рассмотре-
нии атак на автоматизированные информационные сис-
темы типа «отказ в обслуживании» (DOS, DDOS, Flood-
атаки, и т.п.) [15]. В эти моменты времени происходит 
«пробой защиты», когда в последующий период време-
ни возникающие в системе отказы могут накапливать-
ся. В эти периоды подсистема защиты перегружена об-
работкой отказов, накопленных в очереди. 

Если рассмотреть этот алгоритм как модель измене-
ния во времени количества свободных каналов, то она 
имитирует случайный процесс противодействия атаке 
типа «отказ в обслуживании», при отражении которой 
критичным является наличие в автоматизированной 
информационной системе свободных каналов обслужи-
вания.  

Занятие каналов снижает скорость работы автомати-
зированной информационной системы, поэтому коли-
чество каналов обслуживания и скорость обработки 
запросов превращается в фактор устойчивости системы 
к резкому повышению нагрузки.  

В других задачах в качестве критичной может быть 
рассмотрена ситуация, когда происходит захват неко-
торого критического количества или всех узлов ЛВС, 
например, сетевой полевой структуры управления объ-
ектами критичной информационной инфраструктуры. 
Такую критическую ситуацию можно интерпретиро-
вать как отказ.  

Если алгоритм представляет модель динамики захва-
та узлов функционирующей сетевой структуры, то ми-
нимизация количества отказов, которая сочетается с 
оперативным восстановлением работоспособного со-
стояния, представляет фактор надёжности функциони-
рования критичной информационной инфраструктуры. 

Определение конкретного критерия отказа в модели-
руемом процессе зависит, таким образом, от вида той 
системы, к описанию которой применяется модель. 
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