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ВВЕДЕНИЕ 

Квантовое распределение ключей (часто исполь-

зуют аббревиатуру КРК) – это способ передачи крипто-

графического ключа, при котором информация перено-

сится с помощью квантовых состояний микрочастиц 

(обычно фотонов). При этом безопасность связи обес-

печивается тем, что всегда существует принципиальная 

возможность обнаружить постороннее вмешательство в 

канал связи, поскольку при измерении неизвестного 

квантового состояния системы происходит разруше-

ние исходного квантового состояния [1−3]. КРК поз-

воляет двум сторонам по открытому каналу связи 

сформировать надежный криптографический ключ, 

который в дальнейшем можно использовать для 

шифровки и дешифровки сообщений. 
В настоящее время коммерческие системы КРК 

доступны и активно внедряются в государственных 
структурах и банковской сфере, а поток научно-
технической литературы (НТЛ), посвященной иссле-
дованию систем связи с КРК, постоянно увеличива-
ется [4]. Это обстоятельство связано с тем, что пер-
спектива создания мощных квантовых компьютеров 
обесценивает системы шифрования с открытым клю-

чом, которые традиционно используются при пере-
даче данных в различных беспроводных и проводных 
системах связи [1]. По этой причине системы связи с 
квантовым распределением ключей и все компонен-
ты, входящие в состав таких систем, являются пред-
метом интенсивных исследований [4]. 

Одним из важнейших элементов систем связи с 
КРК является источник одиночных фотонов (ИОФ) 
[5]. Следует заметить, что на сегодняшний день во 
многих коммерческих системах квантового распре-
деления ключей вместо настоящих ИОФ применяют 
лазер, импульс которого сильно ослабляется [2, 6]. 
Поэтому излучение такого источника не является од-
нофотонным, что приводит к усложнению протокола 
и необходимости постобработки сигнала [1, 7]. Для 
надежного функционирования систем квантовой свя-
зи актуально создание истинно идеального однофо-
тонного источника, способного по входному сигналу 
генерировать однофотонное состояние и передавать 
его в канал связи [2, 8]. Кроме систем связи, источ-
ники одиночных фотонов востребованы при созда-
нии квантовых компьютеров, а также в метрологии,  
в фундаментальных исследованиях квантовых си-
стем [5, 9]. Цель настоящей работы – анализ потока 
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информации в области создания ИОФ, выявление  
основных тенденций и перспективных направлений 
исследований ИОФ для систем квантового распреде-
ления ключей. 

МЕТОДИКА ВЫЯВЛЕНИЯ ПЕРСПЕКТИВНЫХ 
НАПРАВЛЕНИЙ В ОБЛАСТИ ИСТОЧНИКОВ 
ОДИНОЧНЫХ ФОТОНОВ 

В настоящее время для выявления точек роста и 

основных тенденций в конкретной научной области с 

успехом применяются методики наукометрического 

анализа [10−12]. Поэтому для определения наиболее 

перспективных технологий для ИОФ и оценки обще-

го потенциала этого направления исследований было 

проведено изучение потока научно-технической ли-

тературы на временном интервале с 2000 по 2021 гг. 

с использованием инструментов базы данных Sco-

pus (БД Scopus). Основной поиск публикаций про-

водился по ключевым словам, в которых должна со-

держаться фраза single-photon sources (источники 

одиночных фотонов). 

Для выявления актуальности научного направле-

ния изучалась зависимость числа рецензируемых 

публикаций в течение выбранного временного диа-

пазона. Анализ обзорных и исследовательских статей 

с наибольшим уровнем цитируемости позволил вы-

делить основные технологии, на которых строятся 

ИОФ, и провести сравнительный анализ числа работ, 

в которых использованы разные технологии для ге-

нерации однофотонных состояний.  

Инструменты анализа БД Scopus использовались 

для поиска публикаций с наибольшим числом цити-

рований. Кроме того, они позволяли выделить авто-

ров, организации и страны с наибольшей публикаци-

онной активностью по тематике ИОФ. Это дает 

возможность определить значимые достижения, са-

мые активные коллективы исследователей и оценить 

уровень их компетенций. На основе анализа динами-

ки изменения распределения публикаций по типу и 

областям знания можно выявить основные тенденции 

в выбранном направлении исследований. Например, 

уменьшение доли публикаций в разделе «Физика и 

астрономия» и увеличение доли публикаций в обла-

сти инженерных наук может свидетельствовать о фа-

зе активного внедрения результатов исследований в 

индустриальные приложения. Переход от фундамен-

тальных исследований к внедрению в практику их 

результатов можно обнаружить на основе динамики 

регистрации патентов. Выявление участка взрывного 

роста числа зарегистрированных патентов будет сви-

детельствовать о высокой важности данного направ-

ления исследований с точки зрения коммерческих 

приложений. 

Инструменты анализа БД Scopus позволяют опреде-

лять организации, осуществляющие финансовую под-

держку НИР по тематике источников одиночных фото-

нов, и оценивать уровень выделяемого финансирова-

ния. Помимо публикаций по ИОФ в этой базе данных 

проводился анализ потока научно-технической литера-

туры в смежных направлениях для выявления общих 

тенденций в области исследования ИОФ. С этой целью 

анализировалась динамика публикационной активности 

в научных разделах, связанных с квантовым распреде-

лением ключей и квантовыми генераторами случай-

ных чисел (КГСЧ).  

ДИНАМИКА ИНФОРМАЦИОННОГО  
ПОТОКА ПО ИССЛЕДУЕМОЙ ТЕМАТИКЕ 
(2000–2021 гг.) 

Распределение числа работ, в которых в ключе-
вых словах была указана фраза single-photon sources, 
по году публикации показано на рис. 1. В рамках 
рассматриваемого направления видна тенденция ро-
ста их числа, в районе 2015 г. присутствует резкий 
провал в их количестве, но затем он нивелируется. 
Уменьшение числа публикаций в рецензируемых из-
даниях в 2020 г. наблюдается практически во всех 
научных областях, что обусловлено снижением об-
щей деловой активности, вызванной локдауном. По-
скольку 2021 г. еще не закончен, данные о числе статей 
неполны и, очевидно, будут значительно скорректи-
рованы в сторону увеличения в будущем. 

Диаграммы, иллюстрирующие вклад различных 
стран в исследования по тематике ИОФ в течение 
временных интервалов протяженностью 5 лет, начи-
ная с 2001 г., представлены на рис. 2. Можно заме-
тить, что США и Великобритания, которые были аб-
солютными лидерами по количеству публикаций в 
области источников одиночных фотонов до 2005 г. 
(рис. 2а), с течением времени утратили лидирующие 
позиции. В дальнейшем исследовательские коллективы 
из Германии обогнали Великобританию и догнали 
США, а потом уже исследователи из Китая догнали и 
перегнали по количеству работ все остальные страны 
(рис. 2г). Для выявления современных тенденций в 
публикационной активности стран были отдельно 
проанализированы работы в области ИОФ с 2020 
по 2021 гг. (рис. 3). Этот анализ показывает, что Ки-
тай еще больше увеличил свое лидерство по количе-
ству публикаций в области ИОФ по сравнению с 
предыдущими временными интервалами. 

Примечательно, что в течение последних пяти лет 
в число лидеров по количеству публикаций в области 
ИОФ удалось войти научным коллективам из России. 
Это обусловлено тем, что сейчас в России значитель-
ное внимание уделяется изучению квантовых ин-
формационных систем, а также разработке систем 
связи с квантовым распределением ключей [1, 7].  
Сегодня в России создаются квантовые центры по изу-
чению квантовых технологий, а на базе МТУСИ и  
МИСиС функционирует первая в России межвузовская 
сеть с квантовым распределением ключей, что способ-
ствует привлечению к работе в данном направлении ак-
тивных научно-исследовательских групп. 

В выборке публикаций по источникам одиночных 
фотонов за 2000–2021 гг. была выявлена следующая 
тенденция: тематика с фундаментальных работ сме-
щается в сторону прикладных направлений науки.  

Диаграммы, иллюстрирующие распределение пуб-
ликаций по областям знания в течение 2000–2005 гг. и 
2017–2021 гг., представлены на рис. 4. Видно, что доля 
работ в предметной области «Физика и астрономия», 
куда в основном относятся исследования фундамен-
тального характера, на современном этапе уменьша-
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ется, а доля публикаций в предметных областях «Ин-
женерные науки» и «Науки о материалах» увеличилась. 
Эта тенденция может свидетельствовать об окончании 
этапа глубоких фундаментальных исследований основ-
ных принципов работы и выходе на этап разработки и 

оптимизации реальных устройств на основе ИОФ для 
различных приложений. В связи с этим полезную ин-
формацию можно извлечь из анализа количества патен-
тов, зарегистрированных за период с 2010 по 2020 гг. 
по рассматриваемой нами тематике. 

 
 

 
 

Рис. 1. Распределение количества публикаций по источникам одиночных фотонов по годам 

 
 

 
 

Рис. 2. Рейтинг стран с самым высоким уровнем публикационной активности по источникам одиночных фотонов: 

а) 2001−2005 гг.; б) 2006−2010 гг.; в) 2010−2015 гг.; г) 2016−2020 гг. 
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Рис. 3. Рейтинг стран с самым высоким уровнем публикационной активности  

по источникам одиночных фотонов за 2020−2021гг. 

 
 
 

 
 

Рис. 4. Распределение публикаций по тематике источников одиночных фотонов  

по областям знания: а) 2000−2005 гг.; б) 2017−2021 гг. 
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Рис. 5. Распределение числа зарегистрированных патентов на устройства и изобретения в области источников  
одиночных фотонов (ИОФ), квантовых генераторов случайных чисел (КГСЧ) и квантового распределения  

ключей (КРК) по году публикации охранного свидетельства 

 
 

Таблица 1 
 

Журналы первого квартиля по БД Scopus, в которых в 2017–2021 гг. опубликовано  
наибольшее число статей по тематике источников одиночных фотонов 

 

Название журнала Число статей 
за 2017–2021 гг. 

Optics Express 59 

ACS Photonics 54 

Applied Physics Letters 49 

Physical Review A 47 

Nano Letters 42 

Physical Review Letters 33 

Optics Letters 23 

New Journal Of Physics 21 

ACS Nano 20 

Optica 19 

 
 

 
Динамика регистрации в 2010–2020 гг. патентов, в 

которых присутствовали в качестве ключевых слов 
фразы single-photon sources, quantum random number 
generator, quantum key distribution показана на рис. 5. 
Следует обратить внимание, что, начиная с 2016 г., 
наблюдается взрывной рост регистрации патентов на 
устройства с источниками одиночных фотонов, кван-
товыми генераторами случайных чисел и квантовым 
распределением ключей. Примечательно, что даже в 
условиях пандемии, когда в 2020 г. по многим направ-
лениям наблюдалось снижение научной активности, 
число зарегистрированных результатов интеллекту-

альной деятельности по тематике ИОФ в мире про-
должало увеличиваться, что свидетельствует о без-
условной актуальности данного направления. Суще-
ственный рост числа зарегистрированных патентов 
на источники одиночных фотонов подтверждает зна-
чительный интерес к этой тематике для коммерче-
ских приложений. Проведение исследовательских 
работ и оформление заявки на патент требуют опре-
деленных материальных затрат, поэтому графики на 
рис. 5 отражают, в том числе, и значительный рост 
финансирования, которое выделяется на работы в 
рассматриваемых направлениях. Анализ публикаций 
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по перечисленным тематикам показывает значитель-
ное пересечение областей исследований. Основыва-
ясь на взаимной связи направлений, можно по изме-
нениям в одной области прогнозировать увеличение 
или уменьшение научно-технических достижений в 
другой. В частности, из анализа рынка КГСЧ, прове-
денного группой Inside Quantum Technology [13], сле-
дует, что в ближайшие годы будет в несколько раз 
увеличено финансирование научно-исследовательских 
работ в этой области, и прогнозируется, что объем 
рынка устройств КГСЧ составит к 2025 г. свыше  
6 млрд долл. США.  

Основываясь на данных из различных открытых 
источников, можно сделать вывод, что страны с раз-
витым технологическим сектором увеличивают инве-
стиции в области квантовых информационных систем. 
Например, в 2021 г. Великобритания объявила о выде-
лении финансирования Квантового центра на сумму 
свыше 127 млн долл. США. Кроме того, эксперты 
Inside Quantum Technology предсказывают к 2025 г. 
увеличение рынка устройств с квантовым распределе-
нием ключей на порядок по сравнению с 2020 г. Выяв-
ленные тенденции позволяют с уверенностью прогно-
зировать увеличение интенсивности исследований в 
области источников одиночных фотонов и рост финан-
сирования работ по этой тематике. Необходимо отме-
тить и высокий уровень публикаций в области ИОФ. 
Периодические издания, в которых за 2017–2021 гг. 
было опубликовано наибольшее число статей по тема-
тике ИОФ, представлены в табл. 1. Все эти журналы 
состоят в первом квартиле и, следовательно, имеют 
высокий рейтинг. 

ПЕРСПЕКТИВНЫЕ ТЕХНОЛОГИИ  
ДЛЯ СОЗДАНИЯ ИСТОЧНИКОВ ОДИНОЧНЫХ 
ФОТОНОВ, ПРИМЕНЯЕМЫХ  
В СИСТЕМАХ СВЯЗИ 

Изучение обзоров по тематике и анализ выборки 
публикаций за последние пять лет по ключевым сло-
вам позволили выделить основные технологии, на 
основе которых создаются современные источники 
одиночных фотонов [5, 8, 9]: 

1) ИОФ на квантовых точках (КТ); 
2) ИОФ на нелинейных эффектах в кристаллах: 

спонтанный параметрический распад (СПР), либо че-
тырехволновое смешение; 

3) ИОФ на центрах окраски в нанокристаллах и 
NV-центрах в наноалмазе. Этот класс технологий бу-
дем сокращенно обозначать – центры окраски в 
нанокристаллах (ЦОН); 

4) ИОФ на углеродных нанотрубках (УНТ); 
5) ИОФ на одиночных атомах и ионах (ОАИ). 
Для выявления наиболее значительных современ-

ных достижений в области источников одиночных 
фотонов были проанализированы представленыe в 
табл. 2 работы с наибольшим уровнем цитирования 
за последние пять лет. 

Динамика изменения соотношения публикаций 
(%), в которых применялись разные технологии для 
создания ИОФ, показана на рис. 6. Поиск проводился 
по выборке, из которой исключались обзорные рабо-
ты, поскольку они, как правило, описывают сразу не-
сколько технологий для получения однофотонных 
состояний. Для каждого указанного на рис. 6 периода 
проводилась нормировка количества публикаций. 

 
 

Таблица 2 
 

Публикации по источникам одиночных фотонов с наибольшим уровнем цитирования 
за 2017−2021 гг. 

 

Название публикации Авторы 
Число  

цитирований 
Ссылка 

High-performance semiconductor quantum-dot 
single-photon sources 

Senellart, P., Solomon, G.,  
White, A. 

377 [14] 

High-efficiency multiphoton boson sampling Wang, H., He, Y., Li, Y.-H., et al. 241 [15] 

Single-photon nanoantennas Koenderink, A.F. 160 [16] 

Single-photon three-dimensional imaging at up to 
10 kilometers range 

Pawlikowska, A.M., Halimi, A., Lamb, 
R.A., Buller, G.S. 

155 [17] 

Tunable room-temperature single-photon emission 
at telecom wavelengths from sp3 defects in carbon 
nanotubes 

He, X., Hartmann, N.F., Ma, X., et al. 150 [18] 

Boson sampling with 20 input photons and  
a 60-mode interferometer in a 1014-dimensional 
Hilbert space 

Wang, H., Qin, J., Ding, X., et al. 136 [19] 

Parametric down-conversion photon-pair source  
on a nanophotonic chip 

Guo, X., Zou, C.-L., Schuck, C., et al. 119 [20] 

On-demand generation of background-free single 
photons from a solid-state source 

Schweickert, L., Jöns, K.D., Zeuner, 
K.D., et al. 

115 [21] 

First-principles investigation of quantum emission 
from hBN defects 

Tawfik, S.A., Ali, S., Fronzi, M., et al. 112 [22] 

Carbon nanotubes as emerging quantum-light 
sources 

He, X., Htoon, H., Doorn, S.K.,  
et al. 

111 [23] 
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Рис. 6. Динамика изменения соотношения количества публикаций по технологиям, которые применялись  
для создания источников одиночных фотонов, за 2001–2021 гг. 

 
 

Таблица 3 
 

Публикации только по источникам одиночных фотонов с наибольшим уровнем цитирования 
за 2020–2021 гг. 

 

Название публикации Авторы 
Число  

цитирований 
Ссылка 

Coherent control of nitrogen-vacancy center spins  
in silicon carbide at room temperature 

Wang, J.-F., Yan, F.-F., Li, Q., et al. 28 [28] 

Imaging strain-localized excitons in nanoscale  
bubbles of monolayer WSe2 at room temperature 

Darlington, T.P., Carmesin, C.,  
Florian, M., et al. 

27 [29] 

Channel modelling and performance limits  
of vehicular visible light communication systems 

Karbalayghareh, M., Miramirkhani, F., 
Eldeeb, H.B., et al. 

25 [30] 

Quantum secure direct communication based  
on single-photon Bell-state measurement 

Li, T., Long, G.-L. 25 [31] 

Coupling hexagonal boron nitride quantum emitters  
to photonic crystal cavities 

Fröch, J.E., Kim, S., Mendelson, N., 
et al. 

21 [32] 

Ultrafast quantum photonics enabled by coupling 
plasmonic nanocavities to strongly radiative antennas 

Bogdanov, S.I., Makarova, O.A.,  
Xu, X., et al. 

21 [33] 

Ultrabright quantum photon sources on chip Ma, Z., Chen, J.-Y., Li, Z., et al. 18 [34] 

Solid-state single photon source with Fourier  
transform limited lines at room temperature 

Dietrich, A., Doherty, M.W.,  
Aharonovich, I., Kubanek, A. 

15 [35] 

Photoexcited aromatic reactants give multicolor  
carbon nanotube fluorescence from quantum defects 

Zheng, Y., Bachilo, S.M.,  
Weisman, R.B. 

15 [36] 

Tools for the performance optimization  
of single-photon quantum key distribution 

Kupko, T., von Helversen, M.,  
Rickert, et al. 

14 [37] 

 
 

Как видно на рис. 6, основное внимание уделяется 
ИОФ на квантовых точках (КТ), что во многом обу-
словлено широким спектром применения [24–27] и 
доступностью КТ для исследований. Данные свиде-
тельствуют, что общее количество статей по КТ су-
щественно больше количества публикаций по источ-
никам одиночных фотонов. Значительные успехи в 
области технологии получения КТ привели к сниже-
нию их стоимости, что повлияло на увеличение числа 
научных групп, занимающихся исследованием КТ. 
Внимательный анализ ряда работ по квантовым точ-
кам показал, что часто авторы заняты исследованием 

различных характеристик КТ, но в ключевых словах 
указывают ИОФ как возможное практическое при-
менение результатов своих исследований, а это не-
сколько завышает вклад данного направления.  

Примечательно, что в настоящее время доля пуб-
ликаций по ИОФ на нелинейных эффектах спонтан-
ного параметрического распада (СПР) снизилась. Это 
во многом связано со спецификой научных изданий. 
Источники одиночных фотонов, основанные на прин-
ципе СПР, уже достаточно хорошо исследованы и опи-
саны, а для публикации в журнале требуется такой 
элемент, как научная новизна. В то же время ИОФ на 
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нелинейных эффектах сегодня часто применяются 
как инструмент, а не выступают в качестве предмета 
исследования [2,6]. 

В ряде обзорных работ, особенно после 2017 г., 
отмечается высокий потенциал технологии углерод-
ных нанотрубок для ИОФ [18, 23], которая согласно 
данным рис. 6 выглядит пока еще слабо, что обуслов-
лено технологической сложностью работы с этими объ-
ектами. Высокий потенциал данного направления про-
является при анализе наиболее цитируемых статей за 
2020−2021 гг., если исключить цитирование статей 
по квантовым точкам. Исследовательские статьи по 
углеродным нанотрубкам входят в топ 10 самых 
цитируемых при анализе публикаций, посвящен-
ных источникам одиночных фотонов за периоды 
2017–2021 гг. (табл. 2) и 2020–2021 гг. (табл. 3). 
При составлении рейтинга статей, представленного 
в табл. 3, учитывались только исследовательские 
работы по ИОФ и исключались публикации по 
квантовым точкам. 

Для источников одиночных фотонов особо следу-
ет отметить технологии NV-центров в наноалмазе и 
центров окраски в ряде других нанокристаллов. Ана-
лиз научных публикаций, представленный на рис. 6, 
показывает, что рассматриваемое направление явля-
ется наиболее динамично развивающимся за послед-
ние 20 лет, а это может свидетельствовать о его пер-
спективности для практических приложений. Как 
видно из табл. 3, работы по ИОФ на центрах окраски 
в нанокристаллах часто цитируются, что свидетель-
ствует о большом интересе к этой технологии. При-
мечательно, что в число первых десяти наиболее 
цитируемых работ по источникам одиночных фото-
нов на платформе наноалмазов входят публикации 
авторских коллективов из России. Малая доля ста-
тей (см. рис. 6) по такой технологии, как одиночные 
атомы и ионы, обусловлена технологической слож-
ностью и громоздкостью установок для функциони-
рования ИОФ на этом принципе. 

ЗАКЛЮЧЕНИЕ 

На основе предложенной методики анализа, ис-
пользующей инструменты базы данных Scopus, про-
ведено исследование информационного потока в об-
ласти источников одиночных фотонов для систем 
связи с квантовым распределением ключей. Установ-
лено, что в настоящее время большая доля исследо-
ваний по тематике источников одиночных фотонов 
приходится на научные группы из Китая, Германии и 
США, которые являются лидерами по числу публика-
ций в этой области. На основе анализа статей с самым 
высоким уровнем цитирования выявлены наиболее 
перспективные технологии для создания источников 
одиночных фотонов, предназначенных для систем свя-
зи с квантовым распределением ключей. Наибольшее 
внимание уделяется сегодня источникам одиночных 
фотонов на квантовых точках и центрах окраски в 
нанокристаллах, но многие авторитетные исследо-
вательские коллективы также связывают большие 
надежды с источниками одиночных фотонов на ос-
нове технологий углеродных нанотрубок. Установ-
лен значительный рост публикационной активности в 
области источников одиночных фотонов, что, по-

видимому, свидетельствует о высоком потенциале 
коммерческого использования источников одиноч-
ных фотонов в устройствах с квантовым распределе-
нием ключей. Выявлено существенное взаимопере-
сечение трех направлений исследований в областях 
источников одиночных фотонов, квантовых генера-
торов случайных чисел и квантового распределения 
ключей, в которых за 2016–2020 гг. наблюдается 
взрывной рост числа зарегистрированных патентов, что 
позволяет прогнозировать в ближайшие годы много-
кратное увеличение инвестиций в области разработок и 
исследований источников одиночных фотонов для си-
стем с квантовым распределением ключей. 
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