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Обоснованы императивы трансформации модели управления человеческими уг-
розами информационной безопасности (ИБ) на предприятии цифровой индустрии, с 
использованием теорий стратегического менеджмента, психологической собст-
венности (причастности) и культурных параметров человеческой деятельности. 
Обоснованы типы стратегий и стратегические модели культуры информационной 
безопасности; с помощью социологического исследования выявлены доминирование 
в организациях защитной стратегии культуры ИБ и закономерность перехода от 
защитной к развивающей стратегической модели, а затем – к интегративной 
стратегии управления культурой ИБ, сочетающей в себе обе стратегические мо-
дели. Представлена концепция проекта национального стандарта «Культура ин-
формационной безопасности», который может быть основой для проектирования 
и внедрения одноименного стандарта любого предприятия. 
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ВВЕДЕНИЕ 

Факт доминирования человека в составе источни-
ков инцидентов информационной безопасности (ИБ) 
в организациях всех типов и видов всех отраслей 
деятельности остается неизменным. Как бы стреми-
тельно ни развивались технологии и средства защиты 
информации, информационная система становится 
уязвимой, если остается без внимания ее пользова-
тель. По результатам аналитического исследования 
компании Infowatch [1], уже четыре года подряд доля 
внутренних утечек от общего числа утечек остается в 
диапазоне 53-61%, т. е. более половины всех утечек 
информации, зафиксированных в мире, происходит 
не по причине воздействия внешних хакеров, а из-за 
ошибок или умышленных действий сотрудников 
(включая руководство), владельцев и операторов ин-
формации: «Совокупный объем данных, скомпроме-
тированных в результате внутренних утечек, в 2019 
году составил 9,87 млрд записей. Впервые за все 
время наблюдений объем записей, скомпрометиро-
ванных в результате внутренних утечек, превысил 
аналогичный показатель утечек внешних – 4,7 млрд 
записей». В условиях пандемии коронавируса 
COVID-19 угрозы воздействия информации на со-
трудников организаций, работающих удаленно, уси-
лились: резко возросло число фишинговых сайтов и 
рассылок на тему вируса и связанных с ними вредонос-
ных кодов; увеличились масштабы мошенничества и 
дезинформации, направленных на эксплуатацию страха 
или неполноту информации о пандемии и др. [2]. Уси-
ление антропогенных угроз информационной безопас-
ности предприятия в условиях стремительно разви-
вающейся цифровой индустрии не может не порождать 
глобальные стратегические изменения в процессах 
управления ИБ. Этим обусловлена цель статьи – обос-
новать направление и сущность трансформации страте-
гической модели управления человеческими угрозами 
информационной безопасности предприятия. 

СТРАТЕГИИ КУЛЬТУРЫ ИБ  
И СРЕДСТВА ИХ РЕАЛИЗАЦИИ 

Мировая наука и практика интенсивно изучают 
проблему управления угрозами в контексте культу-
ры информационной безопасности. В России, к со-
жалению, безуспешной оказалась попытка приня-
тия документа «Основы государственной политики 
по формированию культуры информационной 
безопасности в Российской Федерации», задачей 
которого должна была стать стратегия по созданию 
у российских граждан культуры безопасного пове-
дения при использовании информационных техно-
логий, интернет-серфинга, электронных платежей и 
т.п., начиная с детей и заканчивая пожилыми 
людьми [3]. Поэтому вся тяжесть ответственности 
за формирование и развитие культуры ИБ лежит се-
годня на руководителях организаций.  

Главная роль руководителя организации как субъек-
та развития культуры ИБ обусловлена и динамикой 
культурных параметров человеческой деятельности. 
Дело в том, что «культура – это не отрасль деятель-
ности, производящая свой специфический продукт, а 
универсальная модальность, пронизывающая все от-
расли деятельности и привносящая в них возмож-
ность коллективного осуществления этой деятельно-
сти или потребления ее результатов, определенную 
упорядоченность, а также символику, связанную   с 
системой ценностных ориентации. Культура – это 
система взаимоотношений между людьми, способст-
вующая их взаимопониманию и осуществлению со-
вместной деятельности или потреблению ее продук-
тов» [4]. Культурными параметрами деятельности 
человека в современную постиндустриальную эпоху 
являются: доминирующая форма социальной органи-
зации субъектов деятельности (объединение вокруг 
общей работы, профессиональная самореализация 
как наиболее эффективный способ управления соз-
нанием и поведением человека), порядок ее осущест-
вления (новации) и профиль символизации результа-
тов (дихотомия современное/архаичное). Именно с 
помощью этих средств культура регулирует сознание 
и поведение людей, удерживая их в рамках истори-
чески сложившихся в постиндустриальном сообще-
стве ценностных ориентаций [4, с. 302]. В отличие от 
социализации, которая ориентирует  человека в усло-
виях жизнедеятельности, определяемых   преимуще-
ственно утилитарными, прагматическими   задачами, 
инкультурация (процесс освоения человеком норм 
общественной жизни и культуры) ориентирует чело-
века в условиях, детерминированных ценностными 
установками, характерными для данной социальной 
среды, историческими традициями, ментальными 
особенностями и пр. [5, с. 1].  

Приведенные факторы легли в основу определе-
ния культуры информационной безопасности орга-
низации, представленного в наших публикациях.  
В результате анализа большого массива зарубежных 
статей мы сформулировали определение культуры 
информационной безопасности организации, пони-
мая под ней способ целенаправленной созидательной 
совместной деятельности руководителей и сотрудни-
ков по обеспечению и повышению уровня ИБ орга-
низации, который выражен в их ценностях, потреб-
ностях, знаниях и поведении: a) в формировании 
ценностных моделей их информационного взаимо-
действия как отправителей и получателей информа-
ции; б) в гармонизации потребностей работодателя  
(в обеспечении ИБ организации) и сотрудников (в 
самореализации и саморазвитии); в) в непрерывном 
повышении их знаний, в том числе – осведомленно-
сти об ИБ; г) в способности работодателя и сотруд-
ников реализовывать и развивать их культурные ре-
сурсы в информационном поведении в процессе 
совместной профессиональной деятельности [6, 7]. 
Очевидно, что такая интерпретация культуры ИБ 
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применима для наиболее развитых, высших форм ее 
проявления, которые связаны не только с защитой 
информационных ресурсов организации и интереса-
ми работодателя, но и с интересами сотрудников, чем 
существенно отличается от существующих социально-
профессиональных стереотипов. Именно этот подход к 
понятию культуры ИБ коррелирует с ценностями со-
временной постиндустриальной культуры и будет 
использоваться в настоящей статье. 

Поскольку любая организация всегда имеет осо-
бенности внутренней и внешней среды, проблемы 
самостоятельного выбора на местах определенной 
стратегии развития культуры информационной безо-
пасности весьма актуальны. Однако в теории инфор-
мационной безопасности эта проблема не изучена и 
до сих пор не становилась предметом специального 
исследования.  

Согласно классической теории стратегического ме-
неджмента, стратегия – это совокупность всех дейст-
вий – управляющих, способствующих достижению це-
лей организации [8, с. 44]. Следовательно, стратегия 
культуры ИБ – это обобщающая модель действий, не-
обходимых для достижения поставленных целей. Она 
является функциональной стратегией, так как относит-
ся к одному из функциональных направлений деятель-
ности организации – обеспечению ее информационной 
безопасности, связанной с персоналом. 

Важнейшее требование к стратегии – её способ-
ность адаптироваться к изменяющимся обстоятель-
ствам [8, с. 44]. Поэтому для изучения стратегий 
культуры ИБ считаем обязательным ситуационный 
подход. Известно, что теория ситуаций исследует 
понятие стратегии в двух измерениях: в статике (как 
единство субъективных и объективных факторов) и в 
динамике (как кондициально (условно)-смысловое 
взаимодействие) [9, с. 1003-1010]. Логично утвер-
ждать, что и стратегию культуры ИБ организации 
формируют объективные и субъективные (внешние и 
внутренние), а также ситуационно-коммуникацион-
ные, поведенческие факторы внутри организации и 
ее взаимодействие с внешней средой в каждый теку-
щий момент времени. 

В теории стратегического менеджмента выделяют 
оборонительные и наступательные стратегии органи-
зации [8, с. 249.], отличающиеся своими целями и 
средствами реализации.  Логично утверждать, что 
такая же классификация применима и для стратегий 
культуры ИБ. На выбор оборонительной (назовем ее 
защитной) или наступательной (назовем ее разви-
вающей) стратегии, безусловно, влияют объектив-
ные, внешние факторы: национально-культурные, 
политические и правовые, экономические, социаль-
но-культурные и технико-технологические. Так, от-
сутствие концептуальных и нормативных докумен-
тов по культуре ИБ, кризисное состояние экономики 
в России, бюджетный дефицит обусловливают ин-
туитивный выбор защитной стратегии.  

Оборонительная (защитная) стратегия куль-
туры ИБ – цель этой стратегии – снижение угроз 
быть атакованной по вине внутренних пользовате-
лей, возможность перенести их преднамеренные и 
непреднамеренные атаки на информационные систе-
мы с минимальными потерями для организации. При 
этом минимизация человеческих угроз ИБ – это на-

чальная ступень развития культуры ИБ организации. 
Достижение ее более высокого уровня возможно ис-
ключительно в результате реализации наступатель-
ной стратегии. 

Наступательная (развивающая) стратегия куль-
туры ИБ – цель этой стратегии – получение и развитие 
конкурентных преимуществ организации за счет фор-
мирования человеческого, интеллектуального и куль-
турного капиталов каждого сотрудника в отдельности и 
организации в целом, что является профилактикой реа-
лизации человеческих угроз ИБ.  

В криминологии профилактика – это самый ран-
ний, начальным этап предупредительной деятельно-
сти, направленной на недопущение правонарушения. 
По мнению экспертов, под профилактикой следует 
понимать процесс выявления, устранения причин и 
условий, способствующих совершению правонару-
шений, а под предупреждением - недопущение уже 
замышляемых и подготавливаемых противоправных 
деяний [10, с. 45]. Поэтому предупреждение может 
быть квалифицировано как защитная мера, а профи-
лактика – как развивающая. 

Впервые термин «профилактика» был нормативно 
закреплен в ст. 2 Федерального закона «Об основах 
системы профилактики правонарушений в Российской 
Федерации»1, согласно которому «профилактика пра-
вонарушений – это совокупность мер социального, 
правового, организационного, информационного и ино-
го характера, направленных на выявление и устранение 
причин и условий, способствующих совершению пра-
вонарушений, а также на оказание воспитательного 
воздействия на лиц в целях недопущения совершения 
правонарушений или антиобщественного поведе-
ния». Самостоятельную разновидность профилакти-
ки правонарушений образует виктимологическая 
профилактика, под которой понимают «целенаправ-
ленное специализированное воздействие на лиц с не-
правомерным или аморальным поведением, а также 
на факторы, обусловливающие виктимность, свя-
занную с подобным поведением. В равной мере ее 
объектом являются факторы и лица, положительное 
поведение которых, тем не менее, виктимоопасно для 
них» [11, с. 241]. Основная задача виктимологиче-
ской профилактики состоит в создании системы эф-
фективной защиты человека от потенциальной 
виктимизации [12, с. 103]. Именно в этом заключена 
суть развивающей стратегии культуры ИБ: создание 
системы эффективной защиты сотрудников органи-
зации от потенциальной виктимизации, которая мо-
жет стать угрозой для защищаемой информации. 

Приняв во внимание классификацию профилакти-
ки по объектам воздействий [12, с. 104], можно ут-
верждать, что объектами воздействий в рамках за-
щитной стратегии культуры ИБ являются причины и 
условия совершения правонарушений, а также пове-
дение лиц, потенциально способных совершить или 
уже совершивших правонарушение; в рамках разви-
вающей стратегии – факторы, влияющие на форми-
рование и развитие личности. Поэтому недостаток 

                                                 
1 Федеральный закон от 23.06.2016 N 182-ФЗ "Об основах 
системы профилактики правонарушений в Российской Фе-
дерации". – URL: http://www.consultant.ru/document/cons_ 
doc_LAW_199976/ (дата обращения 19.12.2020). 
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защитной стратегии заключается в том, что каждый 
сотрудник организации рассматривается потенциаль-
ным нарушителем безотносительно к его личностным 
качествам. Достоинство развивающей стратегии куль-
туры ИБ – в определении возможностей личностной 
самореализации каждого сотрудника с целью его за-
щиты от попадания в число нарушителей. 

Разные цели стратегий культуры ИБ и объекты 
воздействия определяют специфичность средств их 
реализации.   

В ходе функционально-стратегического планирова-
ния в организации, выбравшей защитную стратегию, 
учитываются субъективные, внутриорганизационные 
факторы влияния на уровень развития культуры ИБ: 
внутреннее состояние, стадия жизненного цикла орга-
низации, уровень общей организационной культуры, 
наличие действующей системы защиты конфиденци-
альной информации в организации. От этого зависит 
стратегический план культуры ИБ, т. е. какие управ-
ленческие мероприятия будут проводиться: разра-
ботка и реализация политик управления рисками, 
инцидентами ИБ, изменениями, персоналом, осве-
домленностью, обучением и др. Полагаем, что  
именно на защитную стратегию профилактики пра-
вонарушений нацелен Федеральный закон «Об осно-
вах системы профилактики правонарушений в Рос-
сийской Федерации», согласно которому реализация 
профилактики правонарушений осуществляется по-
средством:  выявления, оценки и прогнозирования 
криминогенных факторов социального характера; 
правового регулирования профилактики правонару-
шений;  разработки специальных программ в сфере 
профилактики правонарушений; выявления и устра-
нения причин и условий, способствующих антиоб-
щественному поведению и совершению правонару-
шений;  выявления лиц, склонных к совершению 
правонарушений;  проведения мониторинга в сфере 
профилактики правонарушений и др. (ст.6). 

Кроме этих управленческих процедур, преду-
смотренных защитной стратегией, в стратегический 
план реализации развивающей стратегии включаются 
мероприятия, связанные с развитием организации и 
её сотрудников: изучение их личностных качеств и 
ценностей, потребностей и установок, эмоциональ-
ного состояния; развитие их знаний об информаци-
онной безопасности; контроль за соблюдением пра-
вил ИБ-поведения. Огромное значение имеет степень 
взаимного доверия, лояльности (приверженности) 
сотрудников к организации, их вовлеченности в реа-
лизацию ИБ-стратегии предприятия, степень гармо-
низации потребностей работодателя (в обеспечении 
ИБ организации) и сотрудников (в самореализации и 
саморазвитии). Это существенно повышает шансы 
на успех обеспечения информационной безопасно-
сти и развития культуры ИБ. Высокий уровень ло-
яльности сотрудника к организации предполагает, 
что он идентифицирует себя с ней, представляет 
себя и организацию как единое целое, отождествля-
ет себя с ее культурой и способен реализовать все 
свои личностные характеристики в информацион-
ном поведении в процессе профессиональной дея-
тельности. В результате развиваются и сотрудник, 
и организация, что является главным профилакти-
ческим средством обеспечения ИБ. 

Очевидно, что связь развивающей стратегии куль-
туры ИБ с развитием знаний, интеллектуального и 
культурного капиталов человека требует обращения 
к стратегиям управления знаниями в организации. 
Эксперты рассматривают управление знаниями в кон-
тексте устойчивости [13], а на основе эмпирических 
исследований признают, что управление угрозами зна-
ниям – это значительный механизм повышения орга-
низационной эффективности [14]. Это в полной мере 
относится и к управлению культурой ИБ.   

Хорошо известны 10 стратегий передачи инфор-
мации от работников во внешнюю, внутреннюю сре-
ду и для развития индивидуальных компетенций со-
трудников Э. Свейби [15]. Российские ученые 
обосновывают классификацию стратегий управления 
знаниями, в основе которой лежат 7 комбинаций из 
базовых стратегий, которые направлены либо на обмен 
знаниями в рамках одного вида интеллектуального ка-
питала с целью его увеличения, либо на эффективный 
перенос знаний из одного вида интеллектуального ка-
питала в другой. В своей основе они имеют движение 
знаний между: отдельными работниками (в рамках 
индивидуальной компетенции); отдельными элемен-
тами внутренней структуры; отдельными элементами 
внешней структуры; элементами внешней структуры 
и работниками организации; элементами внутренней 
структуры и работниками организации; элементами 
внутренней и внешней структуры; одновременно 
между всеми видами интеллектуального капитала 
[16, 17].  Другие авторы выделяют четыре стратегии 
управления знаниями по критерию их происхожде-
ния: внешняя и внутренняя кодификация, внешняя и 
внутренняя персонализация [18]; разрабатывают мо-
дель управления, основанную на знании-управлении-
измерении-действии, стремясь объединить три об-
ласти, обычно рассматриваемые отдельно: управле-
ние знаниями, измерение интеллектуального капита-
ла и стратегические действия [19] и др.  

Движение знаний между внешними и внутренни-
ми структурами требует управления знаниями не 
только сотрудников, но и клиентов – Customer 
Knowledge Management (СKM), ориентированного на 
данные подхода к управлению взаимоотношениями с 
клиентами (Customer Relation-ship Management – 
CRM) и человекоориентированного подхода к управ-
лению знаниями. СКМ характеризуется как иннова-
ционная практика извлечения и эксплуатации трех 
типов знаний: о клиентах, от клиентов и для клиен-
тов. Этот интегрированный подход предполагает 
признание знаний клиентов как части компании. 
Управление этим интеллектуальным активом – ис-
точник для разработки продуктов, управления проек-
тами и успеха бизнеса в целом [20, с. 92].  

Особое внимание уделяется системам управления 
знаниями на малых и средних предприятиях, которые 
разделены на две категории: KM-Practices (опреде-
ляемые как набор методов и приемов для поддержки 
организационных процессов управления знаниями) и 
KM-Tools (а именно – конкретные системы на базе IT, 
поддерживающие KM-Practices). Малые и средние 
предприятия принимают и используют более тради-
ционные инструменты (KM-Tools), а не новые и бо-
лее обновленные, которые обычно дешевле и проще 
в использовании. Они внедряют и более интенсивно 
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используют практики (KM-Practices), которые не со-
средоточены исключительно на процессе управления 
знаниями, но стремятся адаптировать уже известные 
им практики к требованиям управления знаниями.  

Некоторые авторы предлагают таксономию, кото-
рая объединяет стратегии использования KM-Practices 
и KM-Tools и определяют четыре стратегии: «ориен-
тир», «эксплуататор», «исследователь» и «опоздав-
ший». В основании этой классификации лежит набор 
инструментов и методов, используемых для управле-
ния знаниями [21].  

Все эти подходы к сущности и видам управления 
знаниями, в результате реализации которых может 
быть достигнута профессиональная и личностная са-
мореализация сотрудников организации, легко адап-
тируются и к управлению культурой информацион-
ной безопасности.  

В рамках развивающей стратегии рассмотрим клю-
чевой фактор влияния на культуру ИБ сотрудника как 
создателя, вовлеченного и погруженного в производст-
венно-управленческие процессы организации.  

Зарубежные эксперты изучили роль психологиче-
ского состояния полного погружения сотрудника в 
деятельность и его психологической собственности – 
причастности в обеспечении ИБ организации. В ре-
зультате они пришли к выводу, что и погружение, и 
психологическая собственность значительно увели-
чивают стремление и готовность сотрудников участ-
вовать в соблюдении требований информационной 
безопасности, приводят к повышению производи-
тельности труда, а также инициируют этическое и 
ответственное поведение [22]. Вовлеченность в рабо-
ту организации позволяет человеку увидеть свое от-
ражение в цели и почувствовать свои усилия в её 
осуществлении. Согласно исследованиям, когда лю-
ди погружаются в определенную деятельность, они 
по своей природе мотивированы активно участвовать 
в этой деятельности и одновременно испытывают 
сильное чувство контроля над окружающей средой 
[23]. Сотрудники с сильной психологической прича-
стностью не склонны демонстрировать такое поведе-
ние, как кража, повреждение имущества организа-
ции, преднамеренные ошибки в работе или кибер-
бездействие [24]. 

Всё это имеет большое значение для управления 
информационной безопасностью. В процессе реали-
зации защитной стратегии культуры ИБ организации 
вкладывают значительные средства в программы по-
вышения осведомленности сотрудников. Для этой 
цели проводятся онлайн-тренинги, групповые встре-
чи, общения по электронной почте и семинары и др. 
Однако это не дает ожидаемых результатов. Многие 
сотрудники считают посещение таких мероприятий 
дополнительной нагрузкой, рассматривают их как 
препятствия для обычной работы [25]. Использова-
ние внутренней мотивации, присущее развивающей 
стратегии, как правило, более эффективно, чем стро-
гое принуждение сотрудников к обучению. Поэтому 
переход предприятия от защитной к развивающей 
стратегической модели культуры ИБ, позволяющей 
активировать мотивацию сотрудников, запустить ме-
ханизм их самореализации и развития в управлении 
информационной безопасностью, – это закономер-
ность управления человеческими угрозами ИБ пред-

приятия. Постепенная трансформация защитной 
стратегической модели культуры ИБ в наступатель-
ную – это неизбежная траектория деятельности 
предприятия в цифровой индустрии, которая немыс-
лима без человека и его вовлеченности в инноваци-
онное развитие экономики. 

Классификация стратегий культуры ИБ, как и лю-
бая классификация, условна. Здесь следует использо-
вать интегративную, защитно-развивающую страте-
гию управления культурой ИБ, сочетающую в себе 
обе обоснованные стратегии.  Интегративная страте-
гия должна быть по своей сути ситуационной, осно-
ванной на мониторинге уровня культуры ИБ сотруд-
ников в процессе как внутренних, так и внешних 
коммуникаций организации. 

В ходе исследования мы провели опрос сотрудни-
ков организаций разных типов с целью выяснения 
восприятия ими стратегических аспектов управления 
культурой ИБ. В опросе принял участие 51 человек, 
из них: 64,7% – рядовые сотрудники, а 66,7%  участ-
ников опроса составляли сотрудники от 18 до 25 лет. 
Организации относились к разным сферам: техноло-
гий и программного обеспечения (19,6%); услуг 
(17,7%); образования (13,7%); государственных услуг 
(11,8%), торговли (9,8%), финансовых услуг (7,8%), 
промышленности (5,9 %), здравоохранения, связи и 
энергетики (по 2%) и др. 56,9% из них – частные 
предприятия, 33,3% – государственные, 9,8% – не-
коммерческие организации. Частные предприятия 
представлены малым (41%), средним (33,3%) и круп-
ным (25,6%) бизнесом. 84,3% всех организаций – 
российские, 7,8% – имеют представительство в стра-
нах Ближнего Зарубежья, 5,9% – в Европе, 2% –  
в Северной Америке. 

Подавляющее большинство респондентов ответи-
ли, что в их организации действует политика информа-
ционной безопасности (82,4%); есть сотрудник по  
информационной безопасности (76,5%); проводится 
повышение осведомленности среди сотрудников об 
информационной безопасности (76,5%). Однако лишь в 
39,2% организаций сотрудники вовлечены в процесс 
обнаружения о нарушениях / инцидентах в области ин-
формационной безопасности, у них есть средство со-
общения / адрес электронной почты. Дисциплинарные 
взыскания за несоблюдение политики информационной 
безопасности действуют в 66,7% организаций, но лишь 
в 19,6% работает система поощрений сотрудников 
(признание, оценка производительности, вознаграж-
дения и т.д.) для обеспечения соответствия политике 
информационной безопасности. Из этого можно за-
ключить, что большинство организаций используют 
защитную стратегию культуры ИБ, а значит находят-
ся на начальном этапе ее развития. 

Для стимулирования развития культуры ИБ в 
науке и практике требуется стандартизация этого 
процесса. Так, для отрасли безопасности жизнедея-
тельности – это давно пройденный этап: в ней разра-
ботан, принят и применяется ГОСТ Р 22.3.07-2014 
«Безопасность в чрезвычайных ситуациях. Культура 
безопасности жизнедеятельности. Общие положе-
ния» [26]. ГОСТ Р МЭК 62508-2014 «Менеджмент 
риска. Анализ влияния на надежность человеческо-
го фактора. Идентичен международному стандарту 
МЭК 62508:2010* «Анализ влияния на надежность 
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человеческого фактора" (IEC 62508:2010 Guidance on 
human aspects of dependability)» [27] используется и в 
других отраслях. Эти стандарты дали импульс разви-
тию научных исследований и практической деятель-
ности в нашей стране. Так, изучение показателей и 
критериев оценки человеческого фактора с целью 
снижения его влияния весьма распространены в сфе-
ре транспорта [28] и др. 

Логично предположить, что снижение человече-
ских угроз в ИБ и развитие культуры ИБ также долж-
ны стать объектами отражения в подобных стандартах. 
Разработанный нами проект стандарта «Культура ин-
формационной безопасности» содержит 7 разделов, в 
которых: сформулированы определения понятий че-
ловеческого фактора, человеческих рисков, культу-
ры, стратегий развития; факторов влияния на культу-
ру ИБ на индивидуальном и организационном 
уровнях; цели, направления, средства и методы ее 
формирования и развития; организационные прин-
ципы и организационно-методические требования 
(требования к организации и методике ее планирова-
ния, оценки, контроля и совершенствования); требо-
вания к документированию этих процессов (к поли-
тике развития культуры ИБ и другим локальным 
документам организации этой тематики) в рамках 
реализации как защитной, так и развивающей страте-
гий культуры ИБ. Целесообразно также дополнить 
этим контентом стандарты серии ИСО/МЭК 27000 по 
управлению информационной безопасностью, их 
разделы по ИБ, связанной с персоналом.  

ВЫВОДЫ 

Как бы стремительно ни развивались технологии 
и средства защиты информации, информационная 
система становится уязвимой, если остается без вни-
мания ее пользователь. По результатам аналитиче-
ских исследований, уже четыре года подряд доля 
внутренних утечек информации от общего их числа 
составляет более половины всех утечек, зафиксиро-
ванных в мире, которые происходят из-за ошибок 
или умышленных действий сотрудников (включая 
руководство) и владельцев информации. На основе 
культурных параметров деятельности человека в со-
временную постиндустриальную цифровую эпоху, а 
также теорий стратегического менеджмента и психо-
логической собственности (причастности) нами 
представлены две стратегии управления человече-
скими угрозами информационной безопасности ор-
ганизации: оборонительная (защитная) и наступа-
тельная (развивающая).  

Поскольку человеческие угрозы информационной 
безопасности нельзя рассматривать вне сферы культу-
ры, эти стратегии являются стратегиями культуры ин-
формационной безопасности организации, имеющими 
специфику целей, объектов и средств реализации.  

Защитная стратегия нацелена на минимизацию 
угроз информационной безопасности, направлена на 
сотрудников как на потенциальных нарушителей и 
реализуется преимущественно посредством мер при-
нуждения. Развивающая стратегия имеет целью соз-
дание системы снижения угроз потенциальной вик-
тимизации сотрудников, направлена на развитие 
факторов их личностного развития и реализуется с 
помощью сотрудничества работодателя и сотрудни-

ков, усиления вовлеченности в производственно-
управленческие процессы и развития психологиче-
ской собственности работников.  

Выявлен современный императив цифровой ин-
дустрии и закономерность перехода от защитной к 
наступательной стратегии культуры информацион-
ной безопасности.  

Представлены результаты социологического оп-
роса работников организаций различных отраслей и 
форм собственности по вопросам управления ин-
формационной безопасностью, проведенного нами с 
помощью инструментов Google Forms.  

Сделан вывод о доминировании в организациях 
защитной стратегии с использованием повышения 
осведомленности и дисциплинарных взысканий за 
нарушение политик информационной безопасности.  

Доказана необходимость использования техноло-
гий управления знаниями, а также интегративной, 
ситуационной стратегии управления культурой ин-
формационной безопасности, сочетающей в себе обе 
обоснованные стратегии на уровнях внутренних и 
внешних коммуникаций организации.  

Обоснована потребность в стандартизации куль-
туры информационной безопасности с использовани-
ем опыта стандартизации культуры в родственной 
области – безопасности жизнедеятельности. Пред-
ставлена концепция проекта национального стандар-
та «Культура информационной безопасности».  
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