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Информационные системы повсеместно распространены в органи-
зациях всех размеров. Для их безопасного применения пользователи 
должны быть тщательно подготовлены соответствующим обра-
зом. В связи с распространенностью информационных систем число 
научных публикаций о подготовке пользователей для безопасного ис-
пользования информационных систем из года в год растет. Чтобы 
преодолеть проблему ручного труда при обзоре такого объема знания 
и идти в ногу с исследовательскими тенденциями, было проведено 
библиометрическое отображение в виде карт исследования по подго-
товке пользователей для безопасного применения информационных 
систем. Общее число документов, равное 1955 единицам, опублико-
ванных в период 1991-2019 гг., взято из библиографической базы 
данных Web of Science 21 ноября 2019 г. Авторы с топовой продук-
тивностью, организации, страны и области исследования были 
идентифицированы с помощью встроенного в Web of Science средства 
для анализа результатов.  Кроме того, осуществлено отображение в 
виде карт ключевых слов (КС) на основе программного обеспечения 
VOSviewer. Анализ сетевой работы и входящих в нее карт КС об-
наружил шесть кластеров: Здравоохранение, Принятие Технологии, 
Управление, Информационная Безопасность, Технические Решения и 
Физическая Безопасность. Результаты данного анализа предполага-
ют для проведения в будущем привлекательные исследовательские 
направления, такие как подготовка в сфере информационной безо-
пасности в здравоохранении и индивидуальная подготовка пользова-
теля как альтернатива подходу «одна форма для всех». 
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ВВЕДЕНИЕ 

Люди вовлечены или должны быть вовлечены в обра-
зование с раннего возраста, поскольку обучение является 
естественным для хода человеческого развития. Исследо-
вание образования уходит корнями к древнегреческому 
философу Платону, который интересовался фундамен-
тальными вопросами образования: кто и как должен полу-
чать образование [1]? Ответ на первый вопрос кажется 
вполне простым – каждый должен получить какое-то об-
разование. Это также справедливо в отношении кибербе-
зопасности и особенно безопасности информационных 
систем. Пользователи информационных систем должны 
быть соответствующим образом подготовлены для их 
безопасного использования [2]. Организации стремятся 
научить своих сотрудников избегать киберугроз и защи-
щать интересы организаций [3]. Однако подходы образо-
вания по схеме «одна форма подготовки для всех» не мо-
гут соответствовать всем ситуациям, а некоторые подходы 
будут больше, чем другие, подходить в определенных 
ситуациях [4]. Например, подходы могут рассматривать 
различия уровня знания пользователей информацион-
ных систем, относящегося к кибербезопасности [5, 6, 7]. 
Такие подходы способны увеличить эффективность 
подготовки и снизить вероятность или масштаб сопро-
тивления относительно подготовки [8].  

В последние годы было проведено много разнооб-
разных обзоров литературы по кибербезопасности и 
областей исследования в сферах образования. Напри-
мер, в работе [9] рассматривалось использование качест-
венных подходов в кибербезопасности, которые вклю-
чали исследование образования по безопасности и 
подготовке, а в работе [10] изучались компетенции ин-
форматики сферы здравоохранения, решающие для об-
разования в информационной технологии. Однако ока-
зывается, что здесь существует пробел в исследовании, 
поскольку ни один из этих обзоров литературы под-
робно не фокусировался на образовании в сфере ки-
бербезопасности, а также на более детальной подготов-
ке по безопасному использованию информационных 
систем. Традиционные обзоры литературы обычно ис-
пользуют чтение релевантных статей с добавлением к ним 
элемента исследовательского суждения. Эта субъектив-
ность может быть снижена анализом КС (т. е. библиомет-
рическим отображением на картах), поскольку он опира-
ется на автоматический качественный анализ с заранее 
определенным алгоритмом [11]. Недавно библиометрия 
стала притягательной силой для множества научных дис-
циплин (например, науки сферы здравоохранении [12], 
туризм [13] и вычислительная наука [14]).  

Чтобы рассмотреть представленный научный про-
бел, воспользуемся библиометрией и определим на-
правления в исследовании по подготовке пользователя к 
безопасному использованию информационных систем; 
мы составили библиометрические карты [15], которые 
позволяют определить научные направления и выявить 
наиболее заметные исследовательские вклады. Этот об-
зор литературы может помочь исследователям и прак-
тикам в области кибербезопасности сфокусироваться на 
соответствующих направлениях в исследовании отно-
сительно подготовки пользователя для безопасного 
применения информационных систем и найти такие, 
где можно продвигаться за рамки существующего поло-

жения дел. В целях достижения этого данная статья изу-
чает следующие вопросы исследования:  

Вопрос исследования 1: Кто является наиболее продук-
тивными авторами, каковы страны, организации и науч-
ные области, связанные с исследованием по обучению 
пользователей для безопасного применения информа-
ционных систем? 

Вопрос исследования 2: Какие КС наиболее часто появ-
ляются в исследовании по подготовке пользователя для 
безопасного применения информационных систем? 

Вопрос исследования 3: Какие КС появлялись раньше, а ка-
кие позже в исследовании по подготовке пользователя для 
безопасного использования информационных систем? 

ТЕОРЕТИЧЕСКАЯ ОСНОВА  

Подготовка пользователя для безопасного  
применения информационных систем 

Информационные системы могут быть определены 
как сущность, состоящая из пользователей, выполняю-
щих относящиеся к информации задачи, и разнообраз-
ных информационных технологий, использующихся 
для реализации этих задач [16]. Следовательно, инфор-
мационные системы включают множество компонентов, 
таких как персональные компьютеры, социальные сети, 
банкоматы, смартфоны для делового и личного пользо-
вания и т.д. Уже некоторые ранние исследования в сфе-
ре информационных систем концентрировались на 
подготовке пользователей информационных систем 
(например,  компьютерные инструкции) [17, 18]. Более 
новые исследования фокусировались на пользователях 
информационных систем, внедряющих меры безопас-
ности [19, 20]. Недавно  распространение исследований  
по образованию в сфере кибербезопасности  расшири-
лось благодаря помощи инновационных обучающих 
подходов, таких как  правила по безопасности [21], пер-
сональная подготовка [22] и растущая реальность [23].  

В течение  последнего десятилетия значение обучения 
пользователей безопасному использованию информаци-
онных систем кажется растет [24]. Неотвечающая требова-
ниям подготовка пользователей для безопасного исполь-
зования информационных систем в организациях 
касается, с одной стороны, как пользователей со слабым 
знанием безопасного использования информационных 
систем, так и персонала, не имеющего навыков обучения, 
с другой. Кибернетическая безопасность рассматривается, 
как правило, в области отделений информационной 
технологии (IT). Персонал таких отделений обычно хо-
рошо осведомлен о киберугрозах и контрмерах с техно-
логической точки зрения. Однако информационно-
технологический персонал часто не имеет навыков, не-
обходимых для подготовки пользователей информаци-
онных систем, и по заведенной практике пользователи 
не применяют необходимые меры кибербезопасности, 
поскольку они считают, что кибербезопасность входит 
в сферу ответственности отделов IT. Даже при наличии 
самостоятельных отделов по информационной безо-
пасности это представляет проблему, так как образова-
ние в сфере кибербезопасности для пользователей ин-
формационных систем часто остается без внимания из-
за отсутствия персонала по кибербезопасности [25]. Эти 
проблемы, кажется, проявляются в большом масштабе. 
Например, почти половина организаций в Великобри-
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тании сообщала, что их проблемы по кибербезопасно-
сти были связаны с отсутствием навыков у своих со-
трудников [26]. Следовательно, решающим может быть 
то, что все сотрудники организации, а не только  
персонал, занятый информационными технологиями, 
должны быть в достаточной степени подготовлены для 
безопасного использования информационных систем. 
Также решающим вопросом может быть развитие орга-
низационной культуры, где кибербезопасность считает-
ся для каждого ответственностью, а не привилегией. 

Библиометрия и связанные подходы   

Библиометрия уходит своими корнями в статистику и 
библиографию и может быть описана как количественное 
библиографическое исследование литературы (например, 
ассоциации между публикациями и их ссылками) [27]. 
Библиометрия позволяет анализировать выбранные темы, 
возвращаясь на многие десятилетия назад (например,  
30 лет [28] и 50 лет [29], следовательно, охватывая зна-
чительный объем данных и получая глубокое проник-
новение в эволюцию исследуемой темы).  

Существуют две другие метрики измерения направ-
лений публикации, имеющие отношение к терминам: 
наукометрия и информетрия [27]. Наукометрия часто 
используется в исследованиях, относящихся  к безо-
пасности информационных систем, применяющих 
качественные метрики научной деятельности (напри-
мер, импакт-фактор журнала, h-индекс журнала, квар-
тиль журнала, год публикации, ссылки), и может быть 
использована для определения влияния авторов [27]. 
Например, недавнее наукометрическое исследование 
обнаружило, что научные публикации с более длинны-
ми рефератами и публикации с большим числом ссы-
лок получают высокое число ссылок в области исследо-
вания информационной безопасности [30]. 

Информетрия – самый широко используемый метод в 
вычислительной науке,  поскольку он касается не только 
библиографической информации [27], но и включает 
разнообразные метрики, которые фокусируются на ин-
формационной продуктивности [31]. Информетрия за-
трагивает не только научные метрики, она также приме-
нима во множестве областей, где может анализироваться 
информация [32]. Разнообразные научные и другие БД 
обеспечивают информетрию. Однако есть проблемы с 
последовательностью метрик в разных БД. Например, 
Google Scholar обеспечивает иной подсчет ссылок для 
публикаций, чем Web of Science. Чтобы рассмотреть эту 
проблему имеется ряд появившихся в литературе реше-
ний, таких как использование технологии «быстрых ста-
тей» (smart papers) и блокчейна, позволяющей децен-
трализованную публикацию и вычисление на основе 
информетрии [32].  

Также возникают новые подходы, такие как взаимное 
посредничество публикаций (intermediacy of publications). Эти 
подходы дают возможность проводить сравнение между 
старыми и более поздними публикациями и могут по-
мочь осуществить мониторинг эволюции научного зна-
ния на основе сети ссылок [33]. Поскольку научная про-
дуктивность растет, то средства и методы, позволяющие 
проводить эффективный анализ массы данных, приоб-
ретут большую важность [34].  

 

МЕТОД 

Применяемая для исследования методология приве-
дена на рис. 1 и подробно представлена в следующих 
подразделах.  

 
Рис. 1. Сбор данных и анализ 

 

Сбор данных 

В целях получения наиболее релевантных статей по 
подготовке потребителя к безопасному использованию 
информационных систем в анализ были включены сле-
дующие темы для просмотра в библиографических БД: 
информационные системы, подготовка и образование в 
сфере безопасности. Оба термина – education (образова-
ние) и training (подготовка) являются релевантными, так как 
пользователи могут либо самостоятельно обучаться, либо 
руководствуясь определенной подготовкой. Приведенные 
выше темы использовались для формирования запроса, ко-
торый применялся для поиска релевантных документов в 
БД Web of Science (https://apps.webofknowledge.com/):  

TOPIC: (information systems AND (security training OR 
security education)) 

Выбранные темы намеренно были очень широкими, 
чтобы увеличить исчерпывающую картину поисковой 
области. Затем результаты уточнялись по типу докумен-
тов: ARTICLE (СТАТЬЯ) or PROCEEDINGS PAPER 
(ТРУДЫ). Это позволило осуществить поиск журнальных 
статей и материалов конференций, связанных с образова-
нием в области безопасности информационных систем. 
Библиографические документы, общее количество равно 
1955 (N=1955), были получены 21 ноября 2019 г.  

Анализ данных 

Первое, библиографические документы анализиро-
вались с помощью встроенного устройства Web of 
Science для идентификации топ-10 внесших свой вклад 
авторов, организаций, стран и областей исследования. 
Отчеты по результатам анализа включают общее число 
публикаций (N), долю всех публикаций, включенных в 
обзор, которую они представляют (%), наиболее цити-
руемую публикацию, не исключая самоцитирование 
(RefN), авторов самой цитируемой публикации и число 
ссылок для самой цитируемой публикации (TCR). Пуб-
ликации могут перекрываться между разными авторами, 
странами и областями исследования. Например, оба ав-
тора А и Б могут иметь одинаковое число идентифици-
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рованных публикаций (например, 7 публикаций). Это 
означает, что они не являются соавторами любой из 
них и все публикации разные (т.е. 7+7=14 публикаций), 
они написали их совместно и все публикации перекры-
ваются (нааример, 7 публикаций) или они написали в 
соавторстве несколько публикаций (например,что-то 
между 8 и 13 публикациями). 

Второе, библиографические документы анализиро-
вались с помощью разработанного программного обес-
печения VOSViewer (версия 1.6.13) [35]. Были созданы 
два разных библиографических наглядных представле-
ния, а именно, сетевая и оверлейная карты КС. Сетевая 
карта ключевых слов (Network map of keywords) отражает 
корреляции между КС и включает создание графов, где 
каждое КС визуально представлено узлом, размер кото-
рого пропорционален числу публикаций, где узлами 
показывают родственные КС, т.е. КС, которые обычно 
встречаются вместе в публикации [35]. Оверлейная карта 
ключевых слов (Overlay map of keywords) включает измерение 
времени в сетевой граф с помощью указания ранних и 
поздних появлений КС в публикациях. Был проведен 
кластерный анализ 331 (из 7310) слова, появившегося по 
меньшей мере 5 раз в изучаемых публикациях для обеих 
карт КС. Визуальное отображение тематических облас-
тей на основе совместной встречаемости КС [35] позво-
ляет проводить как качественный, так и количественный 
анализ и является полезным средством, облегчающим 
идентификацию релевантных областей исследования, 
хотя для детального анализа определенной области ис-
следования необходимо проведение систематического 
обзора литературы. 

РЕЗУЛЬТАТЫ 

Данный раздел прежде всего представляет анализ 
топовых авторов, организаций, стран и доминирующих 
научных областей в исследовании по подготовке поль-
зователей для безопасного использования информаци-

онных систем. Далее приводятся и анализируются карты 
сети и перекрытия КС. 

Топовые авторы 

В соответствии с табл. 1 все внесшие свой вклад то-
повые авторы опубликовали схожее число публикаций. 
Тем не менее, мы можем разделить их на три группы, а 
именно: авторы с 7, 6 и 5 публикациями.  Кроме того, 
разумно рассмотреть число ссылок, поскольку они мо-
гут быть наводящим на мысль показателем качества ав-
тора в дополнение к числу публикаций. Выделяются два 
автора с публикациями, имеющими более высокое чис-
ло ссылок – Чэнь Л. – 55 ссылок [41] и Ван С.– 49 ссы-
лок [38]. Обе статьи появились сравнительно недавно, 
но несмотря на это имеют высокое число ссылок, до-
полнительно показывающих, что обе они хорошего ка-
чества, независимо от высокой доли самоцитирований 
(25,4% и 26,5% соответственно).  

Табл. 2 отражает топовые организации. Система Ка-
лифорнийского университета (University of California 
System) кажется самой продуктивной организацией, а 
Университетская система шт. Джорджия (University 
System of Georgia) – самой влиятельной среди организа-
ций в соответствии с числом ссылок на наиболее цити-
руемую публикацию. Ни один из указанных в табл. 2 ав-
торов не выглядит топовым автором, это показывает, 
что самые продуктивные ученые совсем необязательно 
выходят из самых продуктивных научных организаций.  

Как видно из табл. 3, США имеют наибольшее чис-
ло публикаций, за ними сравнительно близко идет Ки-
тай. К этим двум странам можно добавить Индию, ко-
торая единственная из далее приведенных стран имеет 
более 100 публикаций. Индия среди указанных топовых 
стран является страной с самой цитируемой публикаци-
ей, за ней идут США и Южная Корея.  

 
Таблица 1 

 
Топ-10 авторов 

 
Автор N % RefN Авторы RefN TCR 

Tugnait JK 7 0,35  Tugnait [36] Tugnait JK 34
Kim J 7 0,35 Park [37] Park HE, Kim J, Park YS 8
Wang C 6 0,30 Wang [38] Wang HM, Wang C , Ng DWK 49
Li X 6 0,30 Wu [39]  Wu Y, Weng J, Tang Z, Li X 9
Du Q 6 0,30 Xu [40]  Xu D, Ren P, Wang Y, Du Q, Sun L 2
Ren P 6 0,30 [Xu [39]  Xu D, Ren P , Wang Y, Du Q, Sun L 2
Sun L 6 0,30 Xu [40]  Xu D, Ren P, Wang Y, Du Q, Sun L 2
Wang Y 6 0,30 Xu [40]  Xu D, Ren P, Wang Y, Du Q, Sun L 2
Chen L 5 0,25 Liu [41] Liu X, Lu R, Ma J, Chen L, Qin B 55
Chen W 5 0,25 Hsu [42]  Hsu J, Liu D, Yiu YM, Zhao HT, Chen ZR, Li J, Chen W 21
Примечание: В квадратных скобках  приводится порядковый номер автора в «Литературе». 

 
Таблица 2 

 
Топ-10 организаций 

 
Организация N % RefN TCR 

University of California System 28 1,43 Gottlieb et al. [43] 58
Chinese Academy of Sciences 23 1,17 Peng et al. [44] 132
State University of Florida 22 1,12 Biros et al. [45] 40
University of Texas System 18 0,92 Siponen et al. [46] 129
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Организация N % RefN TCR 
Bejing Jiaotong University 17 0,86 Zhu et al. [47] 7
Penn State University 16 0,81 D'Arcy et al. [4] 335
United States Department of Defense 16 0,81 Biros et al. [45] 40
University System of Georgia 16 0,81 Straub and Welke [48] 399
Bejing University of Posts 14 0,71 Peng et al. [44] 132
Telecommunications   
University of London 13 0,71 Perera et al.[49] 95

 
 

Таблица 3 
 

Топ-10 стран 
 

Страна N % Ref N TCR

США 486 24,84 Straub and Welke [48] 399
Китай 326 16,66 Yuan et al.[50] 171
Индия 116 5,93 Subashini and Kavitha [51] 958
Англия 88 4,49 Willison and Warkentin [52] 134
Австралия 83 4,24 Minasny et al. [53] 147
Россия 72 3,68 Klimova et al. [54] 26
Германия 67 3,42 Baumgart [55] 85
Южная Корея 63 3,22 D'Arcy et al. [56] 335
Канада 59 3,01 Stern et al. [57] 109
Испания 51 2,60 Fernaondez-Alemoan et al. [58] 190

 
 

Таблица 4 
 

Топ-10 областей исследования 
 

Область исследования N % Ref N TCR 
Вычислительная наука 830 42,4 Subashini and Kavitha [52] 958
Инжиниринг 568 29,0 Ming et al. [59] 157
Образование и исследование образования 219 11,2 Einterz et al.[60] 165
Телекоммуникации 179 9,2 Yuan et al. [50] 171
Экономика бизнеса 121 6,2 Straub and Welke [48] 399
Науки здравоохранения и услуги  86 4,4 Wu et al. [61] 242
Информатика и библиотековедение 79 4,0 Straub and Welke, [48] 399
Медицинская информатика 72 3,7 Wu et al. [61] 242
Здравоохранение, окружающая среда, профессио-
нальная защита 

59 3,0 Stern et al. [57] 
109

Общественные науки, другие темы 55 2,77 D'Arcy and Hovav [4] 44
 
 

Табл. 4 отражает самые доминирующие области ис-
следования. Области вычислительной науки и инжини-
ринга доминируют в соответствии с числом публика-
ций, поскольку они охватывают более двух третьих всех 
публикаций. 

Отображение ключевых слов и кластерный анализ 

В целях более глубокого понимания и идентифика-
ции «горячих» точек исследования библиографические 
данные представлены визуально. Более связанные КС 
располагаются ближе друг к другу, что означает: между 
ними существуют только незначительные различия и 
они имеют более высокую совместную встречаемость. 
На рис. 2 показаны шесть идентифицированных основ-
ных кластеров: Healthcare (Здравоохранение), Technology 

                                                 
 Чтобы различать названия кластеров и КС, названия 
кластеров будут приводиться с заглавной буквы. Для рисунков 

Adoption (Принятие Технологии), Management (Управле-
ние), Information Security (Информационная Безопас-
ность), Technical Solutions (Технические Решения) и 
Physical Security (Физическая Безопасность). 

Самыми известными КС в исследовании относи-
тельно подготовки пользователя для безопасного при-
менения информационных систем являются: information 
security (информационная безопасность), management 
(управление), awareness (осознанность), machine learning 
(машинное обучение), intrusion detection (интрузивное 
детектирование), design (дизайн), network security (безо-
пасность сети) и cyber security (кибербезопасность). 
Карта также предполагает наличие двух различных по-
люсов. Левый полюс главным образом представляет те-
мы, относящиеся к человеку, а правый – к технологии.  

                                                                                
2 и 3 это разграничение не свойственно. Рисунки приводятся 
так, как даны у авторов данной работы. — (прим. ред.) 



8 

 
 
 

 
 

 
 

 
 
 

Ри
с. 

2.
  И
зо
бр
аж
ен
ие

 с
ет
и 
кл
ю
че
вы
х 
сл
ов

 с
 в
ы
де
ле
нн
ы
м
и 
ос
об
ы
м

 о
бр
аз
ом

 к
ла
ст
ер
ам
и 



9 

 
 
 
 
 

 
 
  

 

Р
ис

. 3
.  
О
ве
рл
ей
на
я 
ка
рт
а 
кл
ю
че
вы
х 
сл
ов

 с
 п
ом
еч
ен
ны
м
и 
кл
ас
те
ра
м
и 



10 

 

Однако кажется, что некоторые темы расположены 
вопреки ожиданию на противоположном полюсе, на-
пример, technology (технология) располагается на левом 
полюсе, представляющем темы, относящиеся к челове-
ку, возможно это из-за того, что это фраза с широким 
значением (например, как в Принятии Технологии) и 
поэтому может быть тесно связана с темами из обоих 
полюсов. Также интересно, что education (образование) 
помещено в кластер Healthcare (Здравоохранение). Это 
означает важность защиты чувствительных персональ-
ных данных в области здравоохранения. Следовательно, 
пользователи информационных систем должны быть 
хорошо образованы в сфере информационной безо-
пасности и защиты данных в этом секторе. 

Ключевое слово education (образование) сильно свя-
зано с information security (информационной безопас-
ностью) в кластере Information Security (Информацион-
ная Безопасность), adoption и acceptance (принятие) – в 
кластере Technology Adoption (принятие технологии), а 
security policy compliance (согласие с политикой безо-
пасности), management (управление) и awareness (осоз-
нанность) – в кластере Management (Управление). В кла-
стере Technical Solutions (Технические Решения) 
education (образование) связано с classification (класси-
фикацией) и attacks (атаками) и с system (системой), time 
(временем) и с design (дизайном) – в кластере Physical 
Security (Физическая Безопасность). Ключевое слово 
security (безопасность), кажется, в преобладающей сте-
пени относится к технологическому полюсу и в мень-
шей степени - к социологическому. Это предполагает, 
что в будущем больший акцент необходимо делать на 
социотехнологическое исследование. Представленные в 
табл. 4 данные также это поддерживают, поскольку пуб-
ликации в социологических науках, кажется, получают 
меньшее число ссылок, демонстрируя более низкую 
привлекательность темы. 

Далее, в анализ были включены временные измере-
ния. Рис. 3 представляет оверлейную карту КС, где от-
мечены шесть идентифицированных кластеров КС. 
Чтобы показать временное измерение этих терминов 
используется тоновая палитра, от более темного до 
светлого. Темный тон означает, что КС появилось уже в 
1990-х гг., а светлый – что оно появилось только недав-
но. Большинство старых ключевых слов находится в 
кластерах Management (Управление) и Technical 
Solutions (Технические Решения). Узлы недавно поя-
вившихся КС, таких как security education (образование в 
сфере безопасности), social engineering (социальный 
инжиниринг), security awareness (осознанность безопас-
ности), culture (культура), intention (намерение), 
identification (идентификация) и responses (реакция), на-
ходятся значительно дальше от центра, указывая, что 
они менее связаны.  

Из обеих карт КС можно установить, что большин-
ство КС в кластере Healthcare (Здравоохранение) появи-
лось сравнительно недавно, что они включают КС 
education (образование) и что они сильно связаны с кла-
стером Information Security (Информационная Безопас-
ность). Это ясно указывает на важность образования по 
информационной безопасности в сфере здравоохране-
ния. В основном это, возможно, произошло благодаря 
недавним усилиям информатизации в секторе здраво-
охранения, где значительная доля работников не была 
достаточно подготовлена в отношении сферы инфор-

мационной безопасности или там просто отсутствовала 
мотивация придерживаться политики по информаци-
онной безопасности. Например, первая обязанность ме-
диков – улучшение условий по сохранению здоровья 
своих пациентов, тогда как что-либо еще часто имеет 
вторичный характер, несмотря на отношение с очень 
чувствительными медицинскими данными.  Кроме того, 
работники здравоохранения, как правило, менее подго-
товлены, чем работники других секторов с более длинной 
историей информатизации [62]. Также стоит отметить, 
что относящееся к информационной безопасности зна-
ние может в значительной степени варьироваться среди 
работников в одной и той же организации [63]. Важность 
индивидуальной подготовки пользователя дополнительно 
акцентируется КС в кластере Management (Управление). 
Ключевые слова, такие как culture (культура), behavior (по-
ведение), awareness (осознанность) и satisfaction (удовле-
творение), показывают, что принятие пользователем мер 
безопасности зависит не только от его знания и компе-
тенций, но также и от других относящихся к человеку ас-
пектов. Эти аспекты значительно влияют на то, будут ли 
пользователи воспринимать подготовку в качестве соот-
ветствующего и стоящего усилия [64]. Кажется, что этот 
вид визуализации указывает на недавно появившееся 
направление в исследовании. Комбинации новых тер-
минов предполагают – индивидуальное обучение станет 
перспективным будущим направлением исследования. 
Исследователи могут идти по пути принятия подготовки 
пользователя для безопасного применения информаци-
онных систем на уровне знания и компетенции отдель-
ного работника. Даже более важным может быть осуще-
ствление такой подготовки в секторах, часто имеющих 
дело с высокочувствительными данными, такими как 
здравоохранение. Этот вид исследования уже появляется 
(например, [6, 5, 22]), так как подходы подготовки поль-
зователя по типу «одна форма для всех» не могут быть 
оптимальными [4]. 

Кластер Technical Solutions (Технические Решения) 
также является кластером с рядом последних КС, кото-
рые хорошо связаны с КС в кластере Information Security 
(Информационная Безопасность). Это подразумевает 
потенциал определенных технологий для значительно-
го вклада в безопасное использование информацион-
ных систем. Например, deep learning (глубокое обуче-
ние), intrusion detection (интрузивное детектирование), 
artificial intelligence (искусственный интеллект) и КС, от-
носящиеся к продвинутым статистическим подходам – 
все это облегчает и продвигает в сторону предотвраще-
ния киберугрозы, определения и получения ответа. Од-
нако возможности для будущего исследования лежат не 
только в этих областях, но также и в подготовке пользо-
вателя для безопасного использования информацион-
ных систем. Общепринято, что education (образование) 
связано только с КС authentication (аутентификация), 
classification (классификация) и attacks (атаки) до тех 
пор, пока не появляются  какие-либо заслуживающие 
внимания ассоциации с artificial intellingence (искусст-
венным интеллектом, machine learning (машинным обу-
чением) или deep learning (глубоким обучением). Это 
указывает на пробел исследования и возможность обра-
титься к нему в будущем. Однако связи между узлами 
могут интерпретироваться в обоих направлениях. Кроме 
того, это означает, что существует необходимость в ис-
следовании того, как готовить пользователей относи-
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тельно использования продвинутых технологических 
решений. Следовательно, важность подготовки пользо-
вателя может возрасти в связи с широким принятием 
больших данных, умных городов (smart cities), интернета 
вещей и других появляющихся продвинутых технологий. 
Кроме того, проникновение этих технологий в будущие 
информационные системы вызовет даже большую по-
требность в индивидуальной подготовке пользователя от-
носительно их безопасного применения. 

ОБСУЖДЕНИЕ 

Теоретическое и практическое применение 

В данной статье проводится изучение положения 
дел в исследовании по подготовке пользователей для 
безопасного использования информационных систем. 
Это комплексное исследование с рядом входящих науч-
ных областей, таких как вычислительная наука, образо-
вание, экономика, управление и т.д. В статье приводится 
несколько теоретических и практических выводов на 
основе проделанного исследования. Первое – анализ 
КС показывает некоторые интересные области для рас-
смотрения в будущем, особенно информационную 
безопасность в определенных контекстах, таких как 
здравоохранение. Кроме того, заслуживает внимания тот 
факт, что более высокое совпадение  и корреляция КС 
автоматически не означает качество публикаций, т.е. ко-
личество не переходит  в качество само по себе, однако 
это может помочь области исследования постепенно 
эволюционировать  и в итоге дойти до полного разви-
тия [65]. Второе – даны таблицы под общим названием 
«топ-10». Таблицы идентифицируют участвующих (т.е. 
авторы, организации, страны и области) в исследовании 
по подготовке пользователей для безопасного исполь-
зования информационных систем. Эти таблицы могут 
стать отправной точкой для будущих исследований, ка-
сающихся качества работ в изучаемых областях, допол-
няя результаты описанного в данной статье анализа. 
Третье – на основе КС было обнаружено, что образова-
ние или обучение может быть внедрено  как на уровне 
человеческой деятельности [7], так и на уровне техноло-
гии (например, машинное обучение). В обоих случаях 
присутствует человеческий элемент – или как человек, 
который обучается, или как человек, который создает 
обучающую машину. Четвертое – результаты прове-
денного исследования показывают, что в будущем по-
требуется сделать больший акцент на индивидуальную 
подготовку в целях безопасного использования ин-
формационных систем. 

Ограничения и будущая работа 

В статье указываются некоторые ограничения, на ко-
торые читатель должен обратить внимание. Во-первых, 
следует отметить, что данные были взяты из библио-
графической БД Web of Science, включающей самые 
влиятельные потоки публикаций с наивысшими стан-
дартами [13]. Поиск работ в будущем в других библио-
графических БД, таких как Scopus, ACM DL и IEEE 
Xplore, может быть выгодным, поскольку ими часто 
пользуются исследователи из сферы безопасности. Во-
вторых, библиографическая БД Web of Science предла-
гает организациям разнообразные подписки. Даже если 
один и тот же поисковый запрос выполняется в тех же 
самых указателях Web of Science, поиск дает разные ре-

зультаты в разных учреждениях, если их подписки раз-
личаются. Поисковый запрос  был выполнен в массиве 
Web of Science Core Collection, который включает сле-
дующие указатели: SCI-EXPANDED (1900 г. – настоя-
щее время),  SSCI (1900 г. – настоящее время),  A&HCI 
(1975 г. – настоящее время), CPCI-S  (2011 г. – настоящее 
время), SPCI-SSH (2011 г. -настоящее время), BKCI-S 
(2011 г. – настоящее время), BKCI-SSH (2011 г. – на-
стоящее время),  ESCI (2015 г. – настоящее время), CCR-
EXPANDED (2011 г. – настоящее время) и IC (2011 г. – 
настоящее время). Это означает, что ряд докладов кон-
ференций, опубликованных в период 1991-2010 гг. не 
вошел в данное исследование. В-третьих, визуальное 
отображение науки в виде карт не может заменить сис-
тематические обзоры литературы [66], однако оно пред-
лагает альтернативный анализ и дает возможность по-
смотреть на тенденции исследований. Такие анализы 
динамичны, т. е. со временем они могут изменяться. Это 
может считаться как ограничением, так и направлением 
для будущих изучений в определенное время.  
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