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На основе статистических данных показано противоречие между увеличением 
финансовых вложений в информационную безопасность (ИБ) организаций и ста-
бильным ростом угроз ИБ по вине внутренних пользователей. Сделан вывод о ког-
нитивной уязвимости и низкой степени валидности современных методик оценки 
рисков ИБ. Выявлены стереотипы, следствием которых являются когнитивные 
ошибки оценивания рисков ИБ: приоритет технической защиты информации от 
внешних угроз ИБ над организационной и технической защитой от угроз внутрен-
них;  недоверие к внутреннему клиенту, восприятие его исключительно как объекта 
жесткого управленческого воздействия, игнорирование его субъектной роли в 
управлении ИБ; ограничение работы с персоналом в рамках системы управления ИБ 
разовыми мерами и статическими критериями оценки человеческих рисков и нев-
нимание к системным мерам и динамическим, ситуационным критериям. Обосно-
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вана необходимость обновления стандартов по управлению угрозами ИБ, а также 
разработки новых методик и средств оценки этих угроз на условиях отказа от ус-
таревших стереотипов. 
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ВВЕДЕНИЕ 

Человеческий капитал – это важнейший актив 
любой организации, поэтому он, как любой капитал, 
имеет свои уязвимости. Угрозы информационной 
безопасности со стороны человека (сотрудника, ра-
ботника организации, внутреннего клиента, внутрен-
него нарушителя, пользователя информационной 
системы и др.) весьма опасны. Ежегодные аналити-
ческие отчеты, подготовленные зарубежными и рос-
сийскими компаниями, свидетельствуют о стабильно 
непрерывном росте числа инцидентов угроз ИБ орга-
низаций, произошедших по вине внутренних нару-
шителей. Впервые с 2004 г. внутренние утечки ин-
формации показали более высокую «мощность», чем 
внешние: в результате одной внутренней утечки ока-
зался скомпрометированным гораздо больший объем 
данных, чем в результате одной внешней [1]. По ре-
зультатам исследований, 77% компаний считают 
внутренние инциденты более опасными, чем внеш-
ние. 16% российских компаний отметили рост числа 
внутренних инцидентов. Не менее 40% компаний в 
России и 30% в СНГ сталкивались с попытками уво-
ленных сотрудников навредить компании.  Виновни-
ками угроз ИБ в 2019 г. в 27% случаев были руково-
дители, в 73% – рядовые сотрудники. И это при том, 
что компании вкладывают в ИБ финансовые средства 
(64% компаний сообщили об отсутствии динамики в 
изменении бюджета на ИБ в 2019 г., а 25% – о его 
повышении) и работают над осведомленностью со-
трудников в области ИБ (75% предприятий назвали 
ИБ-инструктаж в числе методов защиты, которые 
применяются в организации) [2]. 

Интересны результаты сравнительного анализа 
распределения утечек конфиденциальной информации 
в финансовом сегменте: если во всем мире в 2019 г. 
доля внутренних злоумышленников составляла 37,4%, 
то в России – 91,3%. В России произошло более чем в 
2 раза больше утечек с целью мошенничества с ис-
пользованием данных, по сравнению с другими стра-
нами мира (44,2% и 19,3% соответственно) [3]. 

Рост числа инцидентов угроз ИБ по вине внут-
ренних клиентов при стабильном бюджетировании и 
мерах по повышению их осведомленности приводит 
нас к выводу о повышении опасности угроз со сторо-
ны человека, усилении их злоумышленного характе-
ра и, следовательно, – о важности эффективного 
управления ими. Низкая эффективность всех усилий 
по предотвращению угроз ИБ свидетельствует об уг-
лублении когнитивных искажений в процессе оцени-
вания рисков ИБ и когнитивной уязвимости совре-
менных методик такой оценки, низкой степени их 
валидности.  

Валидность отражает качество измерения пара-
метров объектов, степень соответствия измеренного 
показателя тому, что подлежит измерению, и пред-
полагает отсутствие исходных когнитивных ошибок 
на стадии разработки методики измерения.  

Ошибки являются следствием когнитивного ис-
кажения свойств изучаемых объектов. Когнитивное 
искажение в понимании зарубежных ученых – это 
систематически повторяющееся эволюционно сфор-
мировавшееся отклонение в восприятии, поведении и 
мышлении, которое на ситуативном уровне обуслов-
лено субъективным восприятием индивида, социаль-
ными, моральными и эмоциональными стереотипа-
ми, а также спецификой ограниченных возможностей 
человеческого мозга по приЀму, переработке и ре-
презентации информации [4]. Когнитивные искаже-
ния влияют одновременно на восприятие, мышление 
и в особенности – на действия людей.  

Мы выделяем три основных когнитивных иска-
жения оценки угроз ИБ. Существующие методики 
отражают, во-первых, сосредоточенность на техниче-
ских аспектах защиты от внешних атак и недостаточ-
ное внимание влиянию внутренних факторов (моти-
вации и поведения пользователей); во-вторых, – 
низкую степень использования их человеческого  
потенциала, отсутствие вовлеченности сотрудников  
в процесс управления угрозами ИБ; в-третьих, – про-
блемы реализации ситуационной, динамической 
оценки угроз ИБ. Рассмотрим их подробнее. 

КОГНИТИВНОЕ ИСКАЖЕНИЕ ОЦЕНКИ УГРОЗ 
ИБ ВСЛЕДСТВИЕ НЕДОСТАТОЧНОГО 
ВНИМАНИЯ К ВНУТРЕННИМ, 
ЧЕЛОВЕЧЕСКИМ РИСКАМ  

Организации в большей степени ориентированы 
на защиту от внешних атак и угроз для обеспечения 
конфиденциальности, целостности и доступности 
своих информационных активов, часто не учитывая 
внутренние угрозы. 

Эта проблема в последнее время становится объ-
ектом специальных научных исследований. Так, за-
рубежные эксперты рассмотрели известные методики 
оценки угроз (метод OCTAVE Карнеги-Меллона, 
COBIT, ITIL, CORAS, ISRAM и CRAMM, а также 
другие, которые представлены и перечислены 
ENISA) [5]. Результаты этого и других исследований 
[6, 7] показывают низкую эффективность процессов 
управления информационной безопасностью. Авто-
ры этих исследований демонстрируют, что предпри-
ятия, внедряющие широко используемые методы 
обеспечения безопасности, продолжают испытывать 
трудности с оценкой, управлением своими угрозами 
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и осуществлением соответствующих мер безопасно-
сти. Они приходят к выводу, что имеющиеся модели 
и структуры управления угрозами информационной 
безопасности в основном сосредоточены на техниче-
ских аспектах и не уделяют большого внимания 
влиянию внутренних факторов (мотивации и поведе-
ния пользователей) на надежность принимаемых ре-
шений [8, 9]. 

Зарубежные исследователи активизировали изу-
чение проблем предотвращения и обнаружения внут-
ренних угроз в начале 2000-х гг. Так, они предложили 
основу для прогнозирования атак со стороны инсайде-
ров, в основном, на основе личностных качеств и сло-
весного поведения [10]; использовали атрибуты метрик 
знаний, привилегий и навыков пользователей [11]; 
смоделировали инсайдерский профиль посредством 
идентификации атрибутов персонала, изучили связь 
между намерениями и действиями пользователя [12]; 
предложили метод измерения неправомерного ис-
пользования инсайдерами стандарта ISO17799 [13]  
и др. Уже тогда появились разработки, в которых 
предпринимались попытки интеграции технических 
и психологических решений. Например, авторы [14] 
представили модель для предсказания поведения ин-
сайдеров с помощью использования таксономии 
пользователя, психологического профилирования и 
алгоритма принятия решений для выявления потен-
циально опасных пользователей.  

Справедливости ради заметим, что и в сугубо тех-
нических решениях встречаются оценки внутренних 
угроз. Так, системы обнаружения вторжений могут 
применяться для выявления внутренних нарушений 
политик безопасности, аномальной активности в ин-
формационной системе. Это может быть достигнуто 
с использованием технологий искусственного интел-
лекта [15]. Авторы [16] проиллюстрировали это на 
примере системы, которая моделирует жизненный 
цикл пользователя для анализа его взаимодействия с 
внутренними стратегиями защиты безопасности. 
Другие подходы основаны на производстве приманок 
для выявления потенциальных злоупотреблений со 
стороны инсайдеров.  

Понятно, что конечными угрозами являются все 
же те, которые не оставляют технологически обна-
руживаемый след в системе или не используют 
обычные действия для совершения злонамеренных 
действий. Поэтому требуются более широкие методы 
оценки угроз ИБ, связанных с персоналом. Этот факт 
учитывается в современных методиках и средствах 
оценки систем ИБ. Например, Microsoft Security 
Assessment Tool (MSAT) – это средство оценки угроз, 
предоставляющее информацию о системе безопасно-
сти ИТ-инфраструктуры и рекомендации по ее улуч-
шению, основанные на передовом опыте. По словам 
разработчика, «данное средство использует целост-
ный подход к оценке системы безопасности, анали-
зируя влияние человеческого фактора, процессов и 
технологий» [17]. 

Оценка человеческого фактора базируется на сле-
дующих вопросах: существует ли в компании в от-
ношении безопасности индивидуальная или группо-
вая ответственность; обладает ли лицо или группа 
лиц должным опытом в области безопасности; участ-

вует ли это лицо или группа в определении требова-
ний по безопасности для новых и существующих 
технологий; на каких стадиях жизненного цикла тех-
нологий привлекается данное лицо или группа, обес-
печивающая безопасность (планирование и проекти-
рование, реализация, тестирование, развертывание); 
определены ли роли и обязанности для каждого лица, 
связанного с информационной безопасностью; ис-
пользуются ли независимые сторонние специалисты 
для оценки безопасности среды; выполняют ли оцен-
ку безопасности среды внутренние специалисты ор-
ганизации; практикуются ли в организации проверки 
в фоновом режиме, являющиеся составной частью 
процесса найма; существует ли официальная полити-
ка в отношении служащих, покидающих компанию; 
имеется ли официальная политика регулирования 
сторонних взаимосвязей; есть ли в компании про-
грамма уведомления о вопросах безопасности; про-
водится ли тематическое обучение для служащих в 
зависимости от их роли в организации. Предлагае-
мые разработчиками этого средства [17] вопросы и 
рекомендации основаны на существующих стандар-
тах (ISO/IEC 17799-2005 Technologies de l'information – 
Techniques de security – Code de pratique pour la 
gestion de security d'information. Информационная 
технология – Методы защиты – Практическое руко-
водство для менеджмента информационной безопас-
ности (п.8. Безопасность человеческих ресурсов) [18] 
и NIST-800.x NIST (National Institute of Standards and 
Technology – Американский национальный институт 
стандартизации) (Раздел «Создание программы по-
вышения осведомленности в области безопасности 
ИТ») [17, 19, 20,]. К сожалению, они не учитывают 
психологические аспекты поведения внутренних кли-
ентов, а потому носят ограниченный характер. 

К такому же выводу приходят и другие эксперты, 
утверждая, что, несмотря на то, что существует зна-
чительное количество моделей, предназначенных для 
устранения внутренних угроз, они, как правило, ре-
шают проблему лишь ограниченно, уделяя особое 
внимание отдельным выделенным метрикам, кото-
рые очень трудно интегрировать в единый подход к 
оценке угроз [14, 21].  

Российские ученые также обратили внимание на 
угрозы неконтролируемых, игнорируемых внутрен-
них уязвимостей. Так, А.А.Кононов для решения 
этой проблемы предлагает методологию детального 
критериального моделирования, включающую це-
лый ряд методов, комплексное использование кото-
рых позволяет в значительной степени снять про-
блемы, связанные с охватом и оценкой опасности 
всего множества возможных уязвимостей, как бы 
велико оно ни было [22]. Поэтому все больше экс-
пертов обсуждают методологические проблемы для 
оценки внутренних угроз и их последствий, а также – 
их интегрирования в структуру угроз безопасности, 
которая была определена в соответствии со стандар-
тами безопасности серии ISO / IEC 27000 по управ-
лению ИБ [5]. 

Возможность задавать сценарии внутренних уг-
роз может быть полезным средством снижения. Ав-
торы [23] разработали модели инсайдерских угроз, 
которые помогают количественно оценивать угрозы 
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и определять меру вероятности возникновения кон-
кретных сценариев их реализации.   

Таким образом становится понятно, что для оцен-
ки внутренних угроз ИБ первоочередными задачами 
работодателя являются: оценка предрасположенно-
сти пользователя к злонамеренному поведению и его 
ИТ-навыков; разработка процедур сбора информации 
о восприятии пользователями, отношении и чувст-
вах, поведении в отношении безопасности и связан-
ных с ними рисках; создание показателей измерения. 
При этом все приведенные действия должны быть 
документированы в международных и национальных 
стандартах по ИБ, используемых для сертификации 
организаций [5], в документах государственных ре-
гуляторов, обязательных для исполнения. Достаточ-
но сказать, что в других сферах такие стандарты су-
ществуют [24, 25]. 

КОГНИТИВНОЕ ИСКАЖЕНИЕ ОЦЕНКИ  
УГРОЗ ИБ ВСЛЕДСТВИЕ 
НЕВОВЛЕЧЕННОСТИ СОТРУДНИКОВ 
В ПРОЦЕСС УПРАВЛЕНИЯ ИМИ 

В последние годы в теории управления особо 
пристальное внимание уделяется вовлечению со-
трудников организации – их готовности целиком 
вкладывать когнитивную, эмоциональную и физиче-
скую энергию в работу [26–28]. В во всех сферах 
когнитивного общества человек стал полноправным 
субъектом информационной деятельности. Однако в 
сфере защиты информации сложилась устойчивая 
практика дистанцирования работодателя от сотрудни-
ков, которые во всех существующих методиках оцен-
ки угроз остаются пассивными объектами управлен-
ческих воздействий. Гипертрофированный контроль 
за сотрудниками организации со стороны руководства 
неизбежно ведёт к негативным психологическим по-
следствиям: стрессы, озлобленность, утрата доверия 
к руководству и другие причины и обстоятельства, 
которые, как правило, приводят не к ожидаемому 
снижению, а, напротив, – к повышению их уязвимо-
сти в системе защиты информации. В условиях вза-
имного недоверия работодатель рано или поздно те-
ряет своих даже очень лояльных сотрудников. В 
других сферах деятельности давно осознана критиче-
ская важность доверительного фактора. Так, в атом-
ной энергетике есть принцип "организация прониза-
на доверием" для достижения культуры ядерной 
безопасности. Атмосфера доверия в организации 
складывается из осознанного отношения рабочей 
среды к вопросам безопасности (SCWE – safety-
conscious work environment – рабочая обстановка с 
сознательным отношением к вопросам безопасности) 
и уважения между руководителями и персоналом, 
когда в действиях и решениях руководства отсутст-
вуют признаки "сковывающего эффекта", преследо-
вания, запугивания, мести или дискриминации со-
трудников [29].  

Сфера информационной безопасности остро нуж-
дается в повышении доверия между работодателем и 
сотрудниками организации. В одном из своих иссле-
дований мы определили онтологический статус дове-
рия в информационной безопасности следующим об-

разом: «доверие в информационной безопасности – 
это информационно-измерительный механизм управ-
ления (планирования, реализации, контроля и моти-
вации) безопасным взаимодействием субъектов ин-
формационных отношений, направленным на их 
устойчивое функционирование и развитие» [30]. Ак-
цент на сотрудниках организации как субъектах ин-
формационных отношений, их потребностях в защи-
щенности и развитии, степени гармонизации их 
информационного взаимодействия с работодателя-
ми, их информационно-психологической безопас-
ности, безусловно, позволяет измерить степень их 
лояльности к организации. Позитивные, взаимно-
доверительные отношения руководителя и сотруд-
ников более эффективны для обеспечения информа-
ционной безопасности.   

Ярким примером нашего концептуального подхо-
да к статусу доверия к ИБ является концепция чело-
века как датчика (сенсора) безопасности (The Human-
as-a-Security-Sensor paradigm), которая активно раз-
вивается сегодня в зарубежной науке и практике.  За-
рубежные эксперты уверены в том, что сотрудники 
могут быть уполномочены брать на себя ответствен-
ность за информационную безопасность организации 
[31], могут быть «последней линией защиты» [32], 
они разрабатывают специальные продукты для того, 
чтобы пользователи имели возможность самостоя-
тельно обнаруживать социоинженерные атаки и со-
общать о них в соответствующие подразделения ор-
ганизации [33]. Это значит, что доверительное 
делегирование и расширение прав и возможностей 
сотрудников в области управления ИБ вполне может 
и должно быть включено как в стандарты по управ-
лению угрозами ИБ, так и в структуру показателей в 
методиках оценки этих угроз.  

КОГНИТИВНОЕ ИСКАЖЕНИЕ ОЦЕНКИ  
УГРОЗ ИБ ВСЛЕДСТВИЕ РЕАЛИЗАЦИИ 
ДИНАМИЧЕСКОЙ, СИТУАЦИОННОЙ  
ИХ ОЦЕНКИ  

Стандартом National Institute of Standards and 
Technology NIST SP 800-53 rev.5 Security and Privacy 
Controls for Information Systems and Organizations 
(«Меры обеспечения безопасности и конфиденциаль-
ности для информационных систем и организаций», 
редакция 5, март 2020) [19] предусмотрена актуализа-
ция оценки угроз с использованием результатов не-
прерывного их мониторинга (Раздел 3.16 RISK 
ASSESSMENT). В приложениях к данному стандарту 
содержатся примеры расчетов по каждой из подзадач, 
а также перечни возможных источников угроз, собы-
тий угроз, уязвимостей и предварительных условий. 
NIST SP 800-137 rev. 2 Information Security Continu-
ous Monitoring for Federal information Systems and Or-
ganizations («Непрерывный мониторинг информацион-
ной безопасности для федеральных информационных 
систем и организаций», редакция 2, декабрь 2018) [20] 
описывают стратегию непрерывного мониторинга 
информационной безопасности. Цель её построения – 
оценка эффективности мер защиты и статуса безо-
пасности систем для реагирования на постоянно ме-
няющиеся вызовы и задачи в сфере информационной 
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безопасности. Непрерывный мониторинг ИБ помога-
ет предоставлять ситуационную осведомленность о 
состоянии безопасности информационных систем 
компании на основании данных, собранных из раз-
личных ресурсов (таких как активы, процессы, тех-
нологии, сотрудники), а также сведений об имею-
щихся возможностях по реагированию на изменения 
ситуации [34].  

Однако эксперты указывают, что выявленные ме-
тоды комплексной оценки угроз для защиты и безо-
пасности по-прежнему для динамической оценки 
рисков не учитывают системную информацию, кото-
рая необходима, чтобы сделать эту оценку более эф-
фективной [35].  

Обоснованные когнитивные искажения оценки 
угроз ИБ вызваны объективно сложившимися сте-
реотипами. Бурный рост технологического прогресса 
и развитие средств информатизации и связи в ХХ в. 
были акцентированы на технической защите инфор-
мации. Условия «холодной войны» вполне объясня-
ют приоритеты внешних угроз ИБ. Невнимание к 
внутренним угрозам ИБ в большой степени обуслов-
лено опытом режимной защиты государственной 
тайны и эффективной советской системой воспита-
ния, высокоразвитыми патриотическими и морально-
нравственными ценностями граждан. Трудности фор-
мализации процессов оценки психологических аспек-
тов деятельности человека не позволили включить че-
ловеческие критерии в стандарты и методики оценки 
угроз ИБ. Наконец, отсутствие технологических ос-
нов мониторинга уровня ИБ организации объясняют 
невнимание к ситуационному управлению человече-
скими угрозами ее безопасности.  

Как видим, названные когнитивные искажения в 
оценивании угроз ИБ носят вполне объективно-
детерминированный характер. Теоретические иссле-
дования также показывают, что «искажение является 
неотъемлемой частью процесса познания окружаю-
щей, текучей и мерцающей реальности, отражая осо-
бенности приспособления субъекта к этим процес-
сам» [36, с. 68], это «часть природы познавательных 
механизмов, им априори подвержены все субъекты» 
[36, с. 67]. Однако «искажение может быть субъек-
тивным, отображать уникальность внутрипсихиче-
ских процессов индивида, обусловленных ситуатив-
ными факторами» [36, c. 67]. По словам экспертов в 
области когнитивных искажений, мы не можем «ра-
ционализировать» то, что нерационально с самого на-
чала – как если бы ложь называли истиной… Можно 
заставить больше людей поверить в то или иное сужде-
ние, но невозможно сделать его более истинным.  
Чтобы усилить истинность убеждений, мы должны из-
менить эти убеждения [37], проверив их на практике. 

Поэтому полагаем, что гораздо более эвристично 
для практики управления угрозами ИБ понятие ког-
нитивной ошибки. В отличие от когнитивных иска-
жений, когнитивные ошибки обладают важной ха-
рактеристикой верифицируемости и обеспечивают 
качество прогноза развития ситуации и результатив-
ности деятельности: предполагают наличие точных 
данных о том, какое решение следовало принять и к 
каким последствиям привело использование той или 
иной когнитивной схемы. Например, врач, поставив-

ший неверный диагноз, т.е. совершивший врачебную 
ошибку, может признать этот факт при ухудшении 
состояния больного. Иными словами, «ошибка по-
мещает человека в условия верифицируемые, под-
верженные проверке и нахождению верных ответов 
на вызовы действительности» [36]. Найти верные 
ответы на рост внутренних угроз и уязвимостей – 
это как раз то, в чем нуждается сегодня сфера 
управления угрозами ИБ. 

Данное утверждение позволяет заключить, что 
новой угрозой ИБ являются когнитивные ошибки в 
результатах оценки рисков ИБ организаций на основе 
современных методик, которые разработаны на осно-
ве описанных в настоящей статье стереотипов. Об 
этих ошибках свидетельствует устойчивый рост чис-
ла инцидентов угрозы ИБ, связанных с внутренними 
нарушителями организаций, даже если они практи-
куют использование оценки этих угроз. Реализация 
представленных методик не позволяет избежать 
ущерба от растущего числа инцидентов угрозы ИБ. 
Признание факта ошибок требует поиска более вер-
ных ответов на вопрос, как оценивать эти угрозы. 
Очевиден вывод о необходимости включения в мето-
дики оценки угроз формализованных и неформали-
зованных методов мониторинга и обработки чело-
веческих угроз и учета степени вовлеченности внут-
ренних клиентов в процессы управления информаци-
онной безопасностью и доверия к ним. 

Позитивным фактом признания когнитивных ис-
кажений и ошибок оценки угроз ИБ становится появ-
ление на современном рынке защиты информации 
инструментов, которые способны осуществлять мо-
ниторинг данных о действиях сотрудника на рабочем 
месте. Так, InfoWatch Person Monitor – это простой и 
быстрый способ выявлять нелояльных сотрудников и 
контролировать действия привилегированных поль-
зователей. Собирать полную информацию о действи-
ях пользователя позволяют: запись скриншотов и ви-
део с экрана, изображения с веб-камеры, звук с 
микрофона и динамиков; входящие и исходящие  
сообщения электронной почты, вложенные файлы; 
мониторинг коммуникаций в мессенджерах Lync, 
Skype, Teams, Viber, Telegram, WhatsApp, Bitrix24  
и т.д.; посещаемые сайты и интернет-запросы, пере-
дача файлов через файлообменники, веб-почту и ча-
ты; статистика использования приложений и монито-
ринг вводимого текста; распознавание лиц с веб-
камер для контроля присутствия и идентификации 
сотрудников; операции с документами: удаление, пе-
чать, копирование на внешние носители и в облако; 
факт присутствия на рабочем месте и в офисе, время, 
проведенное за компьютером; геолокация мобильных 
устройств и ноутбуков на платформах Android, 
Windows 10; расширение возможностей монито-
ринга на ПК под управлением MacOS и Astra 
Linux. Эти меры позволят службе ИБ взять под 
контроль управление человеческими угрозами ин-
формационной безопасности [38].  

ProfileCenter – еще одно программное решение, 
которое применяется для выявления мошенниче-
ских действий, прогнозирования и обнаружения де-
структивного поведения сотрудников в отношении 
организации, а также позволяет просчитывать угро-
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зы личности для окружающих или компании. 
ProfileCenter готов предоставить актуальную и раз-
вернутую характеристику на каждого сотрудника, 
выявить значимые колебания настроений работни-
ков, а также оценить психологическую атмосферу в 
коллективе в любой момент. DLP-система собирает 
переписку сотрудника: исходящие письма, сообще-
ния в Skype, Viber, WhatsApp, Lync, Telegram, дру-
гих мессенджерах и социальных сетях. В любой мо-
мент с помощью этой системы можно увидеть 
потенциальные угрозы, связанные с конкретным со-
трудником, и рекомендации по их снижению: за кем 
из сотрудников необходимо следить время от вре-
мени, а за кем – постоянно или в определенных си-
туациях; подходит или нет сотрудник на ту или 
иную должность, обладает ли нужными качествами 
и т.д.; насколько безопасно давать сотруднику дос-
туп к конфиденциальной информации, финансовым 
активам и ценным ресурсам компании; с кем в кол-
лективе можно сохранять подчеркнуто деловые, 
формальные отношения, а с кем, наоборот, наладить 
дружеские связи; кому из сотрудников достаточно 
«внушения» и профилактической беседы, а с кем 
следует регулярно проводить тренинги по информа-
ционной безопасности; кого следует более строго 
наказывать за нарушение правил и т.д. [39]. Разра-
ботка и использование новых подобных методик и 
средств оценки, их интегрирование в существую-
щие методики и средства, а также обновление стан-
дартов по управлению угрозами ИБ и принятие спе-
циальных стандартов по управлению человеческими 
угрозами ИБ – вот реакция, которая должна после-
довать за признанием когнитивных искажений и 
ошибок в оценивании угроз ИБ.  

В организациях целесообразна разработка ло-
кальных документов по управлению угрозами ИБ, в 
которых следует предусматривать требование ис-
пользовать методики оценки угроз, которая разрабо-
тана на основе стратегии триангуляции – комбиниро-
вания не менее 3-х количественных и качественных 
методов измерения. Изучение валидизирующей функ-
ции триангуляции в методологии является значимым 
трендом в современных социальных науках и психо-
логии [40]. Основываясь на совокупности разных ти-
пов триангуляции [41], логично заключить, что для 
повышения достоверности результатов оценки угроз 
ИБ следует учитывать: не только статические, но и 
динамические показатели угроз, изменения во вре-
мени и пространстве (триангуляция данных); оце-
ночные мнения руководителей разных структурных 
подразделений как разных субъектов оценки угроз 
ИБ (триангуляция исследователей); не только теорию 
инженерно-технической защиты информационных 
систем, но и теорию организационно-технического 
обеспечения ИБ, связанной с персоналом (триангу-
ляция теорий); данные, полученные с помощью са-
мых разных методов: анализа статистики об источ-
никах и видах инцидентов угрозы ИБ в организации; 
данных о свойствах источников рисков, полученных 
с помощью наблюдения, вопросников, инструменталь-
ного мониторинга, экспертных оценок, степени вовле-
ченности персонала в управление ИБ и др. (методоло-

гическая триангуляция). Только наличие устойчивой 
корреляции между результатами, полученными с по-
мощью разных подходов в рамках такой интегратив-
ной методики, может служить одним из оснований для 
признания этой методики валидной. В условиях разви-
тия технологий машинного обучения следует пред-
положить необходимость и возможность создания 
инструментальных средств оценки угроз ИБ, поло-
жив в их основу интегративные методики, которые 
были представлены в настоящей статье.  

ЗАКЛЮЧЕНИЕ 

Управление угрозами информационной безопас-
ности сегодня практикуется в большинстве органи-
заций, однако число угроз по вине внутренних поль-
зователей неуклонно растет. Это свидетельствует о 
том, что существующие методики оценки угроз ИБ и 
созданные на их основе средства несовершенны, т.е. 
обладают когнитивной уязвимостью. Оценивание 
рисков согласно этим методикам основано на откло-
нениях в восприятии, поведении и мышлении, на 
ошибочных стереотипах: 1) о приоритете техниче-
ской защиты информации от внешних угроз ИБ;  
2) о внутреннем клиенте исключительно как об объ-
екте жесткого управленческого воздействия, отрицая 
его субъектную роль в управлении ИБ; 3) о доста-
точности работы с персоналом в рамках системы 
управления ИБ и о невозможности учета ситуацион-
ных критериев оценки. Эти стереотипы не только 
приводят к ошибочным результатам оценки угроз 
ИБ, но и препятствуют гармонизации отношений ра-
ботодателя и работников или приводят к разрушению 
их взаимного доверия, усиливая уязвимость органи-
зации. Поэтому процессы оценки угроз ИБ на основе 
существующих методик представляют собой когни-
тивное искажение, а результаты этих процессов – 
когнитивные ошибки, являющиеся новыми угрозами 
информационной безопасности в эпоху трансформа-
ции культуры и социальных ролей в обществе зна-
ния. Для исправления этих ошибок необходим отказ 
от показанных в настоящей статье стереотипов и раз-
работка принципиально новых практик работы с 
внутренними клиентами, методик и средств оценки 
человеческих угроз ИБ. Важнейшей задачей стано-
вится обновление стандартов по управлению угроза-
ми информационной безопасности, принятие специ-
альных стандартов по управлению человеческими 
угрозами, разработка интегративных методик оценки 
угроз информационной безопасности и создание на 
их основе новых инструментальных средств. 
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