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Знание и интеллект все более становятся средст-
вом производства, и человек стремительно усиливает 
свои позиции в информационном пространстве об-
щества. Однако он по-прежнему является «самым 
слабым звеном» любой системы информационной 
безопасности [1]. Эта проблема изучается много лет, 
но становится все более актуальной. Согласно анали-
тическим отчетам, в мире объем данных, скомпроме-
тированных по вине внутреннего нарушителя в 2017 г., 
показал 10-кратный рост по сравнению с 2016 г. При 
этом на утечки, случившиеся в результате умышлен-
ных или непредумышленных действий внутренних 
нарушителей, приходилось 58% от их общего чис-
ла  [2], а в России в 2018 г. эта цифра составила 
77,9% [3]. Впервые с 2004 г. внутренние утечки по-
казали более высокую «мощность», чем внешние: в 
результате одной внутренней утечки оказался ском-
прометированным гораздо больший объем данных, 
чем в результате одной внешней [4]. 

Организации пытаются предотвращать угрозы со 
стороны человека. Сегодня мы постепенно преодоле-
ваем стереотип об информационной безопасности 

                                                            
* Статья выполнена при поддержке Правительства РФ  
(постановление от 16.03.2013 № 211, соглашение  
№ 02. A03.21.0011). 

(ИБ) как сугубо технической области деятельности.  
Стало очевидно, наконец, что даже самые новые, 
сильные технические средства защиты не могут га-
рантировать полной ИБ организации.  

В международных и национальных стандартах се-
рии ИСО/МЭК 27000 по управлению ИБ уделено оп-
ределенное внимание безопасности, связанной с пер-
соналом [5]. Для предотвращения деструктивных 
действий сотрудников в этих документах приводятся 
некоторые организационные меры на этапах их тру-
доустройства, занятости и увольнения, в том числе – 
требование повышения осведомленности сотрудни-
ков об информационной безопасности. Однако следует 
признать, что далеко не все организации выстраивают 
свои системы защиты информации согласно назван-
ным стандартам, поскольку последние носят ре-
комендательный характер. Организации, системы  
информационной безопасности которых проходят 
дорогостоящие процедуры сертификации на соответ-
ствие стандартам, все же не могут похвастаться сни-
жением числа инцидентов по вине сотрудников.  
Логично полагать, что причиной тому выступает не-
достаточность, уязвимость декларируемых способов, 
методов и средств работы с персоналом, и требуется 
усиление его позиций в обеспечении ИБ, как и в дру-
гих отраслях информационной экономики. Целый 
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ряд факторов требует пересмотра роли сотрудника 
организации в управлении её информационной безо-
пасностью. 

Во-первых, человек во все времена – это сложная 
система, объединяющая не только знания, но и лич-
ностные качества, исследование которых лежит в 
психологической плоскости.  Поэтому одни лишь 
знания сотрудника, полученные в процессе повыше-
ния его осведомленности об ИБ, – это далеко не 
единственный фактор, способный предотвратить его 
деструктивное поведение в информационной среде 
организации.  

Причины и обстоятельства дестабилизирующих 
информационных воздействий со стороны людей 
связаны с характером воздействий − преднамерен-
ным или непреднамеренным. К причинам, вызываю-
щим умышленное (преднамеренное) дестабилизи-
рующее воздействие, относят: стремление получить 
материальную выгоду; отомстить руководству или 
коллеге по работе, а иногда и государству; оказать 
бескорыстную услугу приятелю из конкурирующей 
фирмы; продвинуться по службе; показать свою зна-
чимость. Обстоятельствами (предпосылками), спо-
собствующими появлению этих причин, могут быть: 
тяжелое материальное положение, финансовые за-
труднения; корыстолюбие, алчность; склонность к 
развлечениям, пьянству, наркотикам; зависть, обида; 
недовольство государственным строем, политическое 
или научное инакомыслие; личные связи с предста-
вителями конкурента; недовольство служебным по-
ложением, карьеризм; трусость, страх; тщеславие, 
самомнение, завышенная самооценка, хвастовство. 
Причинами непредумышленного (непреднамеренно-
го) дестабилизирующего воздействия на информацию 
со стороны людей могут быть: неквалифицированное 
выполнение операций; халатность, безответственность, 
недисциплинированность, недобросовестное отноше-
ние к выполняемой работе; небрежность, неосторож-
ность, неаккуратность; физическое недомогание.  
К обстоятельствам (предпосылкам) появления этих 
причин можно отнести: низкий уровень профессио-
нальной подготовки; излишнюю болтливость, при-
вычку делиться опытом, давать советы; незаинтере-
сованность в работе, отсутствие стимулов для ее 
совершенствования; разочарованность в своих воз-
можностях и способностях; перезагруженность рабо-
той, срочность ее выполнения, нарушение режима ра-
боты; плохое отношение со стороны администрации 
[6]. Зарубежные исследования показывают, что процесс 
принятия управленческих решений в области ИБ зави-
сит от различных организационных и психологических 
факторов [7]. Поэтому все изложенные причины и об-
стоятельства деструктивных воздействий работников 
на информационную сферу организации должны быть 
в фокусе внимания руководителя по ИБ. 

Во-вторых, человек сегодня, в обществе знания – 
это специфический объект управления. Особенности 
культуры этого общества заключены в расширении 
возможностей самореализации и саморазвития чело-
века, в углублении интеллектуализации его профес-
сиональной деятельности, в усилении его роли в 
управленческих процессах. В ХХI веке долгосроч-
ными трендами менеджмента и управления персона-

лом называют следующие: готовность сотрудников 
привносить свою инициативу, изобретательность, 
увлечённость; открытость, гибкость, сотрудничество, 
ориентация управления на заслуги сотрудника, а не 
на звания [8]; принятие научно-обоснованных реше-
ний на основе анализа полной и доброкачественной 
информации, собранной и обработанной с помощью 
современных методов; отказ от авторитарного стиля 
руководства и переход к лидерству (способности ру-
ководить не силой административного права, а авто-
ритетом знаний, умений и человечности – вместо 
управления по целям или по результатам систем ат-
тестации и ранжирования персонала, количествен-
ных норм и заданий, массового контроля качества 
продукции); как можно более глубокое и полное де-
легирование полномочий на всех уровнях управле-
ния, сопровождаемое соответствующим наделением 
ответственностью; постоянное обучение всех, везде и 
всегда; работа компании по принципу “мы все вместе 
делаем одно дело”; признание почти полной ответст-
венности менеджеров за работу системы  [9]; ориен-
тация на человека, персонализация (от стандартиза-
ции – к индивидуальным потребностям, желаниям и 
возможностям кандидатов и сотрудников организа-
ции); повышение уровня доброты и доверия на рабо-
чем месте к подчиненным, руководителям, коллегам; 
выявление и развитие талантливых сотрудников; об-
ратная связь с сотрудниками; переход от аналитики 
людей (контроля)  к аналитике для людей; микрообу-
чение в процессе работы; использование блокчейна в 
работе с персоналом и др.  [10]; переход от классиче-
ской модели компании к модели «освобожденной» 
компании (она предполагает, что все работники мо-
гут предлагать решения и проекты для всей компа-
нии, свободны и ответственны за все действия, кото-
рые, по их мнению, будут необходимыми и лучшими 
для развития их организации) [11]; Agile-подход, 
который «возвращает ценность человеческого и 
профессионального общения, дает ощущение того, 
что человек влияет на  то, что происходит с ним и 
вокруг него, повышает ощущение определенности  
и последовательности происходящего и помогает 
поддерживать баланс во взаимодействии людей и 
организаций»[12]. 

Особо пристальное внимание уделяется вовлече-
нию сотрудников в работу организации – их готовно-
сти целиком вкладывать когнитивную, эмоциональ-
ную и физическую энергию [13–15].  

В-третьих, усиление позиций сотрудников в сис-
теме ИБ организации диктуется принципами менедж-
мента качества. В разделе 3. «Взаимодействие работ-
ников» ГОСТ Р ИСО 9000-2015 Системы менеджмента 
качества. Основные положения и словарь [16], иден-
тичного международному стандарту ISO 9000:2015 
"Quality management systems – Fundamentals and vo-
cabulary", указывается: «Для организации крайне 
важно, чтобы все работники были компетентными, 
наделены полномочиями и вовлечены в создание 
ценности. Компетентные, наделенные полномочиями 
и взаимодействующие работники на всех уровнях ор-
ганизации повышают ее способность создавать цен-
ность. Поэтому для того чтобы эффективно и результа-
тивно управлять организацией, очень важно уважать 
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и вовлекать всех работников на всех уровнях органи-
зации». Следовательно, управленческая деятельность 
в области информационной безопасности, если она 
нацелена на снижение деструктивных инцидентов, 
должна развиваться в русле названных общих тен-
денций управления персоналом. Для этого необхо-
димо обеспечивать более тесное взаимодействие ра-
ботников и руководства организации. Как и в сфере 
менеджмента качества, для практической реализации 
этого принципа в сфере информационной безопасно-
сти требуется:  углубление понимания работниками 
целей организации в области информационной безо-
пасности; усиление мотивации по достижению этих 
целей;  повышение вовлеченности работников в 
обеспечение информационной безопасности;  усиле-
ние личностного развития, проявления инициативы и 
креативности;  повышение удовлетворенности ра-
ботников;  развитие доверия и сотрудничества во 
всей организации;  повышение внимания к общим 
ценностям и культуре во всей организации. 

В-четвертых, вовлечение сотрудников в управле-
ние ИБ обусловлено современным трендом управле-
ния знаниями в организации. В основе трансформа-
ционной модели SECI (SECI model of knowledge 
dimensions) И. Нонака и Х. Такеучи лежат различ-
ные способы трансформации знаний (спирали зна-
ний): социализация, экстернализация, комбиниро-
вание, интернализация. В частности, экстернализа-
ция (externalization) предполагает преобразование 
неявных знаний в явные, извлечение смыслов и их 
передачу другим субъектам [17]. Проблема, обсуж-
даемая в настоящей статье, находится в русле этого 
процесса: пользователь корпоративной информаци-
онной системы должен быть способен трансформи-
ровать неявное знание об угрозах информационной 
безопасности в явное и передавать его лицам, при-
нимающим управленческие решения.  

В-пятых, усиление субъектных позиций сотрудни-
ков организации в системе защиты информации соот-
ветствует концепциям духовного развития человека в 
обществе знания. Самореализация и личностное разви-
тие человека невозможны сегодня без интеграции ин-
формационно-потребительской (чувственное воспри-
ятие, рациональное познание и оценка потребляемых 
текстов и других носителей информации), информаци-
онно-репродуктивной (воспроизведение, передача ин-
формации) и информационно-созидательной (создание 
нового знания) составляющих [18]. Поэтому требова-
ние участия человека во всех видах информационной 
деятельности является аргументом в пользу сотруд-
ника как субъекта управленческой деятельности ор-
ганизации по ИБ.  

В шестых, участие человека в управлении ин-
формационной безопасностью необходимо и с пози-
ций теории управления рисками. Один из лучших 
способов решения проблем информационной безо-
пасности в корпоративном мире основан на оценке 
риска [19]. При этом еще в 1950-х гг. теоретики зая-
вили, что риск не может быть определен за предела-
ми человеческого восприятия [20]. К сожалению, се-
годня наиболее распространенным методом оценки 
рисков ИБ является их экспертная оценка исключи-
тельно директором или специалистом по защите ин-

формации, пользователи информационной системы 
организации к этой работе не допускаются. 

На практике директор по информационной безо-
пасности (в западных странах – Chief Information 
Security Officer – CISO) традиционно рассматривает 
сотрудников как угрозу, поэтому занимает автори-
тарную позицию, пытаясь реализовать свои должно-
стные функции. Поэтому он, как правило, использует 
одностороннюю модель связи с конечным пользова-
телем информации без обратной связи с ним [21]. 
Однако сегодня становится ясно, что этот подход 
может хорошо работать только в жестких организа-
ционных иерархиях (особенно в вооруженных силах 
и полиции), и ему противоречит рост более открытых 
организационных структур. Автократизм препятст-
вует эффективной информационной безопасности.  

Возможности сотрудника в управлении ИБ орга-
низации проиллюстрируем на примере защиты от со-
циоинженерных атак. К ним относятся атаки разной 
направленности воздействий: прямые (осуществляе-
мые через физический, зрительный, аудиальный кон-
такт, присутствие злоумышленника в рабочей зоне 
жертвы для выполнения атаки) и косвенные (запу-
щенные удаленно с помощью вредоносного про-
граммного обеспечения, передаваемого через вложе-
ния электронной почты или СМС сообщения).  
Примеры прямых атак: физический доступ, «серфинг 
на плечах», дайвинг, телефон и др.; примеры косвен-
ных атак: фишинг, фальшивое программное обеспе-
чение, всплывающие окна, вымогатели, SMSishing, 
онлайн социальная инженерия и обратная социальная 
инженерия [22]. 

В последние годы конечные пользователи при-
знаны самым слабым звеном в цепи безопасности, и 
теперь защита информации в значительной степени 
зависит от убеждения сотрудников в необходимости 
вести себя безопасно. Уже начинает складываться сте-
реотип, что работник будет поступать правильно и за-
ботиться о защите информации, если он осведомлен о 
проблемах организации. Однако этого не всегда доста-
точно. Так, в Нидерландах в результате эмпирического 
исследования была показана неэффективность двух 
методов, направленных на защиту пользователей от 
атак социальной инженерии: повышение осведом-
ленности об опасностях социальных и кибератак и 
предостережение от раскрытия личной информации. 
У участников эксперимента запрашивался адрес 
электронной почты, 9 цифр из их 18-значного номера 
банковского счета, а также перечень покупок в ин-
тернет-магазине. В результате были получены отно-
сительно высокие показатели раскрытия информа-
ции: 79,1% участников заполнили свой адрес 
электронной почты, а 43,5% предоставили информа-
цию о банковском счете. Среди онлайн-покупателей 
89,8% респондентов указали тип продукта, который 
они приобрели, а 91,4% – название интернет-
магазина, в котором они совершили эти покупки [23].  

В последнее время появились инструментальные 
средства защиты от социоинженерных атак. Самые 
популярные сегодня – это автоматические сканеры 
уязвимостей социальной инженерии, которые могут 
быть использованы для тестирования устойчивости 
организации к потенциальным атакам социальной 
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инженерии, возникающим в результате использова-
ния открытых источников [24, 25]. Многие зарубеж-
ные компании проводят симулированные фишинго-
вые атаки, имея четко определенные цели снижения 
имитируемых фишинговых кликов ниже 5–10% [26]. 
Аналитические задачи решаются в процессе разра-
ботки и внедрения программных комплексов анализа 
защищённости пользователей компьютерных сетей 
от социоинженерных атак [27], а также программных 
продуктов, моделирующих злоумышленника и про-
филь его компетенций для оценки защищенности 
информационной системы от социоинженерных атак, 
выявления ее наиболее уязвимых звеньев [28] и др. 
Однако во всех этих продуктах сотрудник по-
прежнему остается пассивным объектом, что не ме-
няет сути его взаимоотношений с руководством в 
процессе управления ИБ организации.  

Кроме того, на фоне динамики технологических 
достижений, следует указать на негативные психоло-
гические последствия излишнего контроля за со-
трудниками организации (в том числе в форме пенте-
стирования): стрессы, озлобленность, утрата доверия 
к руководству и другие причины и обстоятельства, 
которые могут привести не к ожидаемому снижению, 
а, напротив, – к повышению их уязвимости в системе 
защиты информации [29]. Особенно это относится к 
лояльным сотрудникам, которые могут стать источ-
никами угроз ИБ не умышленно, а из-за неосведом-
ленности или невнимательности. Тестирование таких 
сотрудников на устойчивость к социоинженерным 
атакам может вызвать у них обратную реакцию [30].  

Таким образом, становится очевидным, что для 
достижения эффективности управленческих усилий 
по обеспечению ИБ требуются альтернативные мето-
ды, основанные на более активных, доверительных (а 
потому – позитивных) двусторонних связях руково-
дителя с сотрудниками. Упор должен делаться на де-
легирование и расширение прав и возможностей по-
следних.  Мы согласны с экспертами [31] в том, что 
сотрудники могут быть уполномочены брать на себя 
ответственность за информационную безопасность 
организации. Люди часто способны выявлять про-
блемы и решать их так, как не могут даже самые пе-
редовые технологии. Когда брандмауэры, системы 
предотвращения вторжений и другие средства защи-
ты выходят из строя, люди становятся последней ли-
нией защиты. Но это работает только в том случае, 
если обеспечить им необходимую подготовку и под-
держку, а также управление со стороны высших ру-
ководителей [26].  

Если раньше приходилось нанимать лучших ма-
тематиков, взломщиков кодов и секретных агентов 
для отчета о безопасности организации, то сегодня 
обработка, анализ и более доступная информация 
стали значительно более эффективными. Вскоре ма-
шинное обучение, программная робототехника, ав-
томатизация процессов и центры слияния станут 
средствами, способными революционизировать сбор 
информации для отделов безопасности организаций. 
Прогресс, который мы наблюдали предыдущие 30 
лет, теперь будет происходить шагом в 5 лет [32].  

Полагаем, что в ближайшее время одним из таких 
новых источников информации и технологий ее об-

работки станет сотрудник организации. Одним из 
перспективных методов реализации человеческого 
потенциала в сфере управления ИБ, по нашему мне-
нию, может быть вовлечение сотрудника в обнару-
жение кибератак на основе развиваемой сегодня в за-
рубежной науке и практике концепции, что человек 
есть датчик (сенсор) безопасности (The Human-as-a-
Security-Sensor paradigm). За последние несколько 
лет эта концепция находит все большее применение 
для выявления угроз и неблагоприятных условий в 
физическом пространстве: аварийных ситуаций [33], 
шума и загрязнения окружающей среды [34], мони-
торинга наличия воды [35]. Успехи в физическом 
пространстве послужили мотивацией для примене-
ния и оценки концепции обнаружения угроз в кибер-
пространстве. Особенно это актуально для раскрытия 
семантических социально-инженерных атак, где тех-
нические механизмы безопасности изначально огра-
ничены в объеме и точности. Так, авторы [36] разра-
ботали приложение, предназначенное для того, 
чтобы пользователи могли активно обнаруживать та-
кие атаки и сообщать о них. 

Изложенное позволяет утверждать, что для эф-
фективного управления ИБ организации необходимо 
учреждение правового статуса сотрудника как субъ-
екта обнаружения социоинженерных атак. В органи-
зации должна быть создана стабильная система 
взаимодействия сотрудников и руководителей, осно-
ванного на формализованных, документированных 
правилах, нормах, статусах и ролях, которые способ-
ны обеспечить снижение человеческих угроз ИБ.  
При этом новая информационно-функциональная 
роль сотрудника должна быть подкреплена системой 
морального или материального вознаграждения. Это 
будет способствовать укреплению доверия между 
руководством и работником, усилению мотивации 
работника по достижению целей ИБ, личностному 
развитию, повышению его инициативности и креа-
тивности. В итоге максимально вероятно достижение 
целей не только работодателя (обеспечение ИБ), но и 
работников (удовлетворенность работой, самореали-
зация и саморазвитие).  

Обоснованная трансформация ролей пользовате-
лей информационных систем организации способна 
привести к активизации факторов повышения уровня 
культуры информационной безопасности организа-
ции и ее работников: их осведомленности, формиро-
ванию ценностей, ответственности и лояльности; 
взаимного доверия и гармонизации потребностей ра-
ботодателя и работников и др. Так, в процессе право-
вого учреждения управленческой функции сотрудни-
ка он получает знания об опасности различных типов 
и видов кибератак, о технологиях реализации и за-
щиты от их деструктивного воздействия. Самостоя-
тельная обработка фишинговых писем, пришедших 
на персональный ящик электронной почты сотрудни-
ка, усиливает осознание им опасности рисков ИБ и 
повышает его ответственность в этой области. Это 
подтверждают постулаты психологии рисков, со-
гласно которым персонифицированные риски счита-
ются более опасными, чем анонимные [37].  Как пра-
вило, человек больше боится опасности, которая 
затрагивает его лично и поэтому более внимательно 
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относится к ней и предпринимает больше усилий для 
её устранения, чем опасности, которая угрожает дру-
гим [38]. Уверенности в информационной безопасно-
сти придаёт сотруднику реальная возможность 
управления рисками (контроля над ними, реализации 
технологий их обработки), ведь большинство людей 
меньше опасаются рисков, над которыми они чувст-
вуют некоторый контроль, и больше опасаются рис-
ков, которые они не контролируют [37].  

Усиление роли сотрудника в управлении инфор-
мационной безопасностью особенно актуально для 
небольших организаций, не имеющих достаточных 
ресурсов на приобретение дорогостоящих средств 
защиты информации. Для такого типа организаций 
мы разработали специальное программное приложе-
ние HUMAN FIREWALL, которое нацелено на тех-
ническое обеспечение процесса обнаружения чело-
веком социоинженерной атаки, её классифицирова-
ние (отнесение к определенному типу атак), цифро-
вую передачу информации о ней в отдел информа-
ционной безопасности, получение и обработку об-
ратной связи. 

 
* * * 

 
На фоне возрастания роли человека в обществе 

информации и знания слишком много организаций 
все еще верят в технологические решения проблем 
обеспечения информационной безопасности. И это не-
смотря на то, что отчет за отчетом, нарушение за на-
рушением показывают, что злоумышленники больше 
внимания уделяют конечным пользователям. Поэто-
му актуальная задача работодателей сегодня – оце-
нить важность сотрудника в управлении ИБ. Именно 
человек может быть последней линией защиты и 
предохранить организацию от атак в случае отказа 
всех других технологий. 

Потребность наделения сотрудника организации 
полномочиями обнаружения кибератак и оператив-
ного оповещения о них руководства обусловлена 
достижениями таких разных отраслей науки и прак-
тики, как управление информационной безопасно-
стью, менеджмент качества, управление персоналом, 
управление знаниями, психология рисков, информа-
ционно-психологическая теория информационной 
деятельности. Сотрудник должен быть не только 
объектом управления, но и его активным субъектом, 
вовлеченным в процесс управления ИБ и организа-
ционного сотрудничества, не только потреблять зна-
ние об ИБ и репродуцировать его на практике, но и 
создавать новое знание об угрозах ИБ организации, 
уметь трансформировать неявное знание об угрозах 
ИБ в явное, выступать в роли первичного преобразо-
вателя и отправителя информации для принятия 
управленческих решений в области ИБ. 

В управлении информационной безопасностью 
сотрудник организации имеет широкие возможности 
как датчик социоинженерных атак. Существующие 
инструментальные средства часто способствуют пре-
дотвращению угроз ИБ, связанных с социоинженер-
ными атаками. Однако на практике требуется разра-
ботка программных продуктов, которые могли бы 
реализовать человеческий потенциал для обнаруже-

ния этих атак, информирования о них руководства и 
обработки рисков ИБ на основе обратной связи.  

Участие конечных пользователей в обнаружении 
кибератак повышает общий уровень их культуры 
информационной безопасности. Если люди доста-
точно умны, чтобы защищать себя на работе, то они 
охраняют себя и дома, делятся знаниями с членами 
семьи и знакомыми, и тогда мы действительно доби-
ваемся хорошего прогресса в развитии культуры ИБ. 
Персональное участие сотрудника организации в 
управлении ИБ повышает его ответственность, уве-
ренность в причастности к решению серьезных кор-
поративных задач. Реализация сотрудником функ-
ции обнаружения социоинженерных атак способ-
ствует не только оперативному реагированию на 
угрозы ИБ организации, но и гармонизации взаимо-
действия работодателя и работника, усилению орга-
низационной мотивации и лояльности, самореализа-
ции и саморазвитию. 

Активизация роли человека в управлении инфор-
мационными процессами организации и реализация 
этой усиливающейся тенденции в сфере ИБ стано-
вятся возможными благодаря цифровой трансформа-
ции общества в глобальном масштабе, в том числе – 
развитию цифровых компетенций человека. Это – 
ключевая особенность современной, цифровой куль-
туры. Поэтому проблемы, поставленные в настоящей 
статье, имеют широкие перспективы исследования. К 
ним мы относим изучение различных стратегий во-
влечения сотрудников в управление ИБ и оценку 
уровня их вовлеченности в рамках каждой из страте-
гий. В настоящее время существуют разные страте-
гии вовлечения сотрудников и более десяти шкал, 
которые были разработаны для их измерения [13]. 
Однако в сфере информационной безопасности эти 
стратегии и метрики имеют специфические особен-
ности, требующие специального изучения. 

В ближайшем будущем предметом научного ана-
лиза должно стать использование блокчейн-техноло-
гий и технологий машинного обучения в процессе 
обработки пользовательской информации о кибера-
таках разных видов. 
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