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Рассматривается система комплексной техносферной безопасности, которую пред-
ложено создавать на предприятиях, имеющих опасные производственные объекты. 
Представлены концептуальные направления (задачи) для проведения исследований, в со-
держании которых вектор приоритета направлен в сторону минимизации (исключения) 
условий возникновения опасностей, что позволяет перевести рассматриваемую ком-
плексную систему безопасностина новый качественный уровень управления. 
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The system of complex technosphere safety is considered, which is proposed to be created at 
enterprises with dangerous production facilities. The paper presents conceptual directions 
(tasks) for conducting research, in the content of which the priority vector is directed towards 
minimizing (excluding) the conditions for the occurrence of hazards, which makes it possible to 
transfer the considered complex security system to a new qualitative level of management.  
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Процесс деятельности человека на всем протяжении его становления, совершенство-
вания и развития подвержен различных видам опасных воздействий, которые возможно 
исключить (минимизировать) с помощью знаний, сформированных на основе анализа 
рисков. Без применения теории вероятностей в анализе и обосновании рисков созданный 
человеком окружающий нас мир техносферного пространства имел бы низкий уровень 
защищенности, безопасности и устойчивости к воздействиям различных опасностей. 

В настоящее время, в период наивысшего уровня развития общества, у человечества 
возникает потребность в использовании благоприятных и исключению неблагоприятных 
возможностей. Для человека, участвующего в процессе выполнения трудовых функций, 
наряду с пониманием сущности риска возникновения природных опасностей, возникает 
потребность в обеспечении его безопасной средой обитания в различных местах времен-
ного присутствия и постоянного проживания на объектах техносферы. У работника 
предприятия, выполняющего трудовые обязанности за оплату стимулирующим ресур-
сом, возникают следующие вопросы: 
 Какие опасности могут возникнуть в процессе функционирования предприятия? 
 Какие средства и способы защиты применяются для обеспечения на производстве 

требуемого уровня безопасности? 
 Какие гарантии предусмотрены на предприятии в случае возникновения различ-

ных видов повреждений и ущербов? 
Для ответов на данные вопросы в условиях сложившейся действительности функцио-

нирования предприятий, имеющих опасные производственные объекты (ОПО), руково-
дители и собственники компаний стремятся к эффективному управлению рисками, осо-
бенно на предприятиях производственного сектора. 

На рис. 1 представлена система комплексной техносферной безопасности (далее – 
СКТБ), которую предложено создавать на предприятиях, использующих в технологиче-
ском процессе участки (площадки) ОПО [1-3], предназначенная для устойчивого преодо-
ления опасностей, квалифицируемых как чрезвычайные ситуации (ЧС) природного или 
техногенного характера. 
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Рис. 1. Система комплексной техносферной безопасности отраслевых направлений 
 
 
В СКТБ предлагается включить все отраслевые направления безопасности (антитеррори-

стическую защищенность, промышленную и пожарную безопасности, блоки по предупреж-
дению и ликвидации ЧС, охрану труда, экологию и т.д.). При этом курирующими органами 
управления, закрепленными за поименованными направлениями безопасности, являются со-
ответствующие федеральные министерства и ведомства Российской Федерации (РФ). 

В настоящее время для каждого из направлений безопасности (см. рис. 1) разработаны 
собственные требования, изложенные в различных федеральных законах, например, по 
направлению «промышленной безопасности» [4], по направлению «пожарной безопасно-
сти» [5] и т.д. Механизм реализации требований, разрабатываемых в форме подзаконных 
актов, поручен ведомству (куратору) закрепленного за ним направления безопасности. 
Работа ведомства направлена на совершенствование и разработку мероприятий по мини-
мизации риска в закрепленном отраслевом направлении безопасности. 

Функционирующая на предприятиях система безопасности в виде отдельных отрасле-
вых направлений наделена существенными недостатками из-за практического отсутствия 
проработанных моделей по взаимодействию между подсистемами, а именно: 

1. Не сформирован единый комплексный подход к взаимодействию между подсис-
темами безопасности, их качественной деятельности в следующих условиях функциони-
рования СКТБ: 

- в условиях повседневной деятельности; 
- при возникновении ЧС техногенного характера; 
- при деятельности в особых условиях предвоенного периода и в военное время. 
2. Отсутствует единый комплексный подход к оценке рисков. Для отраслевых на-

правлений обеспечения безопасности применяются различные, отличающиеся друг от 
друга «факторные» показатели, сопоставление которых вызывает серьезные затруднения 
даже у специалистов-экспертов. 

3. При управлении комплексной безопасностью из-за ее раздробленности, использу-
ется информация с элементами несогласованности, иногда противоречивости, что не по-
зволяет провести адекватную оценку сложившейся обстановки в условиях возникнове-
ния ЧС техногенного характера. 
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4. Не сформирован единый комплексный подход к рациональному содержанию 
ресурсом (персонал, материальные и финансовые средства) отраслевых подсистем 
безопасности (см. рис. 1). До настоящего времени стратегическое и оперативное пла-
нирование ресурса для обеспечения СКТБ организуется на основе интуитивных сооб-
ражений руководителей управлений (отделов, служб и т.д.) отраслевых направлений 
безопасности предприятия [6]. 

Целью настоящей работы является формирование концептуальных направлений (за-
дач) для совершенствования и развития комплексной безопасности, реализация которых 
позволит минимизировать условия возникновения опасностей на предприятиях, имею-
щих участки (площадки) ОПО. 

Объектом исследования является СКТБ, создаваемая на предприятиях, имеющих уча-
стки (площадки) ОПО. 

 
Анализ риск-ориентированных подходов 

 
Проанализируем некоторые результаты научных исследований, связанных с описани-

ем риск-ориентированных подходов при решении задач (проблем) возникновения опас-
ностей в техносфере [7-10], а также с риском возникновения опасностей на предприятиях 
энергетики [11, 12]. 

В отмеченных работах решали риск-ориентированные задачи (проблемы) в виде ком-
плексного подхода к анализу риска, его оценки и управления им. Вместе с тем, детализо-
ванный вектор достижения цели данных исследований был направлен в сторону одной из 
отраслевых подсистем безопасности (промышленной безопасности, пожарной безопас-
ности, охраны труда, экологии и т.д.). 

Для невилирования отмеченных недостатков безопасность предприятий, имеющих ОПО, 
предлагается рассматривать в комплексе с учетом особенностей функционирования всех 
взаимодействующих между собой функциональных направлений безопасности (промыш-
ленная и пожарная безопасность, защита от ЧС природного и техногенного характера, охра-
на труда и экологической безопасности, антитеррористическая защищенность и т.д.). При 
этом систему комплексной безопасности целесообразно представлять в виде СКТБ пред-
приятия для реализации главной цели, направленной на минимизацию (исключение ус-
ловий) возникновения любых видов опасностей на производстве (см. рис. 1) [1-3]. 

Такой методологический подход, относящийся к комплексному исследованию рисков 
возникновения опасностей, успешно развивается на крупном предприятии электроэнер-
гетики Публичном Акционерном Обществе (ПАО) «Мосэнерго». Сейчас представленный 
подход считается инновационным и представительным. Он правильно отражает сущест-
во целевой функции безопасности и позволяет учитывать особенности функционирова-
ния каждой из отраслевых подсистем безопасности, входящих в СКТБ предприятия элек-
троэнергетики. Его реализация позволит определять характеристики связанности между 
отраслевыми подсистемами безопасности, а также области (участки) рисков, нормиро-
ванных по уровням воздействия на объекты защиты от "наиболее высоких" до "незначи-
тельных" [13]. Вместе с тем, представленный подход требует дальнейшего развития, со-
вершенствования и практической апробации. 

До сих пор в России в рисках комплексной безопасности объектов техносферы приме-
няется ведомственный (отраслевой) нормативно-статистический вариант анализа и оцен-
ки риска, который направлен на максимальную разработку регламентационных требова-
ний к его минимизации каждым из отраслевых направлений безопасности. А при 
регламентации деятельности в отраслевых подсистемах безопасности просматривается 
использование разных подходов, отличающихся друг от друга факторных показателей, 
которые при сравнении трудно сопоставимы. Из-за недоработок в практическом исполь-
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зовании моделей по взаимодействию отдельных отраслевых подсистем, входящих в 
СКТБ предприятия, отсутствует возможность их комплексного использования для со-
вершенствования показателей безопасности объектов техносферы. В такой ситуации 
расчет на оптимальность становится минимальным. 

Причиной такого положения является несоответствие между возможностью использова-
ния анализа риска в интересах практики безопасного функционирования объектов, недоста-
точное развитие научно-методической и нормативно-правовой баз по взаимодействию от-
раслевых направлений безопасности, а также по регламентированному взаимодействию с 
органами власти (администрацией субъекта РФ) по вопросам безопасного функциониро-
вания предприятий, имеющих ОПО, находящихся на территории субъекта РФ (муници-
пального образования) [6]. 

В настоящее время приняты к исполнению нормативно-правовые акты в виде требо-
ваний отраслевых направлений безопасности, концептуальное перспективное развитие 
которых представлено в табл. 1. 

Доминирующим и объединяющим целевым вектором из множества представленных 
направлений безопасности (табл. 1) является отраслевое направление, входящее в СКТБ, 
т.е. «защита населения и территории от ЧС природного и техногенного характера», а основ-
ной целью является обеспечение устойчивого социально-экономического развития Россий-
ской Федерации, а также приемлемого уровня безопасности жизнедеятельности населе-
ния в чрезвычайных ситуациях. Представленная к рассмотрению выделенная цель является 
объединяющей для остальных сформулированных целей подсистем безопасности, т.е. для 
отраслевого направления «защита населения и территории от ЧС природного и техногенно-
го характера» приемлемый уровень безопасности жизнедеятельности населения в ЧС, как 
категориальной дефиниции, является одной из жизненно важных потребностей человека. 
Таким образом, этот фактор становится объединяющим фактором [14]. 

 

 
 

Рис. 2. Связь подсистем безопасности входящих в СКТБ при возникновении ЧС 
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Состояние защищенности, т.е. безопасность любого предприятия имеющего, участки 
(площадки) ОПО, определяется величиной запаса преодоления опасностей подсистем, 
входящих в СКТБ. Однако, опасность, возникшая с превышением запаса ее преодоления 
подсистемой безопасности, как правило, вызывает цепную реакцию осуществления дру-
гих видов опасностей (рис. 2), последствия которых подлежат оценке в вероятностной 
постановке на основе риск-ориентированного подхода. 

 
Таблица 1 

 

Нормативно-правовое обеспечение комплексной безопасности объектов, при реализации  
основных целей отраслевых подсистем безопасности 

 

Отраслевое  
направление 
безопасности 

Курирующее  
ведомство 

Стратегический  
документ, его название 

Основная цель 

Промышленная 
безопасность 

Федеральная 
служба по эколог., 
технолог. и атомн. 
надзору 
РОСТЕХНАДЗОР 

Указ Президента РФ «Об Ос-
новах государственной полити-
ки в области промышленной 
безопасности на период  
до 2025 года и дальнейшую пер-
спективу» (№198 от 06.05.2018) 

Предупреждение аварий и инци-
дентов на промышленных 
 объектах… 

Пожарная  
безопасность 

МЧС России Указ Президента РФ «Об ут-
верждении Основ государст-
венной политики Российской 
Федерации в области пожар-
ной безопасности на период до 
2030 года» (№2 от 01.01.2018) 

Обеспечение необходимого уров-
ня защищенности личности, 
имущества, общества и государ-
ства от пожаров… 

Гражданская 
оборона 

МЧС России Указ Президента РФ «Об ут-
верждении Основ государст-
венной политики Российской 
Федерации в области граждан-
ской обороны на период до 
2030 года» (№696 от 20.12.2016)

Обеспечение необходимого уровня 
защищенности населения, мате-
риальных и культурных ценностей 
от опасностей, возникающих при 
военных конфликтах и чрезвычай-
ных ситуациях… 

Защита населе-
ния и территории 
от ЧС природно-
го и техногенного 
характера 

МЧС России Указ Президента РФ «Об ут-
верждении Основ государст-
венной политики Российской 
Федерации в области защиты 
населения и территории от 
чрезвычайных ситуаций на 
период до 2030 года»  
(№12 от 11.01.2018) 

Обеспечение устойчивого соци-
ально-экономического развития 
Российской Федерации, а также 
приемлемого уровня безопасно-
сти жизнедеятельности населе-
ния в чрезвычайных ситуациях… 

Охрана труда Федеральная 
служба по труду  
и занятости 
РОСТРУД 

Распоряжение Правительства 
РФ «Концепция долгосрочно-
го социально-экономического 
развития Российской Федера-
ции на период до 2020 года» 
(№1662-р от 17.11.2008г.) 

Создание условий труда, позво-
ляющих сохранить трудоспособ-
ность работающего населения на 
всем протяжении профессио-
нальной карьеры… 

Экологическая 
безопасность 

Министерство 
природных  
ресурсов и эколо-
гии Российской 
Федерации 

Указ Президента РФ «Основы 
государственной политики в 
области экологического разви-
тия России на период  
до 2030 года» (30.04.2012г.) 

Реализация права каждого чело-
века на благоприятную окру-
жающую среду, укрепление пра-
вопорядка в области охраны 
окружающей среды и обеспече-
ние экологической безопасности 

Противодействие 
терроризму 

МВД России; 
ФСБ России;  
Росгвардия 

Указ Президента РФ «Кон-
цепция противодействия тер-
роризму в Российской Феде-
рации (5 октября 2009 года) 

Обеспечение безопасности гра-
ждан и антитеррористической 
защищенности критически важ-
ных объектов инфраструктуры и 
жизнеобеспечения, мест с массо-
вым пребыванием людей от тер-
рористических посягательств  
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На основе представленной информации сделаны выводы о том, что из-за непроработан-
ности на практике моделей по связанности между подсистемами безопасности, входящими в 
СКТБ предприятия, возникает вероятность перехода опасности из одной подсистемы в дру-
гую, что говорит о необходимости комплексного решения данной проблемы. 

 
Обеспечение качественного функционирования СКТБ на предприятиях,  

имеющих ОПО 
 

Комплексная безопасность предприятий, имеющих участки (площадки) ОПО, нуждается 
в создании надежного инструмента для проведения оценки состояния подсистем безопас-
ности входящих в СКТБ с точки зрения риск-ориентированного подхода. Предлагается вы-
делить следующие базовые приоритеты, которые будут обозначены в виде главных целей 
подсистем безопасности (см. табл. 1) и будут иметь вектор направленности в сторону трех-
связанных между собой и идущих параллельно базовых стратегических целей: 

- защита жизни и здоровья людей; 
- защита окружающей природной среды; 
- устойчивое функционирование объектов техносферы (предприятий) в случае воз-

никновения ЧС [15]. 
С учетом изложенного, при принятии критериев обеспечения условий безопасной экс-

плуатации объектов техносферы (предприятий) необходимо учитывать потенциал при-
кладных и фундаментальных исследований, научно-технических наработок, материалов 
прошедших экспертизу через нормативную базу регулирующих органов. Использование 
обработанной информации позволит получить новые количественные данные об уровне 
риска и защищенности объектов в рамках отраслевых направлений безопасности, пред-
ставленных в табл. 1. 

При анализе условий функционирования СКТБ, созданной на предприятиях, имеющих 
участки (площадки) ОПО, потребуется предусматривать многовариантные сценарии раз-
вития опасных событий с учетом развития сопутствующих им опасностей и рисков, где 
центральными блоками защиты являются «человек» и «природа» вместе с окружающими 
их блок-факторами, а, именно, антропогенным, техногенным и природным (АПТ) факто-
рами (рис. 3) [16]. 

 
 

 
 

 
 

 
Рис. 3. Концепция безопасности «Человек» + «Природа» + АПТблок-факторы 
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Развитие представленной сложной многогранной модели заключается в перспектив-
ном проведении исследований в следующих направлениях: 

1. В проведении исследовании по безопасному технологическому процессу функ-
ционирования той или иной отраслевой подсистемы безопасности, входящей в СКТБ,  
на протяжении установленного периода времени с применением универсальных ком-
плексных рисковых показателей. 

2. В проведении исследований по ожидаемой вероятности того, что исследуемый 
процесс по безопасному технологическому процессу функционирования той или иной 
отраслевой подсистемы безопасности не выйдет за допустимые (ограниченные) пределы. 

3. В проведении исследований по требуемой ресурсной обеспеченности той или 
иной отраслевой подсистемы безопасности, предназначенной для минимизации рисков. 

4. В проведении исследований по комплексному автоматизированному управлению 
СКТБ, созданной на объектах техносферы (предприятиях) [17]. 

Например, при реализации первого направления, связанного с безопасным технологи-
ческим процессом функционирования той или иной отраслевой подсистемы безопасно-
сти, входящей в СКТБ, будем применять комплексные рисковые показатели 1 2, ,..., kX X X  
в моменты времени t , распределения таких параметров, а также другие комплексные 
показателей. Тогда при оценке состояния СКТБ появится возможность представить сис-
тему в виде многомерной функции ( )1 2, ,..., kQ X X X , где каждый показатель исследуемой 

системы будет оцениваться в отрезок времени от 0 до nt  для области 1T . Тогда значения 

этой функции ( ) ( ) ( )0 1, ,..., nQ Q t Qt t , будут иметь отношение к временным интервальным 

значениям 0 1 1, ,..., nt Tt t Î . При такой постановке задачи появляется возможность опреде-

лить значения этой функции ( ) ( ) ( )1 2, ,...,n n n mQ Q Qt t t+ + +  для других исследуемых времен-

ных значений 1 2 2, ,...,n n n m Tt t t+ + + Î , т.е. учесть вероятность возникновения опасности в не-

контролируемой области для будущего значения времени 2T . 
Рассматриваемая задача может также решаться через определение показателей, входящих 

непосредственно в функцию ( ),Q X t , или посредством нахождения сначала параметра 

, 1,Xs s k= , а затем ( ),Q X t . Такой порядок решения будет справедлив при условии, что на 

основе значений  ( ) ( )0, ,..., , nQ X Q Xt t  будут определяться величины ( ) ( )1, ,..., ,n n mQ X Q Xt t+ + . 

Представление возможности для рассматриваемого допущения зависит во многом от 
степени исследования функционирования рассматриваемой системы, т.е. от наличия 
данных, полученных в период времени 1T , т.е. от 0 до nt . 

Другой подход связан с реализацией второго направления, в содержании которого 
предусматривается рассмотрение сценария, связанного с вероятностью выхода опасности 
за границы допустимых значений, установленных для отраслевой подсистемы, входящей 
в СКТБ предприятия. При решении подобного рода задач необходимо определить сле-
дующую логическую последовательность: 

 пусть известны значения параметров ( )1,2,...,sX s k= , полученные в момент времени 

( )0,1,2,...,i i nt = ;  

 в каждый момент времени it  функция состояниия ( ), iQ X t  полностью характеризу-

ется функцией распределения ( )iF Q . 

При наличии известных значений ( ) ( ) ( ) [ ], , , , 0...s i i i i nX Q X F Qt t t tÎ , требуется вычислить 

 

( ) ( ) ( ){ }, <n j i j HF P Q X Q Xe t e+ ++ = - , ( ) ( )s H sQ X Q Xe= * - , 
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где ( )sQ X*  и ( )H sQ X  – допустимые и номинальные (вероятностные) значения, которые 

рассматриваются в функции ( ),Q X t  в области временных интервальных значений 

1,...,n n mt t+ +  для значений ( )1,2,...,n j j mt + =  [18]. 

 
Заключение 

 
При решении задач, связанных с совершенствованием (оптимизацией) комплексной 

системы безопасности предприятия, именуемой СКТБ, особое значение приобретает по-
лучение полной информации о комбинации всех исследуемых параметров, в их непо-
средственном взаимодействии, что позволяет провести комплексную оценку состояния 
рассматриваемой системы. 

Положительная динамика в минимизации условий возникновения опасностей на объ-
ектах защиты техносферы будет просматриваться при комплексном проведении меро-
приятий, связанных с диагностикой и мониторингом функционирования объектов, оцен-
кой их технического состояния, оценкой и мониторингом рисков функционирования 
отраслевых подсистем, входящих в межотраслевую СКТБ, создаваемую на производст-
венных предприятиях. 
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Выполнен анализ современных возможностей оценки последствий смерчей, способов 
и средств борьбы с ними. Показаны современные представления об особенностях фор-
мирования и развития смерчей (торнадо). Приведены данные по современным и пер-
спективным технологиям борьбы со смерчами. Сделан вывод о том, что современные 
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