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Рассмотрены проблемы обеспечения надежной работы сегмента тепло- и электро-

энергетической суперсистемы в условиях неплановых технологических воздействий как 
угрозах аварий и чрезвычайных ситуаций. Обоснована необходимость применения авто-
матических регуляторов при мониторинге и анализе соответствия режимов работы 
для поддержания состояния равновесия в каждой из подсистем на всех иерархических 
уровнях системы управления, которые построены на основе комплексирования вирту-
альных кластеров как элементов энергосистемы с расширенной интеллектуальной ком-
понентой с устоявшимися режимами поведения. Предлагается внедрение типовых мо-
делей работы сегмента тепло- и электроэнергетической суперсистемы, описываемых 
небольшим числом характеристик, настройкой которых можно обеспечить различение 
стандартного поведения сегмента тепло- и электроэнергетической суперсистемы и 
нестандартного поведения в условиях технологических воздействий, которые не учиты-
вались при ее построении. 
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The article considers the problems of ensuring reliable operation of the heat and power su-
per-system segment under unplanned technological impacts as threats of accidents and emer-
gencies. The necessity of using automatic regulators in monitoring and analyzing the corre-
spondence of operating modes to maintain the state of equilibrium in each of the subsystems at 
all hierarchical levels of the control system, which are based on the integration of virtual clus-
ters as elements of an energy system with an extended intellectual component with established 
modes of behavior, is substantiated. It is proposed to introduce standard models of operation of 
the segment of the heat and electric power super-system, described by a small number of char-
acteristics, the settings of which can provide a distinction between the standard behavior of the 
segment of the heat and electric power super-system and non-standard behavior under techno-
logical influences that were not taken into account during construction. 

Keywords: managers of the energy system, emergency, monitoring, risks, threats. 
 
 
 

Введение 
 

Основные трудности в обеспечении надежной работы сегмента тепло- и электроэнер-
гетической суперсистемы в условиях неплановых технологических воздействий как уг-
розах аварий и чрезвычайных ситуаций связаны с недостаточной эффективностью 
средств мониторинга и анализа режимов работы элементов энергосистемы [1-4]. 

Предлагается алгоритм мониторинга и анализа соответствия режимов работы для под-
держания состояния равновесия в каждой из подсистем на всех иерархических уровнях 
системы управления в отношении распределенных сетей энергетических объектов [5]. 
Необходимо поддержание работы тепло- и электроэнергетической суперсистемы в усло-
виях технологических воздействий, которые не учитывались при построении ее сегмен-
тов [6]. Также требуется обеспечить своевременное реагирование на появление новых 
сетевых угроз [7]. 

С помощью интеллектуальных технологий, таких как формирование виртуальных 
кластеров как элементов энергосистемы с расширенной интеллектуальной компонентой, 
можно добиться улучшения традиционных методов поддержания работы тепло- и элек-
троэнергетической суперсистемы. 

 
Направления совершенствования подсистем поддержания устойчивости  

работы элементов энергосистемы 
 

Основными направлениями совершенствования подсистем поддержания устойчивости 
работы элементов энергосистемы с использованием интеллектуальных технологий явля-
ются следующие: 

1. Проработка методологии построения математических оценок показателей работы 
элементов энергосистемы в виде аналитических зависимостей и моделей адаптивного 
управления с учетом комплексного характера взаимоотношений элементов энергосисте-
мы в отношении автоматических регуляторов и средств противоаварийной автоматики. 

6



Научно-теоретические и инженерно-технические разработки 

 

Проблемы безопасности и чрезвычайных ситуаций.  
Научный информационный сборник.  № 2, 2020 

2. Разработка интеллектуальных методов обнаружения опасных воздействий, которые 
ведут к десинхронизации, для адаптации к динамике неплановых технологических воз-
действий как угроз штатным режимам работы элементов энергосистемы, ведущих к ава-
риям и чрезвычайным ситуациям, на основе анализа высокоуровневых поведенческих 
характеристик сегмента тепло- и электроэнергетической суперсистемы. 

3. Разработка методов мониторинга работы идентифицированного функционального 
узла с расширенной интеллектуальной составляющей и информационного обмена для 
обеспечения целостности и защищенности распространения данных. 

4. Создание автоматических регуляторов, построенных на основе комплексирования 
виртуальных кластеров как элементов энергосистемы с расширенной интеллектуальной 
компонентой с устоявшимися режимами поведения и модулей их мониторинга, анализа и 
сравнения с библиотекой эталонных технологических команд для обеспечения сохране-
ния результирующей устойчивости работы элементов энергосистемы. 

 
Определение эффективности используемых средств мониторинга  

для поддержания состояния равновесия в каждой из подсистем на всех  
иерархических уровнях системы управления 

 
Для перспективных технологий поддержания устойчивости работы элементов энерго-

системы очень важно иметь механизмы получения оценок угроз, т.е. оценки вероятно-
стей требуемого уровня сохранения результирующей устойчивости работы элементов энер-
госистемы и уровня снижения рисков [8]. Для этого используются модели угроз [9; 10].  
В современных стандартах, определяющих требования к устойчивости работы элементов 
энергосистемы, вводится необходимость управления рисками посредством построения 
моделей их оценки и прогнозирования [11]. 

Пользователи конкретных средств мониторинга и анализа режимов работы энергосис-
тем нуждаются в инструментах для получения оценок эффективности используемых 
средств мониторинга и анализа соответствия режимов работы в количественном виде. 

Без количественных оценок проводить оптимизацию подсистем поддержания устой-
чивости работы элементов энергосистемы и осуществлять управление ими затрудни-
тельно [12;13]. 

Остро стоит вопрос о развитии методов получения количественных оценок для прове-
дения достоверного анализа рисков воздействия угроз штатным режимам работы эле-
ментов энергосистемы, ведущих к авариям и чрезвычайным ситуациям, а также оптими-
зации корректирующих команд с учетом допустимости приемлемых рисков. 

 
Методы и модели мониторинга, анализа и прогнозирования поведения  

функциональных узлов элементов энергосистемы 
 

Наиболее удобными для практического использования являются методы и модели 
адаптивного управления в виде функциональных зависимостей, связывающих между со-
бой показатели работы групп элементов энергосистемы как ансамблей, и характеристики 
используемых подсистем поддержания режимов работы с учетом параметров, описы-
вающих угрозы штатному режиму работы элементов энергосистемы. 

Однако получить такие зависимости для многих практических случаев затруднительно и 
единственным путем получения количественных оценок эффективности подсистем под-
держания устойчивости работы элементов энергосистемы является использование моделей 
адаптивного управления. Важными элементами математического аппарата построения оце-
нок с помощью моделей адаптивного управления являются методы и модели мониторинга, 
анализа и прогнозирования, позволяющие получать достаточно точные оценки. 
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Для моделей адаптивного управления ключевым является вопрос достоверности по-
строенных моделей. Оценить адекватность моделей адаптивного управления можно 
сравнением получаемых с их помощью количественных результатов с аналитическими 
оценками, которые удается получить в ряде практических случаев. 

Таким образом, необходимо разработать методологию построения математических 
оценок показателей режимов работы элементов энергосистемы в виде аналитических за-
висимостей и моделей адаптивного управления с учетом комплексного характера взаи-
моотношений систем в отношении автоматических регуляторов и средств противоава-
рийной автоматики. 

 
Повышение эффективности мониторинга и анализа режимов  

работы для поддержания состояния равновесия в каждой из подсистем 
 

В процессе разработки указанной методологии должны быть разработаны следующие 
технологии: 

- технология разработки аналитических математических зависимостей для описания 
сложных процессов в отношении автоматических регуляторов и средств противоаварий-
ной автоматики; 

- технология построения моделей адаптивного управления в отношении автоматиче-
ских регуляторов и средств противоаварийной автоматики для получения численных 
значений показателей режимов работы элементов энергосистемы; 

- технология взаимного подтверждения точности мониторинга, анализа и результатов  
моделирования, обеспечивающих требуемый уровень достоверности. 

Разработанные технологии позволят получать достоверные оценки эффективности 
мониторинга и анализа соответствия режимов работы для поддержания состояния равно-
весия в каждой из подсистем на всех иерархических уровнях системы управления и 
обеспечат возможность обоснованного выбора корректирующих команд для минимиза-
ции рисков. 

Современные системы поддержания работы тепло- и электроэнергетической супер-
системы хотя и используют все более развитые алгоритмы предотвращения десинхрони-
зации и реализации мер стабилизации системы, не способны обеспечить достаточных 
гарантий поддержания состояния равновесия в каждой из подсистем на всех иерархиче-
ских уровнях системы управления в условиях перехода энергосистем и их объединений в 
возмущенное состояние. 

Эта задача оказывается весьма непростой для классических методов управления 
сложными техническими системами. Ее решение может быть значительно улучшено за 
счет использования виртуальных кластеров. Использование виртуальных кластеров как 
элементов энергосистемы с расширенной интеллектуальной компонентой с устоявшими-
ся режимами поведения в этих целях оказывается весьма успешным. 

Современные методы противодействия переходу энергосистем и их объединений в 
возмущенное состояние сегодня значительно усложнились. Обеспечить их эффективное 
выявление предпосылок перехода энергосистем и их объединений в возмущенное со-
стояние и противодействие с помощью традиционных информационно-управляющих ар-
хитектур не всегда удается. Необходимо эффективно определять характерные признаки 
проявления угроз штатным режимам работы элементов энергосистемы, ведущих к ава-
риям и чрезвычайным ситуациям. Необходимы архитектуры, способные адекватно опи-
сывать поведенческие характеристики групп элементов энергосистемы на различных 
уровнях иерархии с учетом их нелинейной динамики. 
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Интеллектуальные инструменты адаптации к динамике  
неплановых технологических воздействий как угроз штатным режимам работы  

элементов энергосистемы 
 

Для создания интеллектуальных инструментов адаптации к динамике неплановых 
технологических воздействий как угроз штатным режимам работы элементов энергосис-
темы, ведущих к авариям и чрезвычайным ситуациям, необходимо разработать следую-
щие технологии: 

- технологию описания типовых поведенческих моделей сегмента тепло- и электро-
энергетической суперсистемы с небольшим числом характеристик, настройкой которых 
можно обеспечить отличие стандартного поведения сегмента тепло- и электроэнергети-
ческой суперсистемы и нестандартного поведения в условиях технологических воздейст-
вий, которые не учитывались при построении; 

- технологию настройки шаблонных моделей поведения для описания стандартного по-
ведения конкретных автоматических регуляторов и средств противоаварийной автоматики 
с учетом особенностей прохождения в них потоков данных и динамики их изменения; 

- технологию выявления вариантов поведения, свидетельствующих о наличии фактов 
опасных воздействий и десинхронизаций, ведущих к изменению характеристик поведе-
ния сегмента тепло- и электроэнергетической суперсистемы. 

Для создания методов высокоуровневого анализа поведенческих характеристик сег-
мента энергетической суперсистемы необходимо разработать архитектуры, основанные 
на иерархическом графовом представлениях вариантов динамики изменения потоков 
данных. Имеется богатый опыт использования различных архитектур, в том числе и не-
традиционных для решения различных задач анализа данных. Внедрение автоматических 
регуляторов предполагается проводить в виде программных и аппаратно-программных 
средств, обеспечивающих анализ потоков данных и выдающих сигналы службам под-
держания устойчивости работы элементов энергосистемы для принятия мер по нейтрали-
зации возникших угроз. Разработанные технологии позволят применять интеллектуаль-
ные методы обнаружения опасных воздействий, ведущих к десинхронизации, для адап-
тации к динамике неплановых технологических воздействий как угроз штатным режи-
мам работы элементов энергосистемы, ведущих к авариям и чрезвычайным ситуациям. 

Основной целью в отношении автоматических регуляторов и средств противоаварий-
ной автоматики является обеспечение надежного и бесперебойного управления энерго-
снабжением, которое обычно представлено в виде сбора и обработки управленческих 
данных, для каждого из которого известны источник их получения. 

 
Оптимизация информационных потоков системы 

 
В то же время данные, входящие в информационные потоки системы, имеют некото-

рую функциональную направленность для поддержания режимов работы элементов 
энергосистемы, например, в отношении крупных энергогенераторов, таких, как АЭС или 
ТЭС. Пригодность командного сигнала для выполнения задачи определяется его функ-
циональным содержанием, которое в случае наличия ошибок, искажений, зашумленно-
сти может затруднить или воспрепятствовать выдачу управляющих команд. При этом 
целостность выходных данных, получаемых после обработки и формирования командно-
го сигнала, будет нарушаться. 

Ограниченное число категорий работы функционального узла с расширенной интел-
лектуальной составляющей и многоуровневые механизмы поддержания работы тепло- и 
электроэнергетической суперсистемы в условиях перехода энергосистем и их объедине-
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ний в возмущенное состояние для участников процесса значительно затрудняют возмож-
ности обеспечения устойчивого получения технологических команд. 

Одним из эффективных алгоритмов является применение виртуальных кластеров как 
элементов энергосистемы с расширенной интеллектуальной компонентой с устоявшими-
ся режимами поведения. 

 
Создание автоматических регуляторов для поддержания  

состояния равновесия в каждой из подсистем на всех иерархических  
уровнях системы управления 

 
Необходимо создание автоматических регуляторов, построенных на основе комплек-

сирования виртуальных кластеров как элементов энергосистемы с расширенной интел-
лектуальной компонентой и модулей их мониторинга, анализа и сравнения с библиоте-
кой эталонных технологических команд для обеспечения сохранения результирующей 
устойчивости работы элементов энергосистемы. 

В ходе проведения исследований по созданию автоматических регуляторов, обеспе-
чивающих стойкость против известных видов перехода энергосистем и их объедине-
ний в возмущенное состояние различного характера, должны быть разработаны сле-
дующие технологии: 

- технология формирования виртуальных кластеров как элементов энергосистемы с 
расширенной интеллектуальной компонентой с устоявшимися режимами поведения, со-
держащей модули мониторинга, анализа и сравнения технологических команд с библио-
текой эталонных технологических команд; 

- технология синхронизации виртуальных кластеров как элементов энергосистемы с 
расширенной интеллектуальной компонентой с устоявшимися режимами поведения 
для передающей и принимающей стороны, обеспечивающую стойкость против извест-
ных видов перехода энергосистем и их объединений в возмущенное состояние различ-
ного характера; 

- технология обеспечения передачи технологических команд с использованием разра-
ботанных автоматических регуляторов. 

Результаты проведенных исследований позволят создать новый класс эффективных 
виртуальных кластеров как элементов энергосистемы с расширенной интеллектуальной 
компонентой с устоявшимися режимами поведения и обеспечивающих эффективный за-
щищенный обмен технологическими сигналами. 

 
Выводы: необходимые меры 

 
1) Создание методологии построения математических оценок показателей поддер-

жания устойчивости работы элементов энергосистемы в виде аналитических зависи-
мостей и моделей адаптивного управления с учетом комплексного характера взаимо-
отношений в условиях технологических воздействий, которые не учитывались при по-
строении ее сегментов. 

2) Разработка интеллектуальных методов обнаружения опасных воздействий, ведущих 
к десинхронизации, для адаптации к динамике неплановых технологических воздействий 
как угроз штатным режимам работы элементов энергосистемы, ведущих к авариям и 
чрезвычайным ситуациям, на основе анализа высокоуровневых поведенческих характе-
ристик сегмента тепло- и электроэнергетической суперсистемы. 
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3) Разработка методов идентификации функционального узла с расширенной интел-
лектуальной составляющей для обеспечения достоверности наблюдения за работой 
системы. 

4) Создание автоматических регуляторов, построенных на мониторинга, анализа и 
сравнения с библиотекой эталонных технологических команд для обеспечения сохране-
ния результирующей устойчивости работы элементов энергосистемы. 

5) Создание многофункциональной системы, базирующейся на использовании вирту-
альных кластеров как элементов энергосистемы с расширенной интеллектуальной ком-
понентой с устоявшимися режимами поведения. 

6) Налаживание электронного обмена технологическими сигналами и данными в кор-
поративных сетях энергетических компаний. 

7) Создание интеллектуальных методов обнаружения опасных воздействий, ведущих к 
десинхронизации, для адаптации к динамике неплановых технологических воздействий 
как угроз штатным режимам работы элементов энергосистемы, ведущих к авариям и 
чрезвычайным ситуациям. 

8) Разработка и реализация интеллектуальной системы поддержки принятия решений 
при мониторинге и анализе соответствия режимов работы для поддержания работы теп-
ло- и электроэнергетической суперсистемы в условиях технологических воздействий, 
которые не учитывались при построении ее сегментов. 
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