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ВВЕДЕНИЕ 
Термин цифровая экономика сегодня вошел в на-

шу повседневную жизнь. Объем этого понятия весь-
ма широк: от Больших Данных (Big Data) и искусст-
венного интеллекта до так называемых смарт-
контрактов (smart – умный, смышленый) и блокчей-
нов (распределенных реестров), от цифровизации 
(перевода на цифровые технологии производства и 
управления) различных «традиционных» областей 
деятельности человека («умный» дом, беспилотный 
транспорт, …) до преобразования к новому качест-
ву целых отраслей индустрии (умное сельское хозяй-
ство, цифровое здравоохранение и др.). Полезно бу-
дет напомнить, что в основании цифровой экономики 
лежит (за последние 3-5 лет уже несколько подзабы-
тое) понятие так называемой Индустрии 4.0. 

В середине 2000-х гг. в рамках регулярно проходя-
щих в швейцарском Давосе экономических форумов 
была сформулирована и стала активно обсуждаться 
идея так называемого нового технологического укла-
да (получившего наименование Индустрия 4.0), в 
основе которого – возможности персонализирован-
ной «настройки» производств на индивидуальные 
потребности большого количества потребителей. До-
биться этого, по мнению адептов данного подхода, 
позволяет максимальная интеграция перспективных 
информационно-коммуникационных технологий в 
технологические цепочки производства и распреде-
ления продукции: глобальные информационные ин-
фраструктуры – это «платформа» и для учета инди-
видуальных потребностей заказчика, и для доставки 
ему персонально-ориентированной продукции. Дос-
тигший своего пика к 2009 г. (см., например, [1]) 
эмоциональный подъем как бизнес-сообщества, так и 
сферы высоких технологий, поддавшихся влиянию 
базирующейся на промышленной стратегии так на-
зываемой Индустрии 4.0 идее очередной – четвертой – 
технологической революции, в последующие 5–7 лет 
преобразовался в серию национальных программ раз-
вития цифровой экономики (см., например, [2–7]) и в 
национальные стратегии (см., например, [8–12]) иссле-
дований и разработок для наиболее перспективных  
направлений информационно-телекоммуникационных 
технологий1. Ключевая идея подхода, предлагаемого 
в рамках Индустрии 4.0, – «способствовать повсеме-
стному развитию инфраструктуры компьютерных 
технологий таким образом, чтобы реальная мировая 
экономика стала частью, своего рода приложением 
соответствующей технологической экосистемы» [1] 
представлялась привлекательной и для бизнеса в це-
лом (как основа будущего устойчивого экономиче-
ского роста), и для лидеров компьютерной индустрии 
(которым, в отличие от ряда других высокотехноло-
гичных направлений эта идея гарантировала доста-
точно короткие инновационные циклы смены «по-
колений» актуальных ИТ-решений с возвратом ин-
вестиций в исследования и разработки, а также ук-

                                                 
1 Далее, если это не потребует специальных уточнений, мы 
будем употреблять термин компьютерные технологии, 
имея ввиду информационные и телекоммуникационные 
технологии. 

репление их доминирующего положения на глобаль-
ном рынке). 

Однако подробный технический анализ ассоции-
руемых с Индустрией 4.0 технологических проблем 
и вызовов, последовательно проводимый экспертным 
сообществом в прошедшее десятилетие, позволил 
идентифицировать ряд фундаментальных рисков, без 
эффективного управления которыми, по-видимому, 
придется следовать уже не хорошо известной форму-
ле «хотелось – как лучше, а получилось – как всегда!»,  
а предпринимать значительные усилия, «чтобы хуже 
не стало». Специфичные именно для технологии и 
решений Индустрии 4.0 риски, «интерферируя» с ря-
дом угроз, наследуемых из предыдущего уклада ком-
пьютерных технологий, требуют целенаправленной 
разработки адекватных инструментов управления и 
противодействия их влиянию2. Обзору укрупненной 
«карты» таких рисков, ассоциируемых, в первую 
очередь, с проблематикой информационной безопас-
ности (ИБ) рассматриваемой нами предметной об-
ласти, и посвящена настоящая работа. 

КАК  ВСЁ  НАЧИНАЛОСЬ 
Технологическим основанием программ развития 

Индустрии 4.0 является разработка и эксплуатация 
программно-аппаратных платформ, обеспечивающих 
функционирование в распределенной сетевой среде 
(интегрирующей локальные сетевые структуры и Ин-
тернет) гибко перестраиваемых комплексов бизнес-
процессов, охватывающих весь цикл производства 
соответствующих продуктов и услуг (от сбора пер-
вичной информации датчиками и организации гло-
бального обмена данными, до выполняемого специ-
альными средствами поддержки принятия решений 
целенаправленного анализа эффективности процесса 
производства и управления им, а также удаленного 
использования различных средств поддержки непре-
рывности процесса производства3 – выявлению сбоев 
в работе оборудования, их устранению, удаленной 
консультационной поддержке эксплуатационного 
персонала и т.п.). Национальные программы разви-
тия Индустрии 4.0 имеют определенные архитектур-
ные и организационные особенности. Так, например, 
в отличие от США, где ключевым элементом соот-
ветствующей сферы деятельности определен Интер-
нет вещей (Internet of Things – IoT) [2], в Германии 
системообразующими составными частями форми-
руемого комплекса решений стали унификация и 
стандартизация компонентов, разработка единой 
технологической платформы, а также отработка ме-
ханизмов интеграции бизнес-процессов (от уровня 
данных, через технологические уровни – вплоть до 
средств управления и обеспечения\поддержки ра-
ботоспособности) интегрируемых «умных» произ-
водств [4]. Великобритания нацелилась на 8 «вели-
ких технологий» [3], а во Франции в фокусе 

                                                 
2 В том числе (по ряду направлений) начиная с уровня раз-
работки адекватных математических моделей и алгорит-
мов компьютерного анализа данных и поддержки эффек-
тивных управленческих решений. 
3 В том числе за счет обеспечения необходимого уровня 
информационной безопасности. 
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внимания – 10 перспективных технологических на-
правлений будущего [5]. Между тем, если обратиться 
к высокотехнологичным основаниям этих примеров, 
то несложно убедиться, что в общем виде их пере-
чень охватывается следующими четырьмя классами 
функций: 

1) поддержка сетевой доступности (connectivity) 
для экономических агентов, вовлеченных в соответ-
ствующий комплексе бизнес-процессов; 

2) обеспечение требуемого уровня (характеристик 
производительности, защищенности, …) доступа к 
информационным ресурсам, необходимых для ис-
полнения соответствующего комплекса бизнес-
процессов; 

3) эффективное управление производительностью 
используемой информационно-коммуникационной 
инфраструктуры (в том числе – ее архитектурными 
конфигурациями, актуальными емкостями4, пропу-
скными способностями, уровнями защиты и др.), за-
действованной в соответствующем комплексе биз-
нес-процессов; 

4) эффективная интеграция как данных, так и 
приложений, используемых экономическими агента-
ми в соответствующем комплексе бизнес-процессов. 

Опыт показал, что проблематика защиты данных 
и обеспечения информационной безопасности пред-
ставляет собою важный аспект успешного развития 
этой области науки и технологий,  так как в ней 
идентифицирован ряд принципиально важных во-
просов, формирование надежных ответов на которые 
требует изучения соответствующих открытых, не 
имеющих на текущий момент удовлетворительного 
решения, исследовательских проблем. В качестве 
примеров можно привести тематики 

  надежной аутентификации (персон, источников 
сообщений, виртуальных машин, …); 

  обеспечения процессно-реального времени анализа 
данных и поддержки принятия решений (с учетом оце-
нок вычислительной сложности в контексте Больших 
Данных, необходимости поиска быстрых алгоритмов, 
выделения быстро разрешимых подклассов вычисли-
тельно ресурсоемких переборных задач и др.); 

   компьютерного анализа данных при работе с не-
замкнутыми предметными областями (в том числе с 
учетом особенностей не только Big-, но и Open-эффек-
тов, характерных для обработки Больших Данных); 

  пригодного для эффективной компьютерной обра-
ботки представления знаний о незамкнутых – попол-
няемых новыми сведениями – предметных областях,  

  а также ряд других областей, требующих приме-
нения релевантных их специфике математических 
моделей, методов и алгоритмов. 

В самом общем виде единая для национальных 
версий программ Индустрии 4.0 инфраструктурная 
схема может быть уложена в «формулу» 

 

унификация «составных элементов» + 
+ единая технологическая\коммуникационная 

 платформа + 
+ интеграция компонентов и приложений, 

                                                 
4 Например, для ресурсов (в том числе облачных) хранения 
данных и др. 

которая хорошо известна специалистам уже почти 
четверть века по опыту разработки и эксплуатации 
предыдущих «поколений» компьютерных систем для 
крупных (банковских, индустриальных, …) бизнес-
приложений. Действительно, унификация функцио-
нальных компонентов (реализуемых соответствую-
щими проблемно-ориентированными программными 
сервисами – см., например [13–15]), проблематика 
организации эффективного взаимодействия приклад-
ных подсистем (переход от технологий EAI5 к ESB6-
решениям – см., например, [15, 16]), крупных техно-
логических решений и, наконец, потребность в инте-
грации компонентов сводного решения не только по 
функциональности, но и по задействованным в об-
щих бизнес-процессах данным (формирования в ка-
ждой предметной области «базовой» типологии ис-
пользуемых сущностей – объектов, отношений 
между ними и т.п., позволяющей унифицировать как 
обмен данными, так и способы их «нормализации7», 
а также хранения в крупных прикладных системах – 
см., например, [15, 17–22]) – вот те же три составные 
части представленной выше «формулы», выделенные 
уже как базовые элементы так называемого компо-
нентно-интеграционного подхода [15, 23], обеспе-
чившего успех многим крупным ИТ-проектам перво-
го десятилетия ХХI в. Уже тогда стала понятна 
критическая значимость проблем обеспечения ин-
формационной безопасности архитектурных реше-
ний в области информационной безопасности для 
крупных банковских информационных систем в [15]. 

Опыт разработки и эксплуатации больших бан-
ковских систем показал, что ключевую роль в обес-
печении их операционной надежности играет про-
блематика защиты «доверенного» характера среды 
интеграции приложений (причем на всех её уров-
нях: от хранения и транспортировки данных до 
уровня собственно взаимодействия и синхрониза-
ции приложений, исполняющих соответствующие 
бизнес-процессы). Именно удачными архитектур-
ными решениями, обеспечившими эффективную за-
щиту компонентно-интеграционных архитектур (в 
частности конфигурациями типа интеграционная 
шина + проблемно-ориентированные адапторы8 как 
средство контроля доступа), обусловлены высокий 
уровень эксплуатационной надежности и, как следст-
вие, широкое распространение подобных решений в 
арсеналах лидеров глобального рынка информацион-
ных технологий – IBM, SAP AG, Oracle и др.  

Обсудим более подробно выделенные нами три 
базовые составляющие подхода, характерного для 
Индустрии 4.0: (1) стандартизацию компонентов ре-
шения, (2) коммуникационную инфраструктуру (по 
факту – IoT) и (3) интеграцию (по данным) с позиций 

                                                 
5 Enterprise Application Integration – интеграция приложе-
ний уровня предприятия 
6 Enterprise Service Bus – интеграционная (сервисная) шина 
предприятия 
7 Представления в форме, удобной для их последующей 
обработки разными программными инструментами 
8 В то числе содержащие существенную аппаратную со-
ставляющую (способную обеспечить высокую производи-
тельность и отказоустойчивость при больших нагрузках) 
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оценки их устойчивости (способности обеспечивать 
непрерывность бизнеса в рамках решений Индуст-
рии 4.0) по отношению к внешним вредоносным 
влияниям. Очевидно, что в части унификации (стан-
дартизации) используемых компонентов и подходов 
текущая ситуация может быть оценена как вполне 
благоприятная: понятно, что необходимо делать (при 
этом многое уже сделано и надежно работает). 

С интеграцией (по данным) ситуация менее обна-
деживающая, хотя и позволяющая формировать по 
крайней мере локальные решения, которые способны 
функционировать вполне надежно. Так в «замкну-
тых» (ограниченных как по «периметру», так и по 
типам «составных элементов») технологических 
ландшафтах всё, что требуется, можно контролиро-
вать (например, за счет «погружения всех исполь-
зуемых типов данных в единую «объемлющую» их 
«среду» формирования компонентно-интеграцион-
ных архитектур, в которых задействованы сервисы-
конверторы, адапторы контроля доступа и т.п.). 
Примером комплексных технологических решений 
такого типа могут служить глобальные платёжные 
системы (VISA, Mastercard, …). Здесь (внутри соот-
ветствующего «периметра») всё, что не идентифици-
руется как авторизованная сущность, немедленно 
удаляется из пределов защищенного ландшафта при-
кладных информационных систем. При необходимо-
сти расширить «замкнутый» ландшафт новый тип 
данных\сообщений снабжается соответствующими 
«обработчиками» (конверторами, адапторами и т.п.), 
которые в рамках стандартной процедуры обновле-
ния предыдущей версии «замкнутого» ландшафта 
«накатываются» на соответствующие компоненты 
общего текущего ландшафта. В этих условиях зна-
чимой оказывается проблема авторизации – обеспе-
чение доверия к каждому подобному «обновлению». 
К соответствующей интеграционной технологии воз-
никает вопрос: как обеспечить защиту от несанкцио-
нированных рассылок неавторизованных «обновле-
ний»? Дополнительные трудности связаны с 
проблемой ненадежности – «дырявости»\компро-
метируемости – используемой коммуникационной 
архитектуры IoT. 

К сожалению, совсем уже печально сегодня об-
стоят дела с надежностью коммуникационной ин-
фраструктуры – IoT, используемой в рамках задавае-
мого требованиями Индустрии 4.0 подхода. 
Огромное число точек генерации новых дан-
ных\сообщений плюс слабые вычислительные воз-
можности в подавляющем большинстве таких точек 
выводят в разряд критически значимых проблему 
анализа данных и поддержки принятия таких реше-
ний (локально – в отдельных точках IoT-инфра-
структуры), которые обеспечивали бы надёжную за-
щиту от внешних вредоносных активностей. При 
оценках, в целом пессимистичных, текущей ситуации 
(см., например, [24]) некоторые надежды эксперты 
связывают с SDN\NFV9-подходом [25, 26], в рамках 
которого необходимый анализ данных и принятие 

                                                 
9 Software-Defines Networks – программно-конфигурируе-
мые сети, Network Functions Virtualization – виртуализация 
сетевых функций. 

решений можно попытаться перенести на общий 
SDN-контроллер защищаемой сети. Дополнительные 
«дебютные соображения» по обеспечению непре-
рывности (бесперебойного режима) функционирова-
ния коммуникационной IoT-инфраструктуры анали-
тики связывают с архитектурными инструментами и 
возможностями «резервирования» надёжности ком-
муникационной инфраструктуры, примером которых 
могут быть, в частности, предлагаемые компанией 
CISCO Intent-Based Network Architectures [27]. 

Чтобы проиллюстрировать характерные для об-
суждаемой предметной области – коммуникационной 
инфраструктуры IoT – трудности, приведем два при-
мера эффектов, с возникновением которых ассоции-
руются существенные риски надежности и непре-
рывности бизнес-систем Индустрии 4.0. Так, в 
частности, ещё в распределенных архитектурах пре-
дыдущего поколения (компонентно-интеграционных 
архитектурах) стали проявляться негативные эффекты 
нового типа – так называемые рассинхронизации и 
«разладки», «мерцающие» ошибки и т.п. (см., напри-
мер, [28–30]), которые могут быть инициированы 
высококритичными внешними вредоносными воз-
действиями на интегрированные («собранные» из 
различных компонентов) ИТ-комплексы. Не менее 
серьезного внимания заслуживают и эффекты, воз-
никшие совсем недавно при анализе свойств 5G-
коммуникационных решений. При целенаправлен-
ном формировании в сетях этого типа образуются так 
называемые «слепые» зоны, в которых злоумышлен-
никами могут быть размещены вредоносные «за-
кладки», которые переводят весь используемый со-
ответствующим бизнес-решением 
коммуникационный ландшафт в некорректный ре-
жим функционирования [31, 32]. 

Переход к облачным технологиям и решениям 
вместе с новыми возможностями SDN- и NFV-подхо-
дов к выстраиванию интеграционных компьютерно-
технологических сред принес также новые угрозы и 
вызовы в части информационной безопасности и за-
щиты данных. Так, характерные именно для облач-
ных ИТ-решений новые вредоносные эффекты ока-
зались связанными с использованием собственно 
виртуализированных компонентов – виртуальных 
машин, обеспечивающих не только сами вычисления, 
но и хранение данных или же коммуникацию. В ра-
ботах [30, 33, 34] мы уже рассматривали характерные 
для таких компьютерных архитектур угрозы (вместе 
с некоторые вариантами организации противодейст-
вия их влиянию). Уместно упомянуть и о существен-
ном вкладе аппаратных компонентов и решений в 
«реестр» угроз и рисков нештатного функционирова-
ния облачных технологических решений. Не менее 
важна и распределенность архитектурных ком-
плексов обсуждаемого типа: проблема контроля их 
огромной размерности стимулировала развитие и 
совершенствование различных приемов разбиения 
общего для конкретного бизнес-решения информа-
ционно-технологического ландшафта на «самостоя-
тельные» подобласти, относящиеся к зоне ответст-
венности соответствующих средств обеспечения 
информационной безопасности. Так, в обзоре [24] 
представлен целый комплекс согласованных подхо-
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дов и решений, охватывающих меры выявления вре-
доносного программного обеспечения (так называе-
мые технологии malware protection), противодейст-
вия несанкционированным проникновениям внутрь 
«периметра» системы (intrusion protection) и актив-
ностям инсайдеров, использования легкой крипто-
графии, защиты маршрутизации (так называемых 
secure routing and forwarding). 

Своего рода «вишенкой на торте» оказалась в 
рамках Индустрии 4.0 проблема компрометации всей 
интегрированной среды конкретного бизнес-решения 
за счет первоначального вредоносного проникнове-
ния в один из её «слабых» сегментов. Значимым 
примером может служить подмена\компрометация 
цифрового «слепка» участника крупной платежной 
системы (см., в частности, текущую дискуссию о 
рисках некорректного использования биометриче-
ских данных в рамках национальной банковской ин-
фраструктуры Российской Федерации [35]). Экспер-
ты компании Trend Micro обращают особое внимание 
на этот класс уязвимостей ИТ-ландшафтов Индуст-
рии 4.0, прогнозируя [32], что сотрудники компаний, 
работающие удаленно (в первую очередь – в сетях с 
низким уровнем защиты от взломов), станут новой 
целью злоумышленников. Перехват управления (под-
мена контакта с авторизованным сотрудником на кон-
такт со злоумышленником в результате взлома системы 
аутентификации сотрудников\пользователей), а также 
инфицирование удаленных компонентов информаци-
онно-телекоммуникационного ландшафта корпоратив-
ной сети вредоносным программным обеспечением мо-
гут вести к утрате существенной информации и 
нештатному режиму функционирования соответст-
вующей компьютерной инфраструктуры. 

Отдельного обсуждения заслуживает специфика 
Интернета вещей (IoT) как своего рода «среды» со-
держательной интеграции объектов, активов и т.п., 
взаимодействие между которыми существенно в раз-
личных (значимых для Индустрии 4.0) смыслах: 
everything is connected via IoT technologies10. Всеобъ-
емлющий характер такой интеграции порождает спе-
циальные требования к продуктам, сервисам и ком-
понентам, задействованным в каждом вертикально 
интегрированном бизнес-решении. Чтобы обеспечить 
хотя бы мониторинг аномалий (возникновения «не-
типовых» ситуаций) в нормальном режиме функцио-
нирования соответствующих интегрированных биз-
нес-решений необходимо, как минимум, погрузить 
все задействованные объекты, отношения между 
ними и т.п. в единую формализованную среду опи-
сания (например, в стиле [17–19, 36, 37] или же 
[38]), где «дифференциальную диагностику» со-
стояний НОРМА и ПАТОЛОГИЯ функционирования 
соответствующих бизнес-процессов можно будет опи-
сать синтаксически и, как следствие, перенести в рабо-
тающую в автоматическом режиме систему контроля и 
управления соответствующей ИТ-инфраструктурой. 

Проиллюстрируем написанное на примере управ-
ленческих подсистем интегрированных решений Ин-
дустрии 4.0. Центральное место здесь занимаю так 

                                                 
10 Все соединено со всем через Интернет вещей как ком-
муникационную среду. 

называемые ERP11-системы, в рамках которых раз-
личные IoT-компоненты (датчики, измерители и т.п.) 
в режиме реального времени автоматически собира-
ют и передают текущие показатели в подсистему 
анализа данных и принятия решений. Автоматиче-
ский (исключающий в общем случае участие челове-
ка-оператора) режим генерации и анализа таких дан-
ных проактивно влияет на клиенто-ориентированные 
ERP-процессы и, фактически, формирует новую (и 
при этом в существенной степени «завязанную» на 
IoT-инфраструктуру крупных бизнес-решений Инду-
стрии 4.0) реальность в использовании ERP-систем. 
Важными, с точки зрения защиты от угроз внешнего 
вредоносного влияния, здесь оказываются:  

 территориально распределенная, однако, це-
лостная с точки зрения бизнес-логики информацион-
но-технологическая, архитектура производства; 

 вертикально интегрированные бизнес-цепоч-
ки, производства и даже отрасли; 

 принятие решений средствами искусственно-
го интеллекта (интеллектуальных систем анализа 
данных и поддержки принятия решений) на основе 
автоматически собираемых, так называемых machine-
generated\машинно-генерируемых, данных 

и др. 
С «технической» точки зрения критичные послед-

ствия внешнего вредоносного воздействия связаны с 
нарушением целостности или же рассинхронизации 
«боевой» сети – коммуникационно-интеграционной 
IoT-инфраструктуры соответствующего бизнес-реше-
ния в рамках Индустрии 4.0 (см., например, [24-26]). 

Несколько замечаний о типологии угроз 
Если взглянуть на обсуждаемую предметную об-

ласть – устойчивость коммуникационно-интегра-
ционной IoT-инфраструктуры бизнес-решений Инду-
стрии 4.0, – так сказать, «с высоты птичьего полета», 
то подавляющую часть существенных вредоносных 
воздействий на объекты защиты здесь можно отнести 
к сравнительно небольшому набору классов угроз и 
вызовов, наиболее значимыми из которых являются: 

 «прорыв» (нарушение целостности) защи-
щаемого «периметра»; 

 нарушение доверенности содержания сооб-
щений, пересылаемых внутри и за пределы защи-
щаемого «периметра»; 

 компрометация доверенности (штатного режи-
ма функционирования) системы маршрутизации и ад-
ресации пересылаемых сообщений, а также нарушение 
сбалансированности (например, рассогласование, раз-
ладка и т.п.) функционирования системы маршрутиза-
ции и адресации пересылаемых сообщений; 

 компрометация доверенности (штатного ре-
жима функционирования) системы «перевода» со-
держания сообщений, пересылаемых между компо-
нентами сводного ИТ-ландшафта бизнес-решения 
Индустрии 4.0 (нештатный режим интеграции по 
данным, которыми обмениваются компоненты соот-
ветствующей информационной системы); 
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 компрометация (утрата доверия, корректной 
авторизуемости) участников информационного об-
мена внутри и за пределы защищаемого «периметра», 
в частности – нештатный характер аутентификации 
участников информационного обмена. 

Используемые для борьбы с такого рода «эффек-
тами» подходы можно в самом общем виде разделить 
на две группы. В первую естественно отнести все те 
«инструменты», которые применяются в очевидных 
ситуациях типа ликвидации «пролома в крепост-
ной стене». Во вторую попадает все то, что оказы-
вается полезным в ситуации, когда необходимо 
иметь возможности идентифицировать и анализи-
ровать «АНОМАЛЬНЫЕ» события в функциони-
ровании объекта мониторинга и защиты с целью 
разделения «СЛУЧАЙНЫХ ФЛЮКТУАЦИЙ» и 
«ЦЕЛЕНАПРАВЛЕННЫХ ВРЕДОНОСНЫХ ВОЗДЕЙ-
СТВИЙ» (в том числе на основе выборок, содержа-
щих расширяющееся, однако, ограниченное множе-
ство ранее уже проанализированных прецедентов). 
Ключевую роль здесь играют интеллектуальный ана-
лиз данных и поддержка принятия решений в решае-
мых задачах диагностического типа с учетом эффек-
тов причинности. При этом необходимо помнить 
(принимая во внимание размеры обсуждаемых ИТ-
ландшафтов), что все требуемые процедуры анализа 
данных, принятия и реализации соответствующих 
управленческих решений (цель которых – обеспечить 
восстановление (причем за приемлемое для соответ-
ствующего бизнеса время) штатного режима работы 
защищаемого объекта – disaster recovery) должны 
исполняться в автоматическом режиме, т.е. с исполь-
зованием соответствующих решений на базе искус-
ственного интеллекта [24, 39]. 

Основные подходы для противодействия  
угрозам и вызовам 

Если обобщить приведенные нами описания угроз 
и вызовов, то перечень проблем, с которыми прихо-
дится иметь дело в подавляющем большинстве инци-
дентов [40-43]  можно свести к четырём группам: 

i. целенаправленные нарушения штатного режи-
ма функционала сетевой доступности (connectivity): це-
ленаправленно вызываемые нарушения достижимо-
сти – узел–узел, группа узлов–группа узлов и т.п., 
сбои в маршрутизации, рассинхронизации и т.п. (см. 
предыдущий Раздел); 

ii. идентификация и анализ аномалий, выпол-
няемые локально и нацеленные, в первую очередь, на 
восстановление после идентифицированных вредо-
носных воздействий (которые необходимо осущест-
вить в условиях существенных ограничений на ре-
сурсы процессора и устройства памяти на локальных 
устройствах); 
iii. аутентификация (персонажей, пакетов со-
общений, используемых в облачной среде вычисли-
тельных объектов – виртуальных машин) и под-
тверждение статуса авторизованности участников 
информационного обмена в рамках соответствующей 
ИТ-инфраструктуры; 
iv. анализ новых (ранее не описанных при конфи-
гурировании ИТ-инфраструктуры и настройке соот-
ветствующей системы информационной безопасности 

как допустимые) состояний объекта управления (с це-
лью идентификации новых допустимых состояний и 
организации противодействия вредоносным воздейст-
виям в нештатных ситуациях) – реакция на характер-
ный для Больших Данных эффект Open (открытости и 
пополняемости имеющихся данных принципиально 
новой информацией). В этой группе особенно очевид-
на необходимость в использовании новейших матема-
тических моделей и методов интеллектуального анали-
за данных [33, 34, 39, 44]. 

Перечень подходов и мер противодействия по на-
званным четырем группам сведем к пяти направле-
ниям: 

1) стандартизация конфигураций и архитектур вме-
сте со стандартизацией действий, обеспечивающих 
функционирование соответствующих ИТ-решений (см., 
в частности, комплекс мер, предлагаемых Националь-
ным институтом стандартов США [45, 46]); 

2)  использование принципиально нового качества 
коммуникации за счет высокоскоростных беспровод-
ных 5G-решений в рамках стандарта 3GPP Релиз 16 
(в том числе новые возможности мониторинга ин-
фраструктуры за счёт использования видео-контроля; 
существенное расширение количества датчиков «на 
единицу площади», которые можно использовать в 
режиме процессно-реального времени, замену ка-
бельных решений на мобильные; переход к новым, 
учитывающим перечисленные нами преимущества, 
операционным и бизнес-моделям и т.п. [47]); 

3) особые архитектурные подходы, ориентиро-
ванные на использование тех или иных проблемно-
ориентированных свойств соответствующего вариан-
та ИТ-инфраструктуры (см., в частности, возможно-
сти отделения функций маршрутизации и управления 
трафиком от собственно пересылки сообщений в 
рамках SDN\NFV-подхода [25, 26], а также предла-
гаемые компанией Cisco решения в рамках так назы-
ваемых Intent-Based Network Architectures [27] и т.п.); 

4) частные12 5G-сети, в которых значительный 
объем управленческих данных (данных мониторинга 
ИТ-инфраструктуры) можно обрабатывать локально; 

5) организация и сопровождение специализирован-
ных центров анализа инцидентов и поддержки инфор-
мационной безопасности, предлагаемые лидерами рын-
ка (IBM, Cisco, Symantec и др. – см.  [48-50]). 

Обобщение результатов эксплуатационной прак-
тики показывает (см., например, [24]), что наиболее 
часто используемые подходы в обеспечении безопас-
ности IoT-решений – это: 

 поддержка приватности коммуникаций (в том 
числе в части профилирования, позиционирования и 
трекинга, безопасности передачи данных и др.), 

 использование облегченных (lightweight) 
средств криптографической защиты, ориентирован-
ных на применение в ограниченных по производи-
тельности ресурсов хранения и обработки данных, в 
узлах IoT; 

 защита сетевой доступности и собственно 
пересылки сообщений (защита маршрутизации, изо-
ляция зараженных узлов, стабильность протоколов 

                                                 
12 Например, в пределах одного предприятия или же его 
крупного подразделения. 
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безопасности в части самовосстановления без уча-
стия оператора); 

 устойчивость по отношению к внешним вредо-
носным воздействиям (способность устойчиво проти-
востоять попыткам несанкционированного проникно-
вения в сеть, способность идентифицировать атаки на 
ранних стадиях их развертывания, быстрое восста-
новление после сбоев и др.), в том числе  устойчи-
вость к DoS13-атакам и воздействию инсайдеров  
(ресурсоэффективные средства идентификации и про-
тиводействия DoS\DDoS14-атакам, ресурсоэффективное 
противодействие активностям инсайдеров и др.). 

К сожалению, все эти очевидные технологические 
достижения не обеспечивают всеобъемлющих ре-
шений по управлению рисками, перечисленными в  
п.п. i-iv. Так, например, обзоры [31, 32] компании 
TrendMicro демонстрируют неустранимые на теку-
щий момент проблемы в части уязвимости 5G-сетей. 
Не менее существенные проблемы идентифицирова-
ны в рамках проблематики аутентификации (см. п. 
iii), о которых мы поговорим подробнее в следую-
щем Разделе. Особого анализа (в том числе на уровне 
разработки эффективных математических моделей и 
алгоритмов анализа данных и поддержки принятия 
решений) требует проблематика формирования адек-
ватного «процедурного» ответа на вызовы характер-
ного для Больших Данных эффекта Open (см. п. iv), 
причем такого, который был бы ориентирован на по-
строение надёжных систем мониторинга и управле-
ния информационной безопасностью в индустриаль-
ных бизнес-решениях в рамках Индустрии 4.0. 

Подводя промежуточный итог, можно заключить, 
что на текущий момент средства нападения (в рас-
сматриваемой области Индустрии 4.0) имеют очевид-
ные и пока что ничем не компенсируемые преимуще-
ства (в части эффективности – результативности при 
использовании идентичных ресурсов) по отношению к 
средствам защиты. 

Два примера критически значимых  
вызовов информационной безопасности 
бизнес-решений Индустрии 4.0 

Обсудим более подробно две проблемы, важных 
для успеха всего «проекта» Индустрии 4.0, которые 
остаются на текущий момент без удовлетворитель-
ных средств защиты от актуальных угроз информа-
ционной безопасности. 

1. Проблема аутентификации участников 
информационного взаимодействия. Одним из наибо-
лее уязвимых в настоящий момент элементов в про-
мышленных бизнес-средах Индустрии 4.0 оказыва-
ется процесс аутентификации участников информа-
ционного обмена. Фактичекски речь здесь идет об 
авторизации статуса (доверенности) и полномочий 
(акцептованных видов действий) для «акторов» двух 
типов: (1) персоналий (физических лиц, наделенных 
определенными ролями и полномочиями, от кор-
ректности действий которых зависит нормальность 
режима функционирования соответствующей бизнес-
                                                 
13 Denial of Service – Отказ от Обслуживания 
14 Distributed Denial of Service – Распределенный Отказ от 
Обслуживания 

системы) и (2) программных модулей\компонентов, 
генерирующих соответствующие информационные 
и\или управленческие сообщения. 

Своевременное выявление нештатных сообщений 
и\или способных генерировать нештатные действия 
объектов – персоналий, программных модулей, вир-
туальных машин, … – внутри защищаемого перимет-
ра представляет собой хорошо известную на сегодня, 
но все еще не получившую абсолютно бесспорного 
решения и техническую, и бизнес-проблему. Иллю-
страцией этого утверждения может служить теку- 
щая ситуация с так называемыми биометрическими 
аутентификационными решениями (см., например, 
использование «цифровых слепков» лица и голоса 
аутентифицируемого персонажа, задействованные в 
ряде стран в рамках национальных банковских 
структур). Доказанная (см., например, [32, 51]) ком-
прометируемость подобных «синтаксических» аутен-
тификационных подходов – сигнал для специалистов 
по информационной безопасности о необходимости 
поиска альтернативных решений, способных обеспе-
чить надежную защиту соответствующих ИТ- и биз-
нес-ландшафтов [35]. 

2. Проблема мониторинга и обеспечения не-
прерывности бизнеса крупных интегрированных 
структур Индустрии 4.0. Речь идет о мониторинге 
«штатности» текущего режима функционирования 
информационно-технологической инфраструктуры. 
Цель такого мониторинга – выявлять АНОМАЛИИ в 
текущей работе объекта мониторинга (в том числе и 
заранее неклассифицированные15 !). На «техниче-
ском» уровне это ведет к потребности реализовать 
обучение на заранее найденных и «отработанных» 
примерах, которые приспособлены к возможностям 
компьютерного обучения на прецедентах и к исполь-
зованию проблемно-ориентированных компьютер-
ных «инструментов». Особо важным требованием 
оказывается возможность порождать (формировать 
компьютерными средствами) неформальные «объяс-
нения»16 решений, предлагаемых системой интеллек-
туального анализа данных. Эти решения характери-
зуются «бесшовностью» интеграции рассуждений, 
реализованных в математических моделях и компью-
терных системах обучения на прецедентах, с теми 
способами анализа данных и принятия решений, ко-
торые задействованы использующим их экспертом. 
Такая «бесшовная» интеграция позволяет эксперту не 
только понять и объяснить рекомендации, предла-
гаемые ему компьютерной системой интеллектуаль-
ного анализа данных, но и вполне обоснованно при-
нять на себя ответственность за последствия 
принятых решений. Представленная совокупность 
обстоятельств – существенный аргумент в пользу 
особого статуса ИИ-решений как критически важ-
ного инструмента поддержки работоспособности 
(устойчивости по отношению к внешним вредонос-
ным воздействиям) бизнес-решений, обсуждаемых 
в рамках Индустрии 4.0. 

                                                 
15 Проявления –Open-эффекта, характерного для Больших 
Данных. 
16 См. Explainable Artificial Intelligence (объясняемый ис-
кусственный интеллект) – [44] и др. 
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Два традиционных вопроса:   
Кто виноват?  и  Что делать? 

Анализ текущей ситуации в рассматриваемой 
нами здесь проблематике (с учетом уже накопленно-
го, в первую очередь – европейцами, опыта) позволя-
ет выделить по крайней мере два поучительных об-
стоятельства: 

1) успехи европейских стран в продвижении подхо-
дов и решений Индустрии 4.0 оказались в наибольшей 
степени заметны в рамках англо-американской модели 
ее развития. Косвенным подтверждением этому тези-
су может служить, в частности, оценка по развитости 
европейских национальных сетей start-up’ов в облас-
ти искусственного интеллекта (как, пожалуй, наибо-
лее обсуждаемого компонента бизнес-решений Ин-
дустрии 4.0) [44]; 

2) углубленного анализа заслуживает особенный 
характер британского позиционирования на европей-
ской «карте» start-up’ов в области искусственного 
интеллекта: это – и «чемпионство» по численности 
(треть от общего количества), и наличие развитой 
(причем постоянно поддерживаемой организационно 
и финансово) бизнес-экосистемы, обеспечивающей 
анализ НИР\ОКР-рисков, и поиск надежных средств 
управления этими рисками. Существенным элемен-
том этой инновационной среды стала экосистема так 
называемых Eagle-Labs, которую поддерживает и 
модерирует в её успешном функционировании банк 
Barclays [44]. (Здесь было бы уместно провести срав-
нение с позиционированием Сбербанка РФ в анало-
гичной ситуации – в развитии исследований и раз-
работок в области искусственного интеллекта в Рос-
сийской Федерации). 

В стремлении предложить свою версию ответа на 
традиционный для нашей страны вопрос «Что де-
лать?», обратим внимание на следующие три (доста-
точно очевидных) обстоятельства. 

1. Представляется важным целенаправленно под-
держивать поисковые и прикладные НИРы по обсу-
ждаемой тематике17 (поиск и апробацию того, что 
способно «взлететь»). В том числе – например, по 
теперь уже успешно зарекомендовавшей себя орга-
низационной схеме «Barclays & Eagle-Labs» (см. вы-
ше в данном Разделе). 

2. Следует не забывать о формировании проблем-
но-ориентированных тестовых сред (возможно – в 
специализированных Центрах Коллективного Поль-
зования) для экспериментальной оценки возможно-
стей перспективных НИР\ОКР-разработок в обсуж-
даемой нами области науки и технологий. 

3. Бесспорным приоритетом должна стать целена-
правленная подготовка кадров18 в данной области  
(в том числе не только новых студентов и аспиран-
тов, но и переподготовка действующих сотрудников 
служб информационной безопасности предприятий 
промышленного сектора, а также переподготовка 
преподавателей в данной области). 

                                                 
17 В том числе на стыке проблематик собственно информа-
ционной безопасности и активно развивающихся исследо-
ваний и разработок в области искусственного интеллекта. 
18 В том числе с акцентом на взаимодействие с интенсивно 
развивающимися смежными областями, в частности – ис-
кусственным интеллектом и др. 

ЗАКЛЮЧЕНИЕ 
Как организовать работу, чтобы потом не было 

«мучительно больно за бесцельно» растраченные ре-
сурсы – время и деньги? Чему учит (однако, – к со-
жалению, не всех!) опыт «больших информационно-
технологических проектов» последних полутора де-
сятилетий (в частности, на примере крупных банков-
ских модернизационных ИТ-проектов [15])? Ответ 
достаточно очевиден:  

сперва – постановка задачи, далее – четко ориен-
тированные прикладные НИР и поисковые ОКР (до 
стадии разработки решений-прототипов, обеспечи-
вающих proof_of_the_concept19), и только затем – де-
тальное планирование (ресурсов, сроков, компетен-
ций, …) и запуск в реализацию «внедренческих» 
проектов. 

А в части перспектив дальнейшего результатив-
ного развития планов формирования Индустрии 4.0 , 
сформулированных еще 10 лет назад, можно на дан-
ный момент (принимая во внимание представленные 
выше доводы о значительном и ничем не компенси-
рованном превосходстве в результативности средств 
нападения над средствами защиты бизнес-решений 
Индустрии 4.0), к сожалению, аргументированно 
констатировать: все это20 слишком дорого и недос-
таточно эффективно, чтобы иметь возможность 
быть надёжно реализованным!  
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ВВЕДЕНИЕ 

Существующие информационные технологии для 
решения задач идентификации оптических изображе-
ний имеют ограничения применимости, связанные с 
высокой чувствительностью к внешним возмущениям. 
Цель настоящего исследований – реализация основных 
элементов оптических информационных систем иден-
тификации необитаемых подводных аппаратов.  

Структурно системы идентификации и распозна-
вания оптических образов делятся на три типа: 1) ра-
зомкнутые системы, корректирующие результат 
распознавания по внешним условиям; 2) замкнутые 
системы, системы с обратной связью, корректи-
рующие результат идентификации по ошибке распо-
знавания; 3) комбинированные системы, содержащие 
разомкнутый и замкнутый контуры обработки ин-
формации.   

Для реализации поставленной цели использовался 
алгоритм метода компенсации информационных по-
токов при оценке информации отклонения Je по за-
тратам управления в системе стабилизации коорди-
нат точки корреляционного максимума, имеющий 
достаточно простую реализацию. Модель системы 
оптимальной фильтрации обеспечивает обнаружение 
отклонения от эталонного состояния объектов слож-
ной структуры. При применении рассмотренного ме-
тода реально построение системы, инвариантной к 
возмущениям в пространстве объекта. Подобная сис-
тема кроме преимуществ имеет существенный недос-
таток – слабые корреляционные свойства изображе-
ния значительно ухудшают качество ее работы [1-3].  

УСЛОВИЯ ИНВАРИАНТНОСТИ АЛГОРИТМА 
ИДЕНТИФИКАЦИИ ОТНОСИТЕЛЬНО 
ВОЗМУЩЕНИЙ В ПРОСТРАНСТВЕ ОБЪЕКТОВ 

Для образов ω, принадлежащих конечному счёт-
ному множеству Ω, включающему n элементов ωiΩ, 
i=1,…,n, сформируем на основе знаний об этих об-
разах множество эталонов ω*, принадлежащих ко-
нечному счётному множеству эталонов Ω*, вклю-
чающему n элементов ωi

*Ω*, i=1,…,n. Вопрос 
формирования эталонов решается либо описанием 
свойств объекта, либо формированием признаков или 
созданием набора тестовых изображений – эталонов.   

Определим внешние возмущения как объекты и 
искажения в пространстве образов. Предполагая, что 
эти возмущения известны, рассмотрим множество 
возмущений gj G, j=1,…,m. Причём если число эле-
ментов в Ω и Ω* известно, то число элементов в 
множестве возмущений известно не всегда.  

Задача идентификации оптических образов опре-
деляет операцию соотнесения входного элемента 
элементу из множества эталонов и формирование ло-
гического высказывания о принадлежности эталона и 
объекта. Определим для каждого из элементов мно-
жества объектов логическую функцию yi Y. Естест-
венно  yi=1, i=1, …,n. 

Рассмотрим введенное ранее информационное 
пространство с нормой 

 
Iww =                                (1) 
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и метрикой, определяющей расстояние между образ-
ами объекта и эталона 

 

/ *( , *) .a Iw ww w =                (2) 
 
Используем понятие оператора идентификации 

как отображение из информационного пространства I 
на множество логических функций Y 

 

: .A I yw w                              (3) 
 
Основные свойства оператора определяются су-

тью задачи идентификации и перечисленными далее 
свойствами информационного пространства: 

1) нулевая информация отображается в пустое 
множество – логический ноль 

 

: ( 0) .A Iw = Æ                        (4) 
 
2) оператору идентификации А соответствует об-

ратный оператор генерации образа А-1  

 

( )

1

1

: ;

: .

A y I

A A I I

w w

w w

-

-



=
                          (5) 

 

3) при формировании возмущения g как элемента 
пространства возмущений, объединяющегося с обра-
зом, оператор идентификации формирует высказыва-
ние, содержащее информацию об образе и возмущении 

 

: ,g gA I yw w                     (6) 
 
при этом высказывания yω  и  yg   связаны, в общем 
случае, дизъюнкцией 

 

: .g g gA I y y yw w w = È                 (7) 
 
4) для числа элементов в пространствах образов n, 

эталонов n и возмущений m количество переменных 
k функции решения для парного сочетания объекта и 
возмущения равно 

 

2log ( )k mn=                       (8) 
 
и, как следствие, для неопределённого m не опреде-
лён порядок функции решения и возможно только 
неточное описание решения, следовательно, обрат-
ный оператор не обеспечивает точного восстановле-
ния информации об образе [4–6].  

На этом основании формируется важное свойство: 
ошибка идентификации нарушает взаимную одно-
значность оператора идентификации. Так, если 

 

* *

: ;

:

A I y

A I y
w w

w w




                       (9) 

 
и расстояние между образом и эталоном в информа-
ционном пространстве не равно нулю 
 

/ * 0,Iw w ¹                        (10) 

то обратное преобразование восстанавливает инфор-
мацию с ошибкой 
 

1 1
*: : .A y A yw w

- -¹                    (11) 
 
Собственно при такой постановке математическо-

го ансамбля, оператор идентификации оптических 
изображений описывает любую процедуру иденти-
фикации объекта по отношению к эталонам как зна-
ниям об объектах. 

Естественно возникает задача построение опти-
мального оператора идентификации  

 

*

*: ;

*: .
i

i i

g iA I y

A I y

w w

w w




                     (12) 

 
При этом выполняется условие отсутствия ошиб-

ки идентификации для всех объектов 
 

1

1
*
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*: ;

0;
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=

=

                   (13) 

 
которое возможно только при определённости раз-
мерности логического пространства, а это, к сожале-
нию, возможно исключительно для стационарного 
случая; при условии неопределённости k оптималь-
ный оператор не идентифицируется и приводит к ло-
кализации области решения задачи.  

Поэтому для построения оптимального оператора 
идентификации, обеспечивающего отсутствие оши-
бок, необходимо полное знание об объектах и воз-
мущениях. Если знания не полны или система не 
стационарна, найти строго оптимальный алгоритм 
идентификации невозможно [7]. Это условие извест-
но в теории управления как условие инвариантности 
или полной независимости от возмущений. 

Из свойства оператора отображать результаты в 
пространство логических функций k переменных сле-
дует возможность коррекции результатов классифи-
кации (yyg)y=y [8–10].  

Рассмотрим структуру системы идентификации с 
контуром коррекции (рис. 1).  

 
 

 
            B 

                 A 
yωig yi 

yi

Iωig 

 
 

Рис. 1.  Коррекция операции принятия решения 
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В этом случае В является оператором идентифи-
кации, генерирующим гипотезу 

 
: .gB I yw w                   (14) 

 
Если гипотеза верна, то и результат верен, если 

гипотеза ошибочна, то результат ошибочен. Такой 
подход дает возможность представить процедуру пе-
ребора гипотез, но при этом позволяет реализовать 
строго оптимальную процедуру только для стацио-
нарной задачи. 

Возможно построение корректирующей процеду-
ры по входной информации. Приведенная на рис. 2 
схема включает датчик D, чувствительный к возму-
щениям. В этом случае появляется необходимость 
изучать возмущения, и задача суживается до стацио-
нарного случая. Таким образом, схема коррекции в 
пространстве решения более перспективна, так как 
не требует знания возмущений. Достоинством про-
цедур коррекции является их принципиальная схо-
димость и простота реализации, свойственная управ-
лению по возмущению. Однако эти достоинства 
реализуются только в стационарных случаях. 

 

yωi       D 

          A 

Iωig Ig 

Iωi 

 
 

Рис. 2.  Коррекция операции принятия решения  
по входной информации 

 
 
Дополнив блок корректировки, отраженный на 

рис. 2, операцией проверки правильности идентифи-
кации, получаем структуру с двумя контурами: ра-
зомкнутый контур прогноза и замкнутый контур 
проверки гипотезы (рис. 3). 
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Рис. 3. Структура системы с контуром прогноза  

и контуром проверки гипотезы 
 
 
Полученный вариант удовлетворяет условию 

структурной инвариантности – критерий двухка-
нальности Попова [5-7]. Исходя из условия инвари-
антности к возмущениям, как условия возможности 

построения строго оптимальной системы, определим 
операторы системы. 

Так как оператор B должен удовлетворять усло-
вию (14) то это оптимальный оператор идентифика-
ции, построенный на априорных данных системы 
B=A*. При этом к оператору А условия оптимально-
сти не предъявляются, достаточно выполнения усло-
вия (4), т. е. это исходная процедура, построенная без 
оптимизации к пространству образов и возмущений. 

На основе условия инвариантности в момент t=T 
при условии y=0, , y=yy  оператор в обратной 
связи определяется как обратный оператору в конту-
ре прогноза [3, 9]: 
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                  (15) 

 
Таким образом, входная информация равна ин-

формации эталона Iω*=IgI и, следовательно, расстоя-
ние между эталоном и объектом равно нулю: Iω=0. 
При неполной информации о возмущениях оператор 
А* не оптимален и, естественно, эталон будет вос-
станавливаться с ошибкой. 

Так для оператора А имеем 
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Тогда:  
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Следовательно, отклонение входной информации 

от информации в контуре обратной связи:  
 

/ * / .
i i ig gI I Ie w w w w e= =        (18) 

 
Так как образ ошибки, в общем случае, не соот-

ветствует образу возмущения, то и выходная компо-
нента решения y отлична от нуля. Действительно, 
представим, что образ ошибки сходится к образу 
возмущения ω ωg, но формируется ω при ненуле-
вом расстоянии между входным образом и образом 
эталона и, естественно, ошибка решения y может 
быть сколь угодно мала, но принципиально сущест-
вует. Она известна как ошибка статизма и легко уст-
раняется за счёт накопления информации в контуре 
обратной связи [11].  

Предположив сходимость процедуры идентифи-
кации, что естественно для оптимального оператора, 
получаем последовательность: 

 

/ 1 / 2 /... .
i i i i i ig g g kI I I Ie w w e w w e w w e= > > >  (19) 
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Введём в контур обратной связи процедуру накоп-
ления информации. Оценив его операцией усреднения, 
или в предположении не смещённости –операцией оп-
ределения математического ожидания, получаем: 

 

{ }* / / .
i i i ig r gI I M Iw w w e w w e= +  (20) 

 
Учитывая, что математическое ожидание инфор-

мации является энтропией, можно записать: 
 

* / /

/

/

;

;

.

i i i i

i i i

i i

g r g

g r

g g

I I H

I I

H I

w w w e w w e

w w e w

w w e

= +





           (21) 

 
Получается, что контур обратной связи инвари-

антной системы идентификации должен строиться 
как ассоциативная память с накоплением информа-
ции о возмущениях. Следовательно, для того, чтобы 
система идентификации оптических образов могла 
эффективно работать при возмущениях в простран-
стве объектов, необходимо выполнение определен-
ных условий. 

1. Структурное условие инвариантности, за-
ключающееся в том, что структура системы иденти-
фикации должна включать: 

 выбранный оператор идентификации А; 
 канал прогноза, реализованный как оптималь-

ный оператор B=А*; 
 контур обратной связи, реализованный как ас-

социативная память C=А*-1  с накоплением информа-
ции о возмущениях. 

2. Параметрическое условие инвариантности, 
заключающееся в том, что для принятия решения за 
конечное время информационная мощность контура 
обратной связи должна превышать информационную 
мощность источника: 

 

* .
i g

H Hw w>                 (22) 

 
При выполнении перечисленных условий сущест-

вуют операторы, и возможно построить систему, ра-
ботающую без ошибок на известном алфавите объек-
тов, не зависимо от возмущений. Если эти условия 
нарушены, то возмущения будут снижать качество 
работы системы. 

АЛГОРИТМ УПРАВЛЕНИЯ ФОРМИРОВАНИЕМ 
ЭТАЛОННОГО ИЗОБРАЖЕНИЯ 

При реализации алгоритма основное значение 
имеет динамика системы управления эталоном. Так 
как процедура компенсации предполагает оптималь-
ность совмещения, рассмотрим систему как динами-
ческий объект, эволюция которого во времени опре-
деляется свойствами алгоритма совмещения. В таком 
случае получаем схему (рис. 4), в которой сигнал ис-
точника входного изображения компенсируется в 
процессе свободного движения обобщенного объекта 
управления, содержащего генератор эталонного изо-
бражения и алгоритм совмещения изображений.   

 

 
  

 
 
 
 
 
 
 
 
 
 
    Обобщенный объект управления 

Источник 
входного 

изображения 

Генератор 
эталонного 
изображения 

Алгоритм 
совмещения 
изображений 

f(x) 

f*(x) 

(x) -

 
Рис. 4. Схема построения обобщенного объекта  

управления 
 
 

При таком подходе критерий качества формиру-
ется как функционал цели [12]. Предполагая сильный 
оптимум, выбираем для измерения расстояния рав-
номерную метрику:  

 
( , *) sup ( ) *( )f f f fr = -x x , (23) 

 
где х – базовый набор показателей модели. 

 
Так как в основе процедуры совмещения находит-

ся градиентный алгоритм, рассматриваем движение 
градиентного алгоритма оптимизации для целевой 
функции   при единичном шаге по времени при 
движении по антиградиенту: 

 

1 ( ),т n a f+ - =- x x x          (24) 

 
однако при шаге, отличном от единичного, алгоритм 
имеет вид: 

 

1 ( ) .т n ta f+ - =-  Dx x x    (25) 

 
Легко получить исходное уравнение градиентной 

процедуры: 
 

1

1

0

( );

lim ( ).

т n

т n

t

t

t

a f

a f

+

+

D 

-
»- 

D
-

=- 
D

x x
x

x x
x

          (26) 

 
Таким образом, исходное уравнение метода имеет 

вид: 
 

.
d

dt

f
a
¶

=-
¶

x

x
               (27) 
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Сопоставим данное уравнение с уравнением ди-
намической системы в форме Коши 

 

( ).
d

dt
=

x
Ψ x,u                (28) 

 
где u  – фактор оптимальности. 

 
Для того чтобы обе системы двигались с одинако-

вой скоростью, необходимо выполнение условия: 
 

( , ) .
f

a
¶

=-
¶

Ψ x u
x

                    (29) 

 
В этом случае исследование сходимости алгорит-

ма можно свести к анализу устойчивости соответст-
вующей динамической системы.  

Рассматривая динамическую систему с гладкой 
правой частью: 

 
( ), , ,t=x f x u                  (30) 

 
определим векторное поле правой части как по-

тенциальное: 
 

( , , ) ( , , ).t tf=f x u x u       (31) 
 
Переходя к оценке производной: 
 

( ) ( )
,

dx x t t x t

dt t

+D -
»

D
           (32) 

 
обозначим x(t+t)=xi+1, x(t)=xi, и для k=const обозна-
чим произведения шага квантования по времени на 
константу как tk=. Тогда получаем: 
 

1 ( , , ).i i i i ta f+ = + x x x u      (33) 

 
Такое описание градиентной процедуры как дви-

жения динамической системы позволяет перейти от 
анализа сходимости к анализу устойчивости динами-
ческой системы (12). 

При линеаризации правой части уравнения полу-
чаем: 

 
2 2

2
.

j j¶ ¶
= +

¶ ¶¶
x x u

x yx
             (34) 

 
Таким образом, в начальной точке линеаризация 

имеет вид: 
 

0

0

0

0

2

2

2

;

;

.

A B

A

B

j

j

=
=

=
=

= +

¶
=

¶

¶
=

¶ ¶

x x

u u

x x

u u

x x u

x

x u



                     (35) 

Выбор функции   определяется видом целевой 
функции в задаче компенсации поля входного изо-
бражения. 

Для построения критерия совмещения использо-
вано проективное преобразование или модифициро-
ванное преобразование Радона [7-9], что приводит к 
упрощению процесса оптимизации вычисления  

 
max

min

max

min

( ) ( , ) ;

( ) ( , ) .

x

x

x

y

y

y

F y f x y dx

F x f x y dy

=

=

ò

ò
            (36) 

 
При этом, для сохранения знакоположительности 

компенсация позитива изображения F ведется нега-
тивом эталона F*, и суммарное изображение стре-
мится к уровню максимальной яркости Fmax исходно-
го изображения. Необходимо помнить о 
недопустимости перекомпенсация, что отображается 
введением ограничения факторных значений крите-
риальности. Таким образом, сравнение с эталоном 
сводится к оптимизационной задаче: 

 

{ }

1

max max

min ( , ) ;

* min ;

( ) ; ( ) .

a a

n

x y

u a

a

F y F F x F

f*
*

=
¾¾¾



£ £

å

u

u   (37) 

 
Целевая функция определена как суммарное от-

клонение поля эталона от поля изображения при 
А=А(u). 

 

max max

min min

max max

min min

0

max 0
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( ) ( )

.

( ) ( )

y x

y x

x y

x y

A
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F f f A dy dx

f

*

*

=

ì üæ öï ï÷ï ïç ÷ï ïç ÷çï ï÷- - + +çï ï÷çï ï÷ç ÷ï ï÷çï ï÷çè øï ïï ï=í ýï ïæ öï ï÷çï ï÷ç ÷ï ïç ÷ï ï+ - - +ç ÷ï ïç ÷ï ïç ÷ï ï÷ç ÷çï ïè øï ïî þ
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x x

x x x

x x x

  (38) 

 
При этом правая часть уравнения динамики имеет 

вид: 
 

( )

( )

max

min

max

min

max

max

( )

;

( )

.

x

y

x

y

x

y

F F x dx

x x
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y y
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=
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Следовательно, если учитывать неотрицатель-
ность F, оценку динамики можно выполнить по 
уравнению 

 

( );

( ).

y

x

dx
F x

t
dy

F y
dt

=D
¶

=D
                 (40) 

 
Анализ условий сходимости процедуры компен-

сации входного сигнала связан с анализом устойчи-
вости дифференциального уравнения (18). Причем 
простая градиентная процедура описывается сво-
бодным движением системы, а модификации гра-
диентной процедуры будут содержать управляе-
мую компоненту.  

Однако уравнение (40) в общем случае – нелиней-
ное дифференциальное уравнение и вопрос о его ус-
тойчивости требует дополнительного исследования. 

ЗАКЛЮЧЕНИЕ 
Таким образом, можно сделать следующие выво-

ды: для достижения инвариантности информацион-
ной технологии идентификации оптических образов 
при возмущениях в пространстве объектов необхо-
димо выполнение следующих условий. Структурное 
условие инвариантности, заключающееся в том, что 
информационная технология идентификации должна 
включать: выбранный оператор идентификации А; 
канал прогноза, реализованный как оптимальный 
оператор B=А*; контур обратной связи, реализован-
ный как ассоциативная память C=А*-1 с накоплением 
информации о возмущениях. Параметрическое усло-
вие инвариантности, заключающееся в том, что для 
принятия решения за конечное время информацион-
ная мощность контура обратной связи должна пре-
вышать информационную мощность источника. 
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АВТОМАТИЗАЦИЯ  ОБРАБОТКИ  
ТЕКСТА 

УДК  81’322.4:81’37 

А.А. Хорошилов, А.В. Кан,  Ю.В. Никитин, Ал-др А. Хорошилов 

Машинный фразеологический перевод  
научно-технических текстов на основе модели  
обобщенных синтагм* 

Предлагается новое решение проблемы фразеологического машинного перевода 
текстов на основе технологии «семантического переводческого конструктора», 
базирующейся на концепции обобщенных синтагм. В основу этой технологии по-
ложено утверждение, что синтаксическую структуру предложения или его фраг-
ментов (синтаксических конструкций) можно представить в виде последователь-
ности обобщенных синтагм, отражающих грамматические свойства конкретных 
текстовых слов. Концепция обобщенных синтагм позволяет трансформировать 
исходное предложение в совокупность шаблонов синтаксических конструкций,  со-
провождаемых их «стыковочными узлами», и тогда процесс перевода будет выпол-
няться путем «разборки» исходного предложения на шаблоны синтаксических кон-
струкций, соотнесения этих исходных шаблонов с шаблонами их переводных 
эквивалентов и окончательной «сборки» переводного предложения в соответствии 
с «технологическими инструкциями», заложенными в «правилах сборки». Предло-
жены механизмы автоматического формирования шаблонного представления ие-
рархии синтаксических конструкций двуязычных предложений. 

Ключевые слова: фразеологический машинный перевод текстов, семантиче-
ский переводческий конструктор, концепция обобщенных синтагм, синтаксическая 
структура предложения, шаблоны синтаксических конструкций, автоматическое 
формирование шаблонов переводных соответствий 

DOI: 10.36535/0548-0027-2020-03-3 

ОСНОВНЫЕ ПОДХОДЫ К РЕШЕНИЮ ЗАДАЧИ 
МАШИННОГО ПЕРЕВОДА 

В настоящее время современные промышлен-
ные системы машинного перевода используют, в 
основном, два подхода: традиционный (семантико-
синтаксический, основанный на правилах, rule-based 
machine translation) и статистический (основанный на 
статистической обработке словарных баз, statistical 
based machine translation) [1]. Традиционный метод 
машинного перевода используется большинством 
разработчиков систем перевода (примером сервиса, 
который основан на этой технологии, является 
http://translate.promt.ru). Работа программы, в основе 

                                                            
 Статья подготовлена при поддержке гранта РФФИ (про-
ект 18-37-00110 мол_а – «Разработка метода быстрого соз-
дания "новых" направлений машинного перевода в усло-
виях невозможности использования корпусов 
параллельных текстов») 

которой лежит этот метод, состоит из нескольких 
этапов и, по сути, заключается в использовании лин-
гвистических правил (алгоритмов). Соответственно, 
создание такого электронного переводчика включает 
разработку грамматических правил для входного и 
выходного языков и автоматизированное формиро-
вание словарных баз системы. От разработки необ-
ходимых лингвистических алгоритмов зависит каче-
ство перевода на выходе. Богатый словарь системы 
также позволяет справиться с переводом самых раз-
нообразных по тематике текстов.  

В основе статистического подхода (например, этот 
подход применяется сервисами https://www.google.com, 
https://translate.yandex.ru/translator/English-Russian) лежат 
математические методы получения перевода Точнее 
сказать, весь принцип работы подобной системы ос-
нован на статистическом вычислении вероятности 
совпадений фраз исходного текста с фразами, кото-
рые хранятся в базе системы перевода. На сегодняш-



 

18 ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ. 2020. № 3 

ний день самыми продуктивными разработками в 
этой области занимается компания Google, которая 
предлагает онлайновый сервис перевода на своем 
портале. Google заявляет о преимуществе именно 
статистического метода перевода и видит причину 
успеха в максимально обширных словарных базах, 
имеющих необходимое количество сегментов текста 
для их правильного перевода (при этом представите-
ли Google умалчивают о роли купленных технологий 
старейшей традиционной системы перевода Systran).  

При статистическом подходе для работы системы 
необходимы огромные базы параллельных текстов, 
где попарно хранятся словосочетания (фразы из 2–3 
слов) и их переводы, так называемые N-граммы. В 
процессе перевода также используется механизм 
анализа, но не лингвистический, а статистический. 
Система подбирает вариант перевода, основываясь 
на частоте совпадений, т.е. в конечном итоге будет 
подставлен вариант, имеющий наиболее высокий 
процент совпадений. Существенная проблема этого 
метода состоит в том, что для корректной работы та-
кой системы необходимо иметь в базе не просто 
очень большое, а невероятно большое количество 
параллельных N-грамм. А так как тексты в различ-
ных предметных областях отличаются лексическим 
составом и синтаксической структурой, необходимо 
располагать огромными массивами тематических па-
раллельных текстов, что существенно ограничивает 
сферу применения этого метода. 

Существует еще ряд подходов к решению про-
блемы машинного перевода, базирующихся на ис-
пользовании параллельных двуязычных текстов. К 
ним можно отнести технологии Translation Мемоry 
[2] и широко разрекламированные нейросетевые тех-
нологии [3, 4], предполагающие предварительное ма-
шинное обучение систем. При этом возникает проблема 
создания огромных объемов размеченных корпусов 
текстов, необходимых для обучения систем. 

Между тем, для решения задачи разработки  вы-
сококачественного машинного перевода необходимо, 
прежде всего, глубокое понимание сложности про-
цессов автоматического перевода текстов с одних 
языков на другие. Такие процессы базируются на 
анализе смысловой структуры исходного текста и 
передаче его содержания средствами выходного язы-
ка. При этом переводятся не столько значения слов и 
их последовательностей, как это делается в статисти-
ческих и нейросетевых системах машинного перево-
да, сколько мыслительные образы, порождаемые в 
сознании человека под их воздействием.  

Именно понимание всей сложности процесса пе-
ревода текстов с одного естественного языка на дру-
гой положено в основу метода фразеологического 
машинного перевода (ФМП) [5–7]. Этот метод ис-
пользует преимущества вышеупомянутых подходов – 
традиционного подхода с его методами семантико-
синтаксического анализа и синтеза исходных и вы-
ходных текстов и статистического подхода, исполь-
зующего закономерности построения исходных  и 
переводных текстов при создании декларативных 
средств. При этом ФМП базируется на современной 
концепции фразеологического машинного перевода, 
основная идея которого заключается в использова-

нии в качестве основных единиц смысла устойчивых 
наименований понятий. Эта концепция наилучшим 
образом обеспечивает основную идею машинного 
перевода – адекватную передачу смыслового содер-
жания текста на входном языке средствами выход-
ного языка. Процесс фразеологического машинно-
го перевода включает следующие основные этапы:  
1) формализацию смысловой структуры исходного 
текста; 2) соотнесение слов и словосочетаний исход-
ного текста с их переводными соответствиями; 3) ге-
нерацию выходного текста средствами синтаксиче-
ского и морфологического синтеза.  

Необходимо отметить, что при этом подходе пе-
ревод текстов выполняется по достаточно длинной 
технологической схеме, включающей такие сложные 
операции, как морфологический и синтаксический 
анализ и синтез исходного и выходного текстов, а 
также ресурсозатратную операцию трансфера – соот-
несение наименований понятий исходного и выход-
ного языков, выполняемую путем поиска переводных 
соответствий в комплексе многомиллионных дву-
язычных словарей.  

Современные промышленные системы ФМП реали-
зованы в соответствии с описанным выше технологиче-
ским процессом перевода текстов. В настоящей статье 
предлагается новая модель функционирования систем 
фразеологического машинного перевода, использую-
щая концепцию обобщенных синтагм. В рамках этой 
модели представлен механизм автоматического фор-
мирования шаблонного представление иерархии син-
таксических конструкций двуязычных предложений. 
Кратко рассмотрим процедуры семантико-синтакси-
ческого анализа и синтеза русского и английского язы-
ков, основанных на концепции обобщенных синтагм1.  

СИНТАКСИЧЕСКИЙ АНАЛИЗ ТЕКСТОВ  
НА ОСНОВЕ ОБОБЩЕННЫХ СИНТАГМ 

Как ранее было показано в работах [7–9] концеп-
ция фразеологического концептуального анализа 
текстов базируется на широком применении принци-
пов лингвистической аналогии. На их основе была 
разработана система флективных классов слов рус-
ского языка, в рамках которой были созданы новые 
классы слов, базирующиеся на одинаковых наборах 
грамматических признаков, соответствующие их 
формам представления в сходных контекстных ок-
ружениях. Двухбайтовое представление этих классов 
слов мы назвали обобщенными синтагмами [9]. Та-
кое представление структур слов позволило решить 
ряд задач автоматической обработки текстовой ин-
формации. Например, выявление в текстах наимено-
ваний понятий, выполняющих сходные синтакси-
ческие функции, разрешение грамматической и лек-
сической омонимии слов в русских и английских 

                                                            
1 Предлагаемое новое решение проблемы машинного 
перевода выполнено на материальной базе и при 
поддержке руководства отдела №62 Федерального 
исследовательского центра «Информатика и управление» 
РАН и кафедры №805 «Математическая кибернетика» 
НИУ Московского авиационного института 
(национального исследовательского университета). 
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текстах, а также обеспечение возможности представ-
ления синтаксической структуры тестов  

При разработке синтаксической модели текстов 
мы исходили из следующей гипотезы: одинаковым 
последовательностям обобщенных символов классов 
слов (обобщенным синтагмам) должны соответст-
вовать одинаковые синтаксические структуры. При 
этом предполагалось, что такая гипотеза верна для 
любых синтаксических моделей и может быть полез-
на при решении как глобальных, так и частных задач 
синтаксического анализа и синтеза разноязычных 
текстов.  

В разработанной синтаксической модели текстов 
на основе использования механизма обобщенных 
синтагм была разработана иерархия синтаксических 
конструкций предложений, обеспечивающая при син-
таксическом анализе возможность адекватного по-
строения синтаксических структур предложений любой 
сложности. Эта модель решает задачу построения син-
таксической структуры предложения в рамках следую-
щего утверждения: представление синтаксической 
структуры текстов в виде последовательности кон-
тактно расположенных двухбайтовых индексов 
обобщенных синтагм, обладающих грамматически-
ми свойствами конкретных слов-эталонов, позволя-
ет фиксировать грамматические и синтаксические 
свойства различных отрезков реальных текстов, а 
также дает возможность в ряде задач распозна-
вать аналогичные по заданным свойствам отрезки 
текстов [7, 9]. 

Для решения задачи синтаксического анализа рус-
ских и английских текстов в качестве исходных данных 
использовалась последовательность слов предложения 
с назначенной грамматической информацией. Резуль-
татом анализа являлась иерархия формализованных 
структур глобальных и локальных конструкций с ука-
занием их местоположения в предложении и «стыко-
вочными узлами», обеспечивающими их смысловую 
связь с контекстом предложения [9]. 

В табл. 1 приведены результаты поэтапного пре-
образования предложения в формализованное моди-
фицированное (поисковое) представление его син-
таксической структуры, построенной на основе 
обобщенных синтагм. В разделе 1 табл. 4 показано 
текстовое представление с нумерацией каждого сло-
ва предложения. В разделе 2 – результаты преобразо-
вания предложения в его формальное представление 
в виде символов грамматических и символов обоб-
щенных классов слов. В разделе 3 отражено форма-
лизованное представление глобальных и локальных 
конструкций предложения. В разделе 4 – преобразо-
вание текстового представления локальных конст-
рукций (слов и словосочетаний) предложения в их 
формальные синтаксические структуры. В разделе 5 – 
формальная семантико-синтаксическая структура 
предложения, полученная на основе обобщенных 
синтагм, в которой вся информация позиционно раз-
делена на блоки грамматической, синтаксической и 
семантической информации. Блоки информации в 
словарной статье представлены в позиционной фор-
ме и разделяется идентификаторами определенного 
вида. Каждому блоку предшествует знак «=» (равно), 
информация внутри блоков разделяется знаком «-» 

(тире) или знаком «#» (решетка), однородная инфор-
мации следует через запятую. Блоки информации 
расположены в следующем порядке:  

1) поисковая синтагма предложения (модифици-
рованный  «скелет» предложения);  

2) формализованное текстовое представление 
«скелета» предложения;  

3) поисковая синтагма предложения c указанием 
позиции главного слова словосочетания в предложе-
нии и его идентификатора;  

4) дерево зависимостей «скелета», представленно-
го в символах обобщенных синтагм; 

5) модифицированный «скелет» предложения в 
символах классов слов c указанием дерева зависимо-
стей (в терминах «хозяин-слуга») в словосочетании, 
набора однозначной грамматической информации 
(род, число, падеж, лицо) для каждого слова словосо-
четания и количество слов «скелета»;  

6) число словосочетаний в предложении;  
7) информация о каждом словосочетании предло-

жения: структура словосочетаний в символах классов 
слов и символах обобщенных синтагм с указанием по-
зиции первого слова в предложении (для разрывных 
конструкций через запятую указан номер позиции вто-
рой части словосочетания), позиции главного слова в 
предложении и в словосочетании и его длины;  

8) информация о конструкции предикатно-актант-
ной структуры (ПАС) в виде символов обобщенных 
синтагм словосочетаний и их позиций в предложении 
(позиция первого слова словосочетания в предложе-
нии и его длина);  

9) текстовое представление ПАС;  
10) структура эталонного предложения в симво-

лах обобщенных синтагм, символах классов слов и 
длины предложения;  

11) эталонное предложение в текстовом представ-
лении.  

На основе результатов преобразования предложе-
ния в его формализованное модифицированное (по-
исковое) представление можно автоматически по-
строить словари эталонных семантико-синтаксичес-
ких конструкций для анализа структурного сходства 
предложений английских текстов. Как и в случае по-
строения таких словарей для русских текстов эти сло-
вари должны в своем составе иметь эталонные словари 
конструкций семантико-синтаксических структур анг-
лийских предложений – (English Sentences – SentEng) и 
структур английских словосочетаний (English Word 
Combination – WCEng). 

В соответствие с рассмотренным процессом полу-
чения синтаксической структуры конструкций анг-
лийских предложений на основе упрощенного син-
таксического анализа были разработаны алгоритмы 
формирования словарей: эталонного словаря преди-
катно-активных структур предложений (PSOtEng), 
эталонного словаря структур «скелетов» предложе-
ний (SklEng), эталонного словаря структур слов и 
словосочетаний (WCEng), эталонного словаря струк-
тур предложений (SentEng). Все они отражают струк-
туры различных взаимосвязанных глобальных и ло-
кальных конструкций предложений, и потому можно 
утверждать, что эти словари являются отражением 
иерархии смысловых единиц, представленных в 
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предложениях. Исходными данными для формирова-
ния такой совокупности словарей может быть любой 
корпус текстов. При этом для формирования словарей, 
предназначенных для использования в отраслевых сис-
темах перевода, это должен быть репрезентативный 
корпус отраслевых научно-технических текстов. 

Для иллюстрации возможности автоматического 
формирования эталонных словарей структур конст-
рукций исходных предложений в работе [9] приведе-
ны два алгоритма: автоматического формирования 
словаря структур эталонных словосочетаний (СЭС) и 
автоматического формирования словаря структур 
эталонных предложений  (СЭП). 

По аналогии с этими алгоритмами были созданы 
алгоритмы формирования структур двуязычных сло-
варей конструкций предложений: словаря предикат-
но-актантных структур предложений – PSOEng (табл. 
2), словаря структур «скелетов» предложений – 
SklEng (табл. 3), словаря структур слов и словосоче-
таний – WCEng (табл. 4) и словаря структур предло-
жений – SentEng (табл. 5). 

В табл. 2 приведен фрагмент словаря предикатно-
актантных структрур (ПАС) (словарь PSOEng). Вхо-
дом в эту статью служит усеченная поисковая син-

тагма ПАС, далее следует идентификационный но-
мер словарной статьи, синтагма ПАС, ее текстовое 
представление и поисковая синтагма «скелета» пред-
ложения, соответствующая структуре и семантиче-
скому наполнению синтагмы ПАС. 

В табл. 3 отражен фрагмент словаря структур 
«скелетов» предложения (словарь  SklEng). Вход в 
статью – усеченная поисковая синтагма «скелета» 
предложения, далее следует идентификационный  
номер словарной статьи, синтагма «скелета» предло-
жения, его текстовое представление, поисковая син-
тагма предложения-эталона и поисковые синтагмы 
локальных конструкций, главные слова, семантиче-
ское наполнение которых соответствуют структуре и 
семантическому наполнению «скелета» предложения 
и предложения-эталона. 

В табл. 4 продемонстрирован фрагмент словаря 
структур слов и словосочетаний (словарь WCEng). 
Входом в эту статью служит усеченная поисковая 
синтагма слова или словосочетание с его контекстом, 
показанные в левой колонке таблицы. В средней ко-
лонке отражены идентификационные номера словар-
ных статей, в правой колонке – текстовое представ-
ление слова или словосочетания.  

 
Таблица 1 

 
Результаты преобразования предложения в формализованное модифицированное (поисковое)  

представление его синтаксической структуры 
 

1. Перенумерованное исходное предложение 
#0 The #1 purpose #2 of #3 these #4 tests #5 is #6 to #7 provide #8 a #9 laboratory #10 means #11 of #12 deter-
mining #13 the #14 performance #15 characteristics #16 of #17 airborne #18 equipment #19 in #20 environmental 
#21 conditions #22 representative #23 of #24 those #25 which #26 may #27 be #28 encountered #29 in #30 air-
borne #31 operation #32 of #33 the #34 equipment #35 . 

2. Результаты синтаксического анализа исходного предложения 
Мнемоническое 
обозначение 

Формальная структура предложения Пояснения к элементам  
формальной структуры  

предложения 
000000000011111111112222222222333333 

NumSen 012345678901234567890123456789012345
Нумерация слов в предложении 
(символы нумерации расположены 
вертикально). 

 
FrmSen 

TNfeNvtITANfNTNNfANFANAfekzvEFANfTN. Предложение в виде символов 
грамматических классов (обоб-
щенных синтагм ) слов. 

SntSen 3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A.
 

Предложение в виде символов 
обобщенных синтагм  слов. 

BndWC |||()( )|()|||()|()|()||||( )|||||| Границы слов и словосочетаний в 
предложении. 

SklSen  Sf N  P  Nf   Nf NF N feS  PF Nf N. «Скелет» предложения в символах 
классов слов. 

BndSen B                       eb         E Границы простых предложений. 
000000000111111111122222  222223333  

LnkSen 012345789012345678900123  567890145 
Связь слов типа «хозяин-слуга» 
(символы нумерации расположены 
вертикально). 

Sk1MS_1 TЊTЎTЊDЊA€TЊй= purpose-of-tests-is-to-
provide- means-of-determining- characteristics-of - 
equipment -of-conditions-representative-of- those- 
which - may - be - encountered - in - operation - of - 
equipment  

Sk1MS_2 йн€AЊA =which - may - be - encountered - in - op-
eration - of - equipment 

ПАС предложения в виде симво-
лов грамматических классов слов.  
Позиции первых слов ПАС в пред-
ложении и их длина. 
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3. Модифицированнео представленик «скелетов» ПАС предложения 
SPOMS1 z5Ў-TЊT-TЊй=«is to provide - purpose  of  test - 

means of determining characteristics of equipment» 
z5Ў-TЊйT-vTDЊй=«is to provide- the  purpose  of  
these tests - a laboratory means  of  determining  the  
performance  characteristics  of  airborne  equipment» 

SPOMS1 z5Ў€-TЊT-TЊй=«is to provide in- purpose  of  test - 
operation of equipment» 
z5Ў€-TЊйT-vTDЊй=«is to provide in- the  purpose  
of  these tests - airborne operation of the equipment » 

SPOMS1 bzн€-k-AЊA=«may  be  encountered  in - which -
operation  of  equipment»  
bzн€-k-DAЊ3A=«may  be  encountered  in - which -
airborne  operation  of  the  equipment» 

Модифицированный «скелет» 
предложения в символах классов 
слов с их текстовым представле-
нием, а также с указанием позиций 
главных слов и их длины. 

4. Текстовое и формальное представление локальных конструкций (слов и словосочетаний) 
предложения 

WC01 T/zT=T=#01=#1 purpose 
WC02 T/ЊT=йT=#03=#3 these #4 tests 
WC03 z5Ў/Tz=z5Ў=#05=#5 is #6 to #7 provide 
WC04 A/ЎA=DA=#09=#9 laboratory #10 means 
WC05 Q/ЊQ=Q3AD=#12=#12 determining #13 the #14 

performance #15 characteristics 
WC06 T/ЊT =vT=#20=#20 environmental #21 conditions 
WC07 DЊйй/TD=DЊйй=#22=#22 representative #23 of 

#24 those #25 which 
WC08 bzн/йb=bzн=#22=#26 may #27 be #28 encountered 
WC09 A/€A=DA =#30=#30 airborne #31 operation 
WC10 A/ЊA =A=#34=34 equipment 

Структура словосочетаний в сим-
волах классов слов с указанием 
позиции первого слова в предло-
жении и длины словосочетания. 
Нумерация словосочетаний указа-
на в порядке их следования в 
предложении. 

5. Текстовое и формализованное представление глобальных и локальных конструкций  
предложения 

z5ЎTЊTTЊй=z5Ў-TЊT-TЊй=«is to provide - purpose  of  test - means of determining characteristics of 
equipment»=z5Ў-TЊйT-vTDЊй=«is to provide- the  purpose  of  these tests - a laboratory means  of  determin-
ing  the  performance  characteristics  of  airborne  equipment»=TЊTЎTЊDЊA€TЊй= «purpose-of-tests-is-to-
provide- means-of-determining- characteristics-of - equipment -of-conditions-representative-of- those- which - 
may - be - encountered - in - operation - of – equipment»=T/zT-T-01- purpose##T/ЊT-йT-03-these  
tests##z5Ў/Tz-z5Ў-05-is  to  provide##A/ЎA-DA-09- laboratory  means##Q/ЊQ-Q3AD-12-determining  the  per-
formance  characteristics##T/ЊT –vT-20-environmental  conditions##DЊйй/TD-DЊйй-22-representative  of  
those  which##bzн/йb-bzн-26-may be  encountered##A/€A-DA-30- airborne  operation##A/ЊA –A-34- equip-
ment=3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A=«The  purpose  of  these  tests  is  to  provide  a  
laboratory  means  of  determining  the  performance  characteristics  of  airborne  equipment  in environmental  
conditions  representative  of  those  which  may  be  encountered  in airborne  operation  of  the  equipment.» 

 
Таблица 2 

 

Фрагмент словаря предикатно-актантных структур предложений – PSOEng 
 

z5ЎTЊTTЊй=03528654= z5ЎTЊйTvTDЊй=«is to provide- the  purpose  of  these tests - a laboratory 
means  of determining the performance characteristics of airborne  equipment»= TЊTЎTЊDЊA€TЊй 
z5Ў€TЊTTЊй= 03528654=z5ЎTЊйTvTDЊй=«is to provide- the  purpose  of  these tests - a laboratory 
means  of determining the performance characteristics of airborne  equipment»= TЊTЎTЊDЊA€TЊй 
bzн€kDAЊ3A=0087335 = bzн€kDAЊ3A =«may  be  encountered  in - which -airborne  operation  of  the  
equipment»=йbzн€AЊA 

 
Таблица 3 

 

Фрагмент словаря структур «скелетов» предложений – SklEng 
 

TЊTЎTЊDЊA€TЊй=00364876= «purpose-of-tests-is-to-provide-means-of-determining-characteristics-of-
equipment-of-conditions- representative-of-those»= T/zT-йT /ЊT-z5Ў/Tz-DA/ЎA-Q3AD /ЊQ-DA/ЊA-vT/ЊT-
DЊйй/TD =3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A 
йн€AЊA=00784564=«which-may-be-encountered-in-airborne-operation-of-equipment»=bzн/йb-A/ЊA= 
3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A  
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Таблица 4 

 
Фрагмент словаря структур слов и словосочетаний – WCEng 

 
Поисковая 
синтагма 

№ словарной 
статьи 

Содержание словарной статьи 

T/zT 03528654 purpose  
йT /ЊT 03845286  these tests  
z5Ў/Tz 02753528 is to provide 
DA/ЎA 01743524 laboratory  means  
Q3AD /ЊQ 02783352 determining the performance characteristics  
DA/ЊA 03248651  airborne equipment  
 01874639 in  
vT/ЊT 01583635  environmental conditions  
DЊй/TD 02385437 representative of those which  
йbzн/йb 00837845  which may be encountered  
 01874743 in 
A/ЊA 03043836  airborne  operation  of  the  equipment  

 
 

Таблица 5 
 

Словарная статья структур словаря предложений-эталонов – SentEng 
 

3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A= 0564783= 
«The  purpose  of  these  tests  is  to  provide  a  laboratory  means  of  determining  the  performance  
characteristics  of  airborne  equipment  in environmental  conditions  representative  of  those  which  may  
be  encountered  in airborne  operation  of  the  equipment.» 

 
 
В табл. 5 предложен пример словарной статьи 

структур словаря предложений-эталонов (словарь 
SentEng). Входом в статью здесь является поисковая 
синтагма исходного предложения, далее следуют 
идентификационный номер словарной статьи в сло-
варе, завершает содержание статьи текстовое пред-
ставление исходного предложения. 

Процесс формализации синтаксической структу-
ры конструкций исходного предложения и преобра-
зования их в поисковые представления конструкций 
предложений эталонных словарей достаточно под-
робно был изложен выше. Теперь необходимо кратко 
пояснить, как будет осуществляться поиск сходных 
синтаксических конструкций в иерархии рассмот-
ренных выше эталонных словарях. 

Этап поиска осуществляется после того как была 
выполнена формализация синтаксической структуры 
конструкций исходного предложения и осуществле-
но их преобразование в поисковые представления. 
Далее производится поиск сходных структур локаль-
ных конструкций предложений по схеме: вначале по 
сформированной на этапе синтаксического анализа 
поисковой синтагме предикатно-актантной структу-
ры (ПАС) предложения в словаре PSOEng устанав-
ливается соответствие с эталонной структурой ПАС 
и соответствующей этой ПАС поисковой синтагмой 
«скелета» предложения, затем по этой синтагме в 
словаре SntEng находится формализованное пред-
ставление «скелета», и, наконец, по поисковым син-
тагмам слов и словосочетаний и их окружению в 
словаре WCEng ищутся эталонные структуры слов и 

словосочетаний, соответствующие структуре «скеле-
та» анализируемого предложения. При необходимо-
сти всю недостающую информацию для полноценно-
го анализа исходного предложения можно получить 
из словарной статьи эталонного словаря SentEng, 
входом в которую служит поисковая синтагма «ске-
лета» предложения. 

При этом, в случае полного совпадения поиско-
вых синтагм конструкций исходного предложения с 
формализованными представлениями синтаксиче-
ских структур эталонных конструкций можно весь 
набор содержащейся в них информации приписать 
анализируемому предложению – как результат его 
семантико-синтаксического анализа. В случае час-
тичного совпадения синтаксических структур конст-
рукций нужно выполнить дополнительный анализ 
тех частей формализованных представлений конст-
рукций анализируемого предложения, которые не 
совпали с частями словарных статей структур эта-
лонных словарей с целью внесения необходимых 
корректив в построение синтаксической структуры 
анализируемого предложения.  

Рассмотрим процесс внесения корректив более 
подробно. Но прежде еще раз остановимся на содер-
жащихся в эталонных словарях исходных и результи-
рующих данных, к которым относится: 1) информация 
о формализованной предикатно-актантной структуре 
(ПАС) исходного предложения; 2) информация о фор-
мализованной структуре «скелета» исходного предло-
жения; 3) информация о формализованных представле-
ниях исходных слов и словосочетаний с указанием их 
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местоположения и «стыковочных узлах», обеспечи-
вающих их синтаксическую связь с контекстным окру-
жением в предложении.  

При установлении структурного сходства пред-
ложений, прежде всего, определяется тождествен-
ность предикатно-актантной структуры исходного 
предложения с одной из структур словарной статьи 
словаря PSOEng. Если такая статья отсутствует, син-
таксический анализ дальше следует выполнять по 
традиционной схеме. В случае обнаружения тожде-
ственной эталонной структуры ПАС необходимо в 
массиве поисковых синтагм «скелетов», приведен-
ном в этой словарной статье, найти наиболее близ-
кую по структуре «скелета» его поисковую синтагму. 
Далее по ней в словаре SklEng находится словарная 
статья, анализируются структуры эталонного скелета 
со скелетом исходного предложения и устанавлива-
ется степень их структурного сходства. Исключаются 
как избыточные элементы эталонной структуры, так и 
соответствующие им формализованные структуры слов 
и словосочетаний вместе с их «стыковочными узлами». 
В случае недостатка таких конструкций они включа-
ются в состав «новой» структуры предложения.  

Таким образом, выполнив упрощенный синтакси-
ческий анализ предложения и получив усеченную 
информацию о его структуре в виде поисковых син-
тагм, можно менее затратно добиться результатов 
более высокого качества, чем, если бы этот анализ 
был произведен традиционной процедурой семанти-
ко-синтаксического анализа.   

ПРИНЦИПЫ ПОСТРОЕНИЯ ПРОЦЕДУРЫ 
СЕМАНТИКО-СИНТАКСИЧЕСКОГО  
СИНТЕЗА ТЕКСТОВ  

Основная задача семантико-синтаксического син-
теза при переводе текстов заключается в построении 
формализованной структуры переводного предложе-
ния и его текстового представления на основе ин-
формации о синтаксической структуре исходного 
предложения, информации о входящих в его состав 
локальных синтаксических конструкциях (об отдель-
ных словах, словосочетаниях, причастных и деепри-
частных оборотах др.) и их переводных соответст-
вий. Исходными данными для синтаксического 
синтеза текстов при переводе являются результаты 
морфологического и синтаксического анализа ис-
ходного (английского) текста, а также последова-
тельность переводных соответствий, полученных 
на этапе трансфера [7]. На основе этой информации 
строится синтаксическая структура переводного 
предложения, производятся необходимые переста-
новки слов  и словосочетаний и выполняется их мор-
фологический синтез. Такая последовательность 
процедур синтаксического синтеза характерна для  
автоматического перевода текстов с одного естест-
венного языка на другой, в частности при переводе 
текстов с английского языка на русский.  

На этапе трансфера (этот этап предшествует этапу 
семантико-синтаксического синтеза [7]) все слова и 
словосочетания исходного предложения соотносятся 
с их переводными соответствиями. Зафиксированная 
между ними связь обеспечивает возможность реали-
зации локального синтаксического синтеза именных 

и глагольных словосочетаний, выполняющегося пу-
тем их локальных синтаксических трансформаций и 
перестановками слов внутри них.  

На этапе синтаксического синтеза переводного 
предложения осуществляются глобальные синтакси-
ческие трансформации и перестановки локальных 
синтаксических конструкций. Установленная фор-
мальная связь позволяет более точно определить 
синтаксическое соответствие между главными (под-
лежащим и сказуемым) и второстепенными (допол-
нением и обстоятельством места, времени и т.д.) 
членами исходного предложения и их переводных 
соответствий. По сути, переводное предложение 
строится путем преобразования последовательности 
переводов слов и словосочетаний исходного предло-
жения при воспроизведении его синтаксической 
структуры в соответствии с грамматическими прави-
лами выходного текста.  

Например, по правилам русского языка сказуемое 
должно грамматически согласовываться с подлежа-
щим, а внутри групп сказуемого и подлежащего, не 
содержащих словарных фразеологических единиц, 
согласовываться должны слова “слуги” со словами 
“хозяевами”. Например, “слуга” – прилагательное (A) 
должно согласовываться с “хозяином” – существи-
тельным (N) в роде, числе и падеже. 

Таким образом, синтаксическая структура выход-
ного текста в значительной мере определяется син-
таксической структурой фразеологических словосо-
четаний, выбранных из словаря. А та часть текста, 
которая не покрывается словарными фразеологиче-
скими словосочетаниями, представляется перевод-
ными эквивалентами отдельных слов, которые согла-
суются друг с другом по правилам грамматики и в 
соответствие с их контекстным окружением. При 
этом иногда требуется выполнить локальные пере-
становки слов. Например, при переводе на англий-
ский язык русского именного словосочетания “поиск 
информации” переводной эквивалент слова “информа-
ция” (information) располагается впереди переводного 
эквивалента слова “поиск” (retrieval) и в результате 
формируется словосочетание information retrieval.  

В выходных английских текстах могут также вы-
полняться и более масштабные перестановки, напри-
мер, группы подлежащего и группы сказуемого, если 
во входном русском тексте группа сказуемого пред-
шествовала группе подлежащего. 

Важной проблемой, возникающей при синтезе 
русских текстов, является правильный учет таких ха-
рактеристик слов, как их модели управления. Обыч-
но в системах машинного перевода эти характери-
стики указываются в словаре основ слов. Но в 
рассматриваемом варианте реализации концепции 
фразеологического машинного перевода не преду-
сматривается хранение в памяти ЭВМ сводного сло-
варя всех основ слов, встречающихся в наименова-
ниях понятий. Поэтому здесь выбран другой путь 
решения проблемы: управляемым словам текстов “по 
умолчанию” придаются такие грамматические фор-
мы, которые являются наиболее вероятными в типо-
вых контекстных окружениях, а “аномальные” слу-
чаи отражаются в специальном словаре моделей 
управления. В нем хранится перечень основ только 
тех слов, которые способны выступать в роли управ-
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ляющих и у которых подчиненные слова могут иметь 
“аномальную” форму. 

Например, для существительного, стоящего после 
другого существительного, наиболее вероятной па-
дежной формой является форма родительного паде-
жа, значительно реже встречаются формы дательного 
или творительного падежа; у существительного, 
стоящего после глагола, чаще всего бывает форма 
винительного падежа, реже – дательного или твори-
тельного. В случае предлогов, допускающих два вари-
анта управления (например, предлогов “в”, “на”, “о” и 
“c”), существительные, стоящие после предлогов “в”, 
“на”, или “о”, чаще всего принимают форму пред-
ложного падежа, а стоящие после предлога “c” – 
форму творительного падежа. Другие падежные 
формы встречаются значительно реже.  

“Аномальные” случаи управления “подчиненны-
ми” словами выявлялись путем автоматизированной 
обработки русских текстов с использованием проце-
дур их морфологического и синтаксического анализа. 
При этом находились те управляющие слова, кото-
рые были причиной появления в текстах “аномаль-
ных” падежных форм. 

Основная идея синтаксического синтеза перевод-
ных предложений заключается в последовательном 
преобразовании локальных конструкций предложе-
ний – именных и глагольных словосочетаний, прича-
стных и деепричастных оборотов и др. в переводные 
синтаксические конструкции, эквивалентные синтак-
сическим конструкциям исходного предложения, но 
построенные в соответствие с правилами выходного 
языка. Такие преобразования выполняются путем ло-
кальных перестановок слов и словосочетаний в пре-
делах локальных синтаксических конструкций и на-
значения им соответствующих морфологических и 
синтаксических признаков.  

На следующем этапе синтаксического синтеза 
производятся глобальные перестановки уже самих 
синтаксических конструкций в пределах предложе-
ния и выполняется грамматическое согласование 
опорных слов этих конструкций.   

МАШИННЫЙ ФРАЗЕОЛОГИЧЕСКИЙ 
ПЕРЕВОД НА ОСНОВЕ МОДЕЛИ 
ОБОБЩЕННЫХ СИНТАГМ 

Выполненные авторами исследования [9] показа-
ли, что на основе модели обобщенных синтагм воз-
можно однозначно представить исходное предло-
жение и его перевод в виде иерархии структур 
глобальных и локальных конструкций исходных 
предложений и их переводов с соответствующими 
текстовыми представлениями. Имея представитель-
ные словари таких конструкций предложений, можно 
реализовать процесс фразеологического машинного 
перевода по более короткой и простой технологиче-
ской схеме, которая сводится этапам: 1) этапу упро-
щенного синтаксического анализа исходного текста и 
формирования на основе его результатов поисковых 
синтагм глобальных и локальных конструкций пред-
ложений; 2) этапу поиска в  эталонных словарях 
структур исходных глобальных и локальных конст-
рукций их переводных соответствий и формирования 
на их основе текстового представления переводного 
предложения.  

Реализация основного требования – правильной 
передачи смыслового содержания исходного текста 
средствами выходного языка – обеспечивается: а) ка-
чественным переводом локальных синтаксических 
конструкций исходного предложения; б) порядком 
их следования в переводном предложении; в) поряд-
ком следования слов внутри этих конструкций; г) ге-
нерацией правильных грамматических форм слов пе-
реводных соответствий. Если предположить, что 
перевод локальных конструкций выполнен на каче-
ственном уровне, то на этапе синтаксического синте-
за необходимо корректно построить синтаксическую 
структуру переводного предложения. Эту задачу 
возможно решить путем последовательного построе-
ния структур локальных и глобальных конструкций 
переводного предложения по аналогии с уже имею-
щимися конструкциями в иерархии словарей. 

Проведенные исследования [9] по решению задачи 
однозначного соотнесения синтаксической структуры 
исходного предложения, представленной в виде после-
довательности символов обобщенных синтагм, и его 
семантического наполнения, представленного в виде 
последовательности слов и словосочетаний исходно-
го предложения, с синтаксической структурой (в ви-
де обобщенных синтагм) и семантического напол-
нения (в виде переводов слов и словосочетаний ис-
ходного предложения) переводного инварианта пока-
зали что, основной проблемой является значительная 
вариативность представления одного и того же смы-
слового содержания  исходных предложений. Поэтому 
возникла необходимость разработки методов формали-
зации представления смысловой структуры предложе-
ний в виде совокупности их глобальных и локальных 
конструкций. Основным требованием, предъявляемым 
к таким конструкциям, являлась их повторяемость в 
различных текстах. Как известно, такими устойчи-
выми единицами смысла, содержащимися в составе 
предложений и обладающими большей повторяемо-
стью в текстах, являются  фразеологические и терми-
нологические наименования понятий, представлен-
ные словами и словосочетаниями. Значительно 
меньшей повторяемостью характеризуются конст-
рукции предикатно-актантной структуры предложе-
ний. Еще меньше повторяемость у конструкций  
формализованных «скелетов» предложений, отра-
жающих различные текстовые представления одного 
смысла. Исходя из этого, при формализации смысло-
вой структуры предложений было решено опираться 
на иерархию этих синтаксических конструкций, 
обеспечивающих возможность распознавания смы-
словой структуры эталонных предложений и воз-
можность соотнесения локальных и глобальных кон-
струкций (исходных и переводных) в рамках 
контекста предложения.  

Поэтому при разработке методов и технологий 
реализации модернизированной системы фразеоло-
гического машинного перевода на основе обобщен-
ных синтагм было необходимо разработать иерархию 
словарей конструкций эталонных предложений и их 
переводов. Эта иерархия должна включать:  

1) словарь эталонных конструкций предикатно-
активных структур; 

2) словарь эталонных конструкций «скелетов» 
предложений;  
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3) словари структур исходных эталонных слово-
сочетаний и их переводов;  

4) словари структур исходных и переводных эта-
лонных предложений, построенные на основе обоб-
щенных синтагм. 

Таким образом, процесс машинного перевода в 
реализации предлагаемого технологического процес-
са будет состоять из двух этапов: (1) формализации 
смысловой структуры конструкций исходного пред-
ложения и преобразования их в поисковые представ-
ления эталонных конструкций исходных структур 
предложений и (2) поиска в словарях эталонных кон-
струкций исходных структур предложений и их пе-
реводов, идентичных по структуре и семантическому 
наполнению конструкциям эталонных предложений, 
и, при необходимости, коррекции синтаксической 
структуры и их семантического наполнения.  

В рамках рассматриваемой технологии перевода 
также необходимо разработать процедуры автоматиче-
ского установления структурного сходства синтаксиче-
ских конструкций и их текстовых представлений ана-
лизируемого исходного предложения с синтаксичес-
кими конструкциями предложений-эталонов и их пере-
водных инвариантов. Для решения этой задачи созда-
ются методы и критерии установления структурного и 
смыслового сходства конструкций предложений.  

В процессе сопоставления конструкций в случаях, 
если критерии сходства конструкций удовлетворяют 
критериям эквивалентности, этому исходному пред-
ложению будут поставлены в соответствие найден-
ные в словаре конструкции переводных эталонных 
предложений. В противном случае необходимо про-
извести поэлементное сопоставление локальных кон-
струкций анализируемого исходного предложения с 
конструкциями предложений-эталонов, выполнить 
анализ результатов этого сопоставления и произвести 
последующую коррекцию состава и порядка следо-
вания локальных конструкций, построив новое (по 
отношению к имеющемуся эталонному) текстовое 
представление переводного предложения. 

В табл. 6 приведен пример формализации синтак-
сической структуры английского предложения в про-
цессе перевода и формализации его глобальных и ло-
кальных поисковых структур. В разделе 1 таблицы 
дано текстовое представление исходного предложения 
с нумерацией каждого слова. В разделе 2 показаны ре-
зультаты сборки в одну конструкцию всех преобразо-
ванных текстовых форм глобальных и локальных 
конструкций предложения и их формализованных 
поисковых представлений. В этой конструкции ин-
формация позиционно разделена на блоки граммати-
ческой, синтаксической и семантической информа-
ции, отделяемые друг от друга знаком «=» (равно). 
Информация внутри блоков разделяется знаком «-» 
(тире) или знаком «#» (решетка), однородная инфор-
мации следует через запятую. Блоки информации 
расположены в следующем порядке:  

1) сокращенная поисковая синтагма предикатно-
актантной структуры (ПАС) предложения;  

2) полная поисковая синтагма ПАС предложения;  
3) текстовое представление поисковой синтагмы 

ПАС предложения;  
4) «скелет» исходного предложения в символах 

обобщенных синтагм;  
5) «скелет» переводного предложения в символах 

обобщенных синтагм;  
6) информация о выполненных (или не выполнен-

ных) перестановках локальных конструкций в про-
стом переводном предложении; 

7) текстовое представление «скелета» исходного 
предложения;  

8) текстовое представление «скелета» переводно-
го предложения;  

9) структура исходного предложения в символах 
обобщенных синтагм; 

10) структура переводного предложения в симво-
лах обобщенных синтагм;  

11) текстовое представление исходного предло-
жения;  

Более подробно этот процесс описан в работе [7]. 
 

Таблица 6 
 

Пример формализации синтаксической структуры английского предложения в процессе  
перевода и формализации его глобальных и локальных поисковых структур 

 

1. Перенумерованное исходное предложение 
#0 The #1 purpose #2 of #3 these #4 tests #5 is #6 to #7 provide #8 a #9 laboratory #10 means #11 of #12 
determining #13 the #14 performance #15 characteristics #16 of #17 airborne #18 equipment #19 in #20 
environmental #21 conditions #22 representative #23 of #24 those #25 which #26 may #27 be #28 encoun-
tered #29 in #30 airborne #31 operation #32 of #33 the #34 equipment #35 . 

2. Поисковые представления глобальных и локальных конструкций  предложения 
z5ЎTЊTTЊй=z5ЎTЊйTvTDЊй=«is-to-provide-the-purpose-of-these-tests - 
alaboratorymeansofdeterminingtheperformancecharacteristicsofairborneequipment»=TЊTЎTЊDЊA€TЊй= 
AeЮе7AЙSЖAЙЦwAЙЦ7AЙSuqяAыA=01020304050607080910111213=«purpose-of-tests-is-to-
provide-means-of-determining-characteristics-of-equipment-of-conditions-representative-of-those=цель-
тестов-заключается-в-обеспечении-средств-определения-характеристик-оборудования-в-условии-
среды-для-тех»= 
3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A=twЪaAeжBцAФrЖBЙЦФvwAЧfЙЦ7 
AЙS8KuqФvяAыA,,ФrбOэAцA8иеся7AЧhxSЙЦ=«The-purpose-of-these-tests-is-to-provide-a-laboratory-
means-of-determining-the-performance-characteristics-of-airborne-equipment-in-environmental-
conditions-representative-of-those-which-may-been-countered-in-airborne-operation-of-the-
equipment.»=«Цель-этих-испытаний-состоит-в-том-,-чтобы-предоставить-лабораторные-
средства-для-определения-эксплуатационных-характеристик-бортового-оборудования-в-условиях-
окружающей-среды-,-типичных-для-тех-,-которые-могут-встречаться-при-воздушной-
эксплуатации-оборудования.» 
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Преобразование текстового представления анали-
зируемого предложения в совокупность формализо-
ванных представлений его глобальных и локальных 
конструкций выполняется на этапе упрощенного се-
мантико-синтаксического анализа исходного пред-
ложения. После получения требуемых поисковых 
представлений анализируемого предложения по-
следовательно запускаются механизмы поиска на 
наибольшее совпадение левых частей поисковых 
синтагм конструкций анализируемого предложе-
ния в иерархии структур эталонных переводных сло-
варей: вначале по сформированной на этапе синтак-
сического анализа поисковой синтагме предикатно-
актантной структуры в словаре PSOTEngRus уста-
навливается соответствие с эталоном из словаря пре-
дикатно-актантной структуры и соответствующей ей 
поисковой синтагме «скелета» предложения, далее 
по этой синтагме в словаре SntTEngRus ищется фор-
мализованное представление «скелета» и его семан-
тическое наполнение, и, наконец, по поисковым син-
тагмам слов и словосочетаний и их окружений в 
словаре WCTEngRus находятся эталонные слова и 
словосочетания, соответствующие структуре и се-
мантическому наполнению «скелета» анализируемо-
го предложения. В случае необходимости всю не-
достающую информацию для полноценного 
перевода можно получить из словарной статьи сло-
варя SentTEngRus, входом в которую служит поиско-
вая синтагма «скелета» предложения. 

В случае совпадения поисковых синтагм конст-
рукций исходного предложения, представлений син-
таксических структур и семантического наполнения с 
аналогичными представлениями эталонных конст-
рукций предложений можно весь набор информации 
конструкций переводного эталонного предложения 
приписать анализируемому предложению как ре-
зультат его семантико-синтаксического синтеза. В 

случае частичного совпадения синтаксических 
структур нужно выполнить дополнительный анализ 
тех частей формализованных и текстовых представ-
лений конструкций  анализируемого предложения, 
которые не совпали с частями словарных статей эта-
лонных словарей с целью внесения соответствующих 
корректив в построение переводного предложения. 

В табл. 7 представлен фрагмент словаря преди-
катно-актантных стуктур (ПАС) исходного предло-
жения и его перевода (словарь PSOTEngRus). Входом 
в эту статью служит усеченная поисковая синтагма 
ПАС, далее следует идентификационный номер сло-
варной статьи, текстовое представление ПАС и поис-
ковая синтагма «скелета» предложения, соответст-
вующего структуре и семантическому наполнению 
синтагмы ПАС. 

В табл. 8 показан фрагмент словаря структур 
«скелетов» исходного предложения и его перевода 
(словарь SklTEngRus). Входом является поисковая 
синтагма «скелета» предложения, далее следует 
идентификационный номер словарной статьи, тексто-
вое представление исходного «скелета», порядок сле-
дования переводов словосочетаний и  поисковые син-
тагмы локальных конструкций (главные слова которых 
соответствуют структуре «скелета», а их текстовое 
представление входит в состав текстового представле-
ния соответствующего предложения-эталона). 

В табл. 9 приведен фрагмент словаря структур ис-
ходных слов и словосочетаний и их переводов (сло-
варь WCTEngRus). Вход в эти статьи – усеченные по-
исковые синтагмы слова или словосочетания с их 
«стыковочными узлами», показанные в левой колон-
ке таблицы. В средней колонке отражены идентифи-
кационные номера словарных статей и в правой ко-
лонке – содержание словарной статьи, включающее 
полную синтагму слова или словосочетания с его 
контекстом и текстовым представлением.  

 
 

Таблица 7 
 

Фрагмент словаря предикатно-актантных структур исходного предложения  
и его перевода – PSOTEngRus 

 
z5ЎTЊTTЊй=03528654=z5ЎTЊйTvTDЊй=«is to provide- the  purpose  of  these tests - a laboratory 
means  of determining the performance characteristics of airborne  equipment»= TЊTЎTЊDЊA€TЊй 
z5Ў€TЊTTЊй= 03528654=z5ЎTЊйTvTDЊй=«is to provide- the  purpose  of  these tests - a laboratory 
means  of determining the performance characteristics of airborne  equipment»= TЊTЎTЊDЊA€TЊй 
bzн€kDAЊ3A=0087335 = bzн€kDAЊ3A =«may  be  encountered  in - which -airborne  operation  of  the  
equipment»=йbzн€AЊA 

 
 

Таблица 8 
 

Фрагмент словаря структур «скелетов» исходного предложения и его перевода – SklTEngRus 
 

TЊTЎTЊDЊA€TЊй=00364876= «purpose-of-tests-is-to-provide-means-of-determining-characteristics-of-
equipment-of-conditions- representative-of-those»= 0102030405060608=T/zT-йT /ЊT-z5Ў/Tz-DA/ЎA-Q3AD 
/ЊQ-DA/ЊA-vT/ЊT-DЊйй/TD =3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A 
йн€AЊA=00784564=«which-may-be-encountered-in-airborne-operation-of-equipment»=bzн/йb-
A/ЊA=3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A 
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Таблица 9 
 

Фрагмент словаря структур исходных слов и словосочетаний и их переводов – WCTEngRus 
 

Поисковая 
синтагма 

№ словарной 
статьи Содержание словарной статьи 

T/zT 03528654 tw-purpose / цель 
йT /ЊT 03845286 ЪaЙc -tests/испытаний – these-tests/этих-испытвний 
z5Ў/Tz 02753528 Юе7AЙS –is-to-provide/заключается-в-обеспечении 
DA/ЎA 01743524 ФvЖA – laboratory-means/лабораторное-оборудование 
Q3AD /ЊQ 02783352 ЙЦФvwA-determining-the-performance-characteristics/определение-

эксплуатационных-характеристик 
DA/ЊA 03248651 ЧfЙЦ – airborne-equipment/бортового-оборудования 
€/z5Ў 01567324 7A-in/в 
vT/ЊT 01583635 ЙS8Kuq- environmental-conditions/условиях-окружающей-среды 
DЊйй/TD 02385437 ФvяAыA,,Фr-representative-of-those-which/характерных-для-тех, 

которые 
bzн/йb 00837845 бoцA –may-be-encountered/могут-встретиться 
€/z5Ў 02643248 3A-in/при 
A/ЊA 03043836 ФhxSЙЦ – airborne-operation-of-the-equipment/воздушной-

эксплуатации-оборудования 
 

Таблица 10 
 

Словарная статья словаря структур исходных предложений-эталонов и их переводов – SentTEngRus 
 

3TЊйTz5Ў4DTЊQ3ADЊDA€vTDЊййbzн€DAЊ3A= 0564783= 
twЪaAeжBцAФrЖBЙЦФvwAЧfЙЦ7AЙS8KuqФvяAыA,,ФrбOэAцA8иеся7AЧhxSЙЦ=«The-
purpose-of-these-tests-is-to-provide-a-laboratory-means-of-determining-the-performance-
characteristics-of-airborne-equipment-in-environmental-conditions-representative-of-those-which-
may-been-countered-in-airborne-operation-of-the-equipment./Цель-этих-испытаний-состоит-
в-том-,-чтобы-предоставить-лабораторные-средства-для-определения-
эксплуатационных-характеристик-бортового-оборудования-в-условиях-
окружающейсреды-,-типичных-для-тех,которые-могут-встречаться-при-воздушной-
эксплуатации-оборудования.» 

 
 
В табл. 10 продемонстрирован пример словарной 

статьи словаря структур исходных предложений-
эталонов и их переводов (словарь SentTEngRus). Вхо-
дом служит полная поисковая синтагма исходного 
предложения, далее следуют идентификационный 
номер словарной статьи в словаре и полная синтагма 
перевода предложения. Завершает содержание статьи 
текстовое представление исходного предложения и 
его перевода. 

Формирование эталонных словарей переводов гло-
бальных и локальных конструкций предложений мож-
но обеспечить, используя массивы двуязычных текстов 
(билингв) и имеющиеся у авторов настоящей статьи 
сверхбольшие двуязычные фразеологические словари 
(объемом свыше 3,5 млн словарных статей) [7].  

Полученные нами предварительные результаты 
при использовании предлагаемой технологической 
схемы фразеологического машинного перевода на 
основе синтаксических шаблонов показали принци-
пиальную возможность реализации этой схемы при 
существенных преимуществах по скорости и качест-
ву перевода текстов по сравнению с переводами, вы-
полненными традиционной системой. 

Все разработанные модели двуязычных языковых 
конструкций были преобразованы в их машинное 

представление в виде набора двуязычных пользова-
тельских, тематических и политематических словарей. 

ПРОГРАММНАЯ РЕАЛИЗАЦИЯ СИСТЕМЫ 
ФРАЗЕОЛОГИЧЕСКОГО МАШИННОГО 
ПЕРЕВОДА   

Обобщенная архитектура современной системы 
фразеологического машинного перевода представля-
ет комплекс взаимосвязанных декларативных и про-
цедурных средств, реализующих процесс перевода 
текстов с одних естественных языков на другие. К 
декларативным средствам относятся двуязычные 
словари и различного рода грамматические таблицы, 
к процедурным – программная реализация, обеспе-
чивающая функционирование системы в целом и ее 
отдельных модулей.  

Процедурные средства ядерной части системы 
фразеологического машинного перевода – это слож-
ный программный комплекс, включающий в свой со-
став более двух тысяч функциональных и служебных 
программных модулей. Из них основными являются:   

  Морфологический анализ слов для русского 
и английского языков; 

  Морфологический синтез слов для русского 
и английского языков; 
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  Лемматизация английских слов для русского 
и английского языков; 

  Концептуальный анализ текстов для русско-
го и английского языков; 

  Синтаксический анализ текстов для русского 
и английского языков; 

  Синтаксический синтез текстов для русского 
и английского языков; 

  Транфер – процедура замены наименований 
понятий исходного языка на наименования понятий 
выходного языка;  

  Служебные программы управления работой 
ядерной частью системы фразеологического машинно-
го перевода, в частности, комплекс программ, обеспе-
чивающий общение пользователя с этой системой 
(интерфейс пользователя).  

Общая информационно-технологическая архитек-
тура системы фразеологического машинного перево-
да приведена на рисунке.  

Система фразеологического машинного перевода 
включает основные декларативные средства: 

 политематические двуязычные фразеологи-
ческие машинные словари; 

 набор тематических двуязычных фразеоло-
гических машинных словарей; 

 пользовательские двуязычные фразеологиче-
ские словари; 

 пользовательские двуязычные словари ТМ 
(Translation Memory); 

 массивы билингв (массивы исходных пред-
ложений по узким тематикам и их переводов на вы-
ходной язык);  

 грамматические таблицы, необходимые для 
морфологического и синтаксического анализа и син-
теза словоформ для каждого языка; 

 словарь обобщенных синтагм, необходимый 
для разрешения грамматической многозначности 
слов для каждого языка; 

 словарь “аномальных” случаев моделей 
управления слов для каждого языка; 

 словарь слов, необходимый  для разрешения 
многозначности моделей управления предлогов для 
каждого языка.  

На основе предлагаемых принципов была разра-
ботана программная реализация модернизированной 
системы фразеологического машинного перевода. Её 
отличием от традиционной версии является исклю-
чение процедуры трансфера и существенное упро-
щения процедур семантико-синтаксического анализа 
и синтеза текстов. 

 
 
 
 

 

 
 
 

Общая информационно-технологическая архитектура системы  
фразеологического машинного перевода. 
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ОЦЕНКА ЭФФЕКТИВНОСТИ МЕТОДА 
Для оценки эффективности предложенной модели 

был выбран стандартный метод BLEU [10], бази-
рующийся на процедуре сопоставления эталонного и 
машинного перевода исходного текста. Качество пе-
ревода оценивалось по степени их сходства. Но, по-
скольку, одно и тоже смысловое содержание текста 
может быть передано различным лексическим соста-
вом, то возможна ситуация, когда переведенный 
текст правильно передает смысловое содержание ис-
ходного текста лексическим составом, отличным от 
лексики эталонного перевода. Поэтому оценка каче-
ства перевода путем сопоставления текстового пред-
ставления двух переводов стандартными метриками 
не всегда является объективной. Для повышения ка-
чества оценки перевода необходимо сопоставлять не 
лексический состав, а смысловое содержание, что 
требует приведения сравниваемых текстов к их уни-
фицированному семантическому представлению [10]. 
Для этой задачи использован словарь унифицирован-
ных форм представлений наименований понятий, 
сформированный автоматически путем приведения 
текстовых форм наименований понятий, выражаю-
щих один и тот же смысл, к их унифицированным 
формам представления.  

На основе такого подхода была произведена 
оценка качества машинного перевода, выполнен-
ного традиционной и модернизированной система-
ми фразеологического машинного перевода на ос-
нове обобщенных синтагм. Результаты показали 
повышение качества перевода на 14% на выборке, 
состоящей из 150 параллельных текстов новостей 
общественно-политической тематики. 

ЗАКЛЮЧЕНИЕ 
Если кратко сформулировать основную идею 

предлагаемого подхода к реализации технологии 
фразеологического малинного перевода, то она за-
ключается в попытке создать технологию «семанти-
ческого переводческого конструктора» на основе ие-
рархии шаблонов двуязычных синтаксических 
конструкций. С его помощью на первом этапе – уп-
рощенный синтаксический анализ – реализуется 
«разборка» предложения на глобальные и локальные 
конструкции, сопровождаемые их «стыковочными 
узлами» – поисковыми синтагмами. На втором этапе 
в словарной базе – иерархии структур эталонных 
словарей локальных и глобальных синтаксических 
конструкций и их переводных соответствий – осуще-
ствляется поиск по этим поисковым синтагмам всех 
необходимых конструкций для окончательной 
«сборки» текстового представления переводного 
предложения. И, наконец, на завершающем этапе 
происходит окончательная «сборка» в соответствии с 
«технологическими инструкциями», заложенными в 
правилах последовательности сборки и правилах ис-
пользования элементов конструкций. 

Предварительные сравнительные исследования 
скорости и качества перевода текстов, выполненные 
как традиционной, так и модернизированной систе-

мами фразеологического машинного перевода на  
основе обобщенных синтагм показали, что за счет 
исключения наиболее ресурсозатратных технологи-
ческих операций, таких, например, как операции 
трансфер, и значительного упрощения процедур син-
таксического анализа и синтеза текстов, скорость пе-
ревода может быть повышена на 30-50%. Качество 
перевода также существенно улучшается (на 14% и 
выше). Это обеспечивается за счет синтаксических 
шаблонов, использование которых приводит к более 
правильному переводу тех семантически сложных 
фрагментов текстов, которые ранее невозможно было 
адекватно перевести традиционной системой фразео-
логического машинного перевода.  
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ВНИМАНИЮ ЧИТАТЕЛЕЙ! 
ИЗДАНИЕ УДК 

 
 

УНИВЕРСАЛЬНАЯ  ДЕСЯТИЧНАЯ  КЛАССИФИКАЦИЯ 
 

АЛФАВИТНО-ПРЕДМЕТНЫЙ УКАЗАТЕЛЬ 

в 2-х томах 
 

 

Алфавитно-предметный указатель (АПУ) к 4-му полному изданию УДК 

 на русском языке: 

Том I содержит АПУ от буквы А до Н; 

Том II содержит АПУ от буквы М до Я и указатель латинских 

наименований к классам УДК  56  Палеонтология,  57  Биологические науки,  

58  Ботаника,  49  Зоология,  61  Медицинские науки. 

АПУ содержит около 100 000 понятий, представленных в полных таблицах 

УДК. 

При его составлении были учтены изменения, опубликованные в Выпусках 

№ 1 – 6 «Изменения и дополнения к УДК» 

 
 

Для подписки необходимо направить заявку для оформления счета по адресу: 
125190, Россия, Москва, ул. Усиевича, 20, ВИНИТИ РАН 

Телефоны: 499 155-42-85, 499 151-78-61 

E-mail: feo@viniti.ru 
http://www.udcc.ru 



ВНИМАНИЮ ЧИТАТЕЛЕЙ! 
ВИНИТИ РАН, как единственный в России владелец лицензии Консорциума УДК, предлагает 

издания УДК полного четвертого издания на русском языке в печатном и электронном виде: 

1. Таблицы УДК 

УДК. Том I Общая методика применения УДК. Вспомогательные таблицы. Основные 
таблицы. Общий отдел. Алфавитно-предметный указатель к Общему отделу  

УДК. Том II 1/3 Философия. Психология. Религия. Богословие. Общественные науки (только 
электронное издание) 

УДК. Том III 5/54 Математика. Естественные науки (только электронное издание) 

УДК. Том IV 55/59 Геологические и биологические науки (только электронное издание) 

УДК. Том V 6/61 Медицинские науки (только электронное издание) 

УДК. Том VI (часть 1) 6/621 Прикладные науки. Технология. Инженерное дело (только 
электронное издание) 

УДК. Том VI (часть 2) 622/629 Техника. Инженерное дело (только электронное издание) 

УДК. Алфавитно-предметный указатель к т. VI (1 и 2 части) (только электронное издание) 

УДК. Том VII 63/65 Сельское хозяйство. Домоводство. Управление предприятием (только 
электронное издание) 

УДК. Том VIII 66 Химическая технология. Химическая промышленность. Пищевая 
промышленность. Металлургия. Родственные отрасли (только электронное издание) 

УДК. Том IX 67/69 Различные отрасли промышленности и ремесел. Строительство (только 
электронное издание) 

УДК. Том X 7/9 Искусство. Спорт. Филология. География. История. 

УДК. АПУ (с в о д н ы й) к полному 4-му изданию  

УДК. Изменения и дополнения. Выпуск 2 (к т.т. 1–3) (только электронное издание) 

УДК. Изменения и дополнения. Выпуск 3 (к т.т. 1–6) (только электронное издание) 

УДК. Изменения и дополнения. Выпуск 4 (к т.т. 1–7) (только электронное издание) 

УДК. Изменения и дополнения. Выпуск 5 (к т.т. 1–10) 

УДК. Изменения и дополнения. Выпуск 6 (к т.т. 1–10) 

УДК. Изменения и дополнения. Выпуск 7 (к т.т. 1–10), 2017 г. (только 
электронное издание) 
 

Для подписки необходимо направить заявку по адресу: 
125190, Россия, Москва, ул. Усиевича, 20, ВИНИТИ РАН 

Телефоны: 499-155-42-85, 499-151-78-61  
E-mail:  feo@viniti.ru 
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