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ВВЕДЕНИЕ 

Уже в этом веке мировое образование ожидают 
кардинальные трансформации, которые в значитель-
ной степени могут изменить (и даже сменить) тради-
ционные формы и способы образования, наполнить 
его принципиально новым содержанием. Эти преоб-
разования в существенной степени связаны с инфор-

матизацией и её новым этапом – цифровизацией, а 
также переходом к устойчивому развитию (УР), суть 
которого состоит в том, чтобы развитие нынешнего 
поколения не шло в разрез с интересами будущих 
поколений. Упомянутые два фундаментальных мега-
тренда цивилизационного развития проявляются в 
разной степени и масштабах. Они порождают про-
цессы, перспективы развёртывания которых способ-
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ны привести (и уже начинают приводить) как к опре-
делённым достижениям, так и к негативным послед-
ствиям, которые ещё предстоит исследовать. Форми-
руется своего рода «образовательная ловушка» 
начавшегося «столкновения» между формой и со-
держанием образования. 

Проблема информатизации и цифровизации об-
разования занимает большое место в научной ли-
тературе, в том числе, посвященной и проблемати-
ке образования. Другая тема – образование для 
устойчивого развития (ОУР) – затрагивается намно-
го реже. Это объясняется рядом обстоятельств. Пре-
жде всего, тем, что цифровизация образования разви-
вается гораздо быстрее и масштабнее, чем 
образование для устойчивого развития. 

Такая ситуация обусловлена тем, что ОУР полу-
чило свой формальный старт лишь с 1992 г., а ин-
форматизация образования развивалась до этого уже 
несколько десятилетий. Хотя этап цифровизации по 
историческим масштабам времени развернулся не-
давно, но он явился естественным продолжением 
предшествующих этапов информатизации. А образо-
вание для устойчивого развития, выступая принци-
пиально новым феноменом для мирового образова-
ния, стало формироваться и развёртываться по всему 
миру лишь в начале третьего тысячелетия. К этому 
следует добавить, что экономика активно поддержи-
вает информатизацию, в то время как переход к ус-
тойчивому развитию воспринимается бизнесом не 
столь охотно, поскольку это связано с дополнительны-
ми экологическими и другими издержками, снижаю-
щими прибыль. Более быстрое развитие информатиза-
ции в любой сфере связано с тем, что информационные 
процессы гораздо менее «отягощены» вещественно-
энергетическими составляющими, которые являются 
главными при переходе к устойчивому развитию, 
особенно в его экологическом измерении. 

В совокупности проблемы процессов цифровиза-
ции в образовании и образования для устойчивого 
развития ранее в литературе практически не рассмат-
ривались, поскольку исследователи каждого из упо-
мянутых направлений не обращали внимания на их 
взаимосвязь. Последняя не осознаётся не только в 
образовании, но и во многих других сферах деятель-
ности. В настоящей статье впервые обращается вни-
мание на исследование возможных последствий их 
интеграции в образовании, в результате которой воз-
никают определённые противоречия, которые далее 
анализируются.  

Поскольку в статье поднимается проблема возмож-
ных последствий цифровизации (в основном как фор-
мы) и наполнения контента идеями устойчивого разви-
тия (как нового содержания), то литература далее 
обсуждается только в этих ракурсах для постановки 
проблемы их интеграции в образовании. Поэтому ос-
новная цель статьи – показать и аргументировать необ-
ходимость более детального исследования интеграции 
упомянутых мегатрендов и убедить, насколько важно 
обеспечить их более тесную взаимосвязь. По мнению 
автора, проблема изучения такой интеграции чрезвы-
чайно актуальна, поскольку существенно влияет как 
на видение возможных путей и перспектив мирового 
образования, так и на дальнейшее развитие цивилиза-
ции в целом.  

ИНФОРМАЦИОННАЯ ПРИРОДА 
ИССЛЕДОВАТЕЛЬСКОГО ПОДХОДА 

Образование по своей природе имеет социально-
информационный характер и представляет целенаправ-
ленный организованный процесс передачи и усвоения 
человеком знаний, умений, навыков и других способов 
включения индивида в социальную деятельность [1]. 
Это двустороннее социально-культурное взаимодейст-
вие, в котором участвуют обучающие и обучаемые в их 
совместной информационно-коммуникативной дея-
тельности. Благодаря информационно-цифровым тех-
нологиям образование переносится в электронную сре-
ду за пределы этого взаимодействия, что может быть 
положено в основу концепции образования как соци-
ально-информационного процесса, причём в этом слу-
чае появляется возможность создания более широкой 
концептуальной модели образования, сопрягающейся с 
окружающей информационной средой, особенно при 
погружении в глобальное интернет-пространство. Эта 
особенность образования обусловила применение ин-
формационного подхода в его широком понимании как 
одного из приоритетных в нашем исследовании. 

Цифровизация видится не только как новый этап 
информатизации. Она предполагает использование 
современных методов и технологий, широко исполь-
зующих идеи разнообразия, дискретности, вычисли-
мости, программируемости, алгоритмичности. Речь 
идёт о развёртывании этапа информатизации, демон-
стрирующего плодотворность атрибутивной концеп-
ции информации, связывающей это понятие с разли-
чием и разнообразием [2, 3]. Актуальность и 
востребованность цифровизации также объясняется 
возрастанием в науке дискретных воззрений, о чём 
свидетельствует тот факт, что «в последнее время 
значительно выросла роль работ по построению дис-
кретных моделей, замечается значительный рост ис-
следований как по теоретическим разделам дискрет-
ной математики, так и по ее приложениям» [4,  
с. 480]. Но идея дискретности уже вышла за пределы 
математики и физики и стала приобретать всеобъем-
лющий характер благодаря представлению информа-
ции в ракурсе предложенной ещё У.Р. Эшби концеп-
ции разнообразия. В рамках этого подхода в 
настоящей статье автор применяет разработанный им 
ранее атрибутивный «дискретно-разнообразностный» 
подход к пониманию информатизации и процесса её 
цифровизации. 

Хотя в принципе большая часть мирового образова-
ния использует науку в качестве своего предметного 
содержания, но, в принципе, в различных формах обра-
зования циркулирует более широкая – «культурная ин-
формация» (особенно в формах искусства, религии  
и т.д.). И это связано с тем, что культура, представляе-
мая в качестве внегенетического, внеорганизменного, 
надиндивидуального информационного явления, это 
главный информационный компонент, благодаря кото-
рому появилось, существует и развивается человечест-
во. Культура видится в качестве особого надиндивиду-
ального информационного процесса, характеризую-
щего сущность, природу всего социального [5]. На  
современном этапе речь уже идёт не только об инфор-
мационной природе культуры, но и цифровой форме 
её хранения, накопления, переработки, о других 
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формах движения информации, что начинает всё 
больше отражаться и в образовании. 

Согласно развиваемой автором социально-информа-
ционной концепции культура возникает тогда, когда 
появляется само человечество, выделившись из живот-
ного мира. Культурогенез оказывается началом антро-
посоциогенеза, представляя в нём «основное ядро» и 
средство социальной и социоприродной эволюции. 
Если в ходе биоэволюции информационные процессы 
концентрировались лишь в самом организме, в основ-
ном в его геноме, то накопление и преобразование ин-
формации в культурогенезе было вынесено преимуще-
ственно за его пределы, во внешнюю среду.  

Культура «создала» в своём лоне образование в 
его стихийной и формальной формах именно для то-
го, чтобы с его помощью она могла сохраняться и 
продолжать своё существование на неопределённо 
долгие времена, формируя при этом особенности его 
функционирования. В этом смысле дальнейшая са-
моорганизация культуры оказывается необходимым 
фактором обеспечения безопасности и развития всей 
цивилизации в целом, «вписывая» социальную сту-
пень в глобально-универсальную эволюцию [6]. Это 
обстоятельство обусловило использование в статье 
культурно-информационного подхода, разработанно-
го в рамках нового направления культурологии – ин-
формационной культурологии [7]. 

Приведенные выше средства и материалы связаны в 
основном с организационно-педагогическими форма-
ми, способами и цифровыми технологиями, но в гораз-
до меньшей степени – с контентом образования. Одна-
ко в статье речь идёт не только об информационных 
технологиях, организационных и педагогических спо-
собах реализации образовательного процесса, но и о его 
предметно-содержательной составляющей, связанной с 
идеями устойчивого развития. Уже было осознано, что 
современное естественно-стихийное развитие может 
привести к антропогенной катастрофе и возможной ги-
бели человечества. Поэтому возникла идея изменить 
это развитие, трансформировав его в безопасно-
устойчивую форму для выживания и сохранения циви-
лизации. 

В настоящее время растёт озабоченность из-за то-
го, что модель современного мирового развития яв-
ляется неустойчивой и небезопасной. Мировое со-
общество столкнулось с необходимостью перехода 
от модели и форм развития, ведущих к чрезмерному 
потреблению ресурсов, деградации экосистем и со-
циальной несправедливости, к модели устойчивого 
развития, направленной на выживание, улучшение 
благополучия населения, проживающего на нашей 
планете и сохранение её биосферы. Переход к новой 
стратегии развития цивилизации необходим для 
дальнейшего существования всего человечества в це-
лом. Вместе с тем, в плане обсуждаемых проблем 
речь, по сути, идёт о движении к «устойчивой куль-
туре», которая будет передаваться, в основном, с по-
мощью образования для устойчивого развития. Эти 
соображения привели к использованию материалов и 
методов, связанных с исследованием устойчивого 
развития, его отражения в образовательном процессе, 
что также обусловило применение ряда методов про-

гнозирования образования и исследования его воз-
можного будущего. 

Автор также использует и другие методы, вклю-
чая интегративно-междисциплинарный, системный и 
глобальный подходы, ценностно-целевой, историче-
ский и эволюционный способы исследования, мето-
ды концептуального моделирования и исследования 
будущего, а также ряд других общенаучных способов 
исследования. 

ИНФОРМАЦИОННЫЙ ХАРАКТЕР 
ОБРАЗОВАНИЯ И ЕГО МЕГАТРЕНДЫ 

Образование, несмотря на то, что оно имеет свою 
материально-техническую и вещественно-энергети-
ческую составляющие, в первую очередь, – одно из 
важнейших информационно-коммуникативных и 
управленческих процессов в системе «человек-
общество-природа». И именно все формы движения 
«образовательной информации» оказываются наибо-
лее приоритетными по отношению к материально-
энергетическим и другим «неинформационным» 
взаимодействиям. Информационная составляющая 
образования является основной его характеристикой, 
и это становится более очевидным при рассмотрении 
процессов информатизации и футуризации образова-
ния, развития иновационно-опережающих процессов. 
Информационная природа образования в существен-
ной степени обуславливает активное и быстрое ис-
пользование информационных технологий, сущест-
венно повышающих его социальную эффективность. 

Хотя образование представляет лишь одну из со-
ставляющих культурно-цивилизационного процесса, 
тем не менее, оно появилось как одна из основных 
форм не только социализации индивида в настоящем 
и происходящем, но и для продолжения культуры в 
будущем. Культурная информация как переносится 
от предыдущих и существующих поколений к по-
томкам, так и создаётся нынешними поколениями 
для выживания и дальнейшего поступательного раз-
вития всего человечества. Образование выступает 
одним из основных векторов «движения» цивилиза-
ции в будущее и зависит не только от технологий и 
форм этого движения, но главным образом – от кон-
тента «образа» этого желаемого будущего. 

С течением времени происходит существенное 
расширение информационной базы образования бла-
годаря ускорению процесса информатизации и ста-
новлению его электронной формы, особенно на этапе 
цифровизации. В настоящее время лидером инфор-
мационного тренда в сфере образования является его 
составляющая в виде так называемого «умного обра-
зования» (smart education) [8, 9], которое, на взгляд 
автора, в свою очередь, является целостно-системной 
характеристикой всего электронного направления в об-
разовании. Благодаря «умному образованию» и другим 
информационно-коммуникативным smart-процессам, в 
значительной степени реализуется «перенос» обучения 
в интерактивную электронно-цифровую среду. На сме-
ну «традиционным» информационным технологиям 
приходят смарт-технологии, характеризующиеся набо-
ром свойств, позволяющих адаптировать то или иное 
устройство к потребностям пользователя в ходе его 
эксплуатации [9, с. 45]. 
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Причём именно на организационно-технологи-
ческой базе «умного образования» происходит ста-
новление не только дистанционных (в пространстве), 
но и опережающих (во времени) форм обучения, что 
способствует усилению информационной ориентации 
образования, дальнейшему развитию информационной 
культуры общества. Smart-образование будет представ-
лять образовательную систему, обеспечивающую на 
основе Интернета взаимодействие с окружающей сре-
дой и процесс обучения и воспитания для приобретения 
необходимых знаний, навыков, умений и компетенций 
[9, с. 48]. Такое образование не может и не должно 
сводиться к технологиям и организационным формам 
и средствам, а обязано включать в себя и содержа-
тельную составляющую.  

Заметим, что термин «smart education» представ-
ляется не очень удачным, поскольку использование 
цифровых технологий и перенос обучения в интерак-
тивную электронную среду в настоящее время явля-
ется лишь расширением возможностей и способов 
получения информации за пределами традиционного 
образования. Вместе с тем это свойство, позволя-
ющее адаптировать объект или процесс к изменени-
ям в окружающей среде, становится всё более вос-
требованным. Хотя использование термина «smart» – 
в какой-то степени дань моде, поскольку речь в ос-
новном идёт об использовании информационно-
коммуникативных технологий и элементов искусст-
венного интеллекта, тем не менее, можно видеть в 
перспективе его развёртывания некоторую первона-
чальную модель будущего «ноосферного образова-
ния» (как наиболее «разумного» образования) в гря-
дущую эпоху ноосферы. Ведь «умное» образование 
предполагает не только использование новых техно-
логий (с приставкой “smart”), но и подразумевает бо-
лее «умные» трансформации во всех интеллектуаль-
ных измерениях, в том числе, и в предметно-
содержательном ракурсе. 

ЦИФРОВЫЕ ТЕХНОЛОГИИ КАК НОВЫЙ ЭТАП 
ИНФОРМАТИЗАЦИИ ОБРАЗОВАНИЯ   

Цифровые технологии в образовании быстро и 
масштабно развиваются благодаря тому, что имеют 
ряд важных позитивных особенностей, среди кото-
рых можно выделить следующие в системе высшего 
образования. 

1. Благодаря онлайн-образованию, тем более в его 
главной – дистанционной – форме, человек в любой 
точке мира (особенно в труднодоступных регионах) 
может получить образование в самых различных его 
видах, что в перспективе обеспечивает примерно 
одинаково качественное образование для всех лю-
дей, независимо от географических, экономиче-
ских, социокультурных факторов и ограничений. 
Эта особенность позволяет охватить большее чис-
ло обучаемых. 

2. Поскольку все люди учатся по-разному, то он-
лайн-образование может быть адаптировано к осо-
бенностям каждого обучающегося. Учитывается ин-
дивидуальная направленность обучения. Ритм и 
график выбирает сам пользователь. Нет необходимо-
сти под кого-либо подстраиваться, нет никаких огра-
ничений на выбор курсов и программ.  

3. Благодаря онлайн-образованию появляется 
возможность учиться у лучших преподавателей ве-
дущих вузов, использовать различные удаленные 
программы и курсы от престижнейших и крупней-
ших образовательных организаций; можно слушать 
лекции высококлассных специалистов, задавать во-
просы, общаться с коллегами по онлайн-обучению. 
Важна также возможность обратной связи для полу-
чения знаний от преподавателя в режиме онлайн при 
дистанционном обучении. Эти особенности ведут к 
повышению качества всего мирового образования. 

4. Онлайн-образование позволяет существенно 
сократить затраты на обучение (а при индивидуаль-
ном выборе курса вне учебного заведения можно да-
же освоить его бесплатно, повысив при этом свою 
компьютерную грамотность). Этот важный фактор  
способствует трансформации традиционного образо-
вания в более перспективную форму «смешанного» 
образования. 

Таким образом, онлайн-образование характеризу-
ется актуальностью, практичностью, гибкостью, мо-
бильностью, доступностью, «дистанционностью», 
удобством, эффективностью. Все это приводит к рос-
ту возможностей и средств, предоставленных новыми 
цифровыми технологиями, инновационными педагоги-
ческими формами и средствами. Такое обучение при 
быстром росте количества пользователей онлайн-
курсов и программ постепенно становится частью 
как сегодняшнего, так и будущего образования гло-
бализирующегося мира.  

Вместе с тем у онлайн-образования имеется ряд 
особенностей, которые связаны с тем, что в нём не 
актуализируются все функции образования, выяв-
ленные педагогической наукой, а акцент смещён в 
сторону обучения. Онлайн-курсы, видеолекции, под-
касты и иные новые технологии вытесняют из обра-
зовательного процесса непосредственный контакт 
преподавателя с обучающимися, уменьшают воз-
можности общения (например, ограничена или пол-
ностью отсутствует возможность пользователя зада-
вать все интересующие его вопросы и получать на 
них ответы) и, в основном, обеспечивают стандарти-
зированную передачу заранее подготовленного мате-
риала [10]. Кроме того, рост эффективности образо-
вания за счёт цифровых технологий зачастую 
оценивается, главным образом, по отношению к са-
мому образованию, тогда как его роль важно видеть 
в рамках всего общества в целом. По этой причине 
элитные университеты за рубежом не спешат полно-
ценно включать онлайн-составляющую в своё, счи-
тающееся наиболее престижным, образование, пред-
почитая живое общение педагога и студента.  

Онлайн-образование не является в полной мере 
альтернативой традиционному классическому образо-
ванию и в принципе не может его заменить, поскольку 
делает акцент в основном на обучении и информацион-
ное развитии личности. Лучшие результаты дает сме-
шанный формат [11], в котором с течением времени 
увеличивается его электронная составляющая. Ведь 
образование – это не просто обучение, это также вос-
питание и развитие индивида (не только в информаци-
онном ракурсе), его социально-культурная адаптация к 
настоящему и будущему. Электронные технологии 
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только тогда эффективно «впишутся» в существующее 
мировое образование, когда они будут способствовать 
более быстрой и масштабной реализации всех соци-
альных функций образования. 

Работа с электронными ресурсами и технология-
ми станет более эффективной, если она будет сопря-
жена с обсуждением тем как на практических заняти-
ях в аудитории, так и вне рамок этих занятий в 
постаудиторное время (технологии «перевёрнутого 
класса» и т.п.). Практические занятия благодаря ис-
пользованию электронных средств и ресурсов важны 
для формирования навыков работы с информацией. 
Вместе с тем интерактивные образовательные техно-
логии существенно расширяют круг интеллектуаль-
ных и организационно-педагогических способов и 
форм, используемых в процессе обучения.  

Необходимо учитывать, что при традиционной 
форме образования может возникнуть ситуация: на 
момент, когда многие научные знания начинают 
применяться в образовании, они оказываются уста-
ревшими и малопригодными для борьбы с кризис-
ными явлениями и защиты от существующих угроз и 
опасностей. Использование в образовательном про-
цессе электронных средств, технологий и ресурсов 
снижает  этот недостаток и способствует повышению 
эффективности обучения при условии оптимального 
сочетания электронно-цифровых составляющих с 
другими традиционными и инновационными средст-
вами обучения. 

Такой «электронный тренд» в образовании как 
перенос обучения из оффлайна в онлайн – своего ро-
да «возвращение» к первоначальной форме «образо-
вания» как обучения самой жизнью и окружающей 
средой, но уже на электронно-цифровом уровне. Об-
разование было присуще человечеству с самого на-
чала его появления. Но это было обучение самой 
жизнью. Процессы и события окружающей среды ес-
тественным образом выполняли «образовательную 
функцию»: если человек делал из их появления пра-
вильные выводы, то продолжал существовать и более 
успешно достигать жизненных результатов. Фор-
мальное образование появилось гораздо позже – все-
го около двух с половиной тысяч лет тому назад.  

Неформальное обучение и дальше продолжало 
существовать в той или ином виде на протяжении  
всей жизни индивида. В настоящее время «основным 
результатом неформального образования является 
получение в краткие сроки актуальных знаний и 
компетенций для повседневной жизни и профессио-
нальной деятельности» [12, с. 303].   

НОВЫЙ ВЕКТОР ОБРАЗОВАНИЯ: ДВИЖЕНИЕ 
К ГЛОБАЛЬНОЙ УСТОЙЧИВОСТИ  

Устойчивое развитие – это желаемое развитие, в 
основе которого лежит ориентация на гармонию как 
в самом обществе, так и при взаимодействии с при-
родой. Такой подход позволит в глобальном масшта-
бе удовлетворять потребности нынешних поколений 
без ущерба для будущих поколений удовлетворять 
свои собственные потребности. Причём речь идёт не 
просто об экологических угрозах (хотя, прежде всего 
о них), а обо всех возможных опасностях для суще-
ствования человечества, которые ранее не принима-

лись во внимание. Приведенная характеристика устой-
чивого развития имеет экзистенциальную сущность, 
демонстрируя, что новый вектор развития цивилизации 
направлен на продолжение существования не только 
отдельного человека, но и всего человечества в целом.  

Такая смена акцентов не означает отвлечение 
внимания от отдельного индивида, а свидетельствует 
о том, что без обеспечения условий для продолжения 
существования всего человечества никакая его часть 
(в том числе и отдельная личность) не сможет пол-
ноценно жить и развиваться. Это существенный 
сдвиг в осознании концепции удовлетворения инте-
ресов отдельного человека по отношению ко всему 
человечеству, означающий видение будущего не 
только в эгоцентрическом масштабе и измерении, но 
и в перспективе всего человечества в целом. Проис-
ходит формирование принципиально новой формы 
гуманизма, касающейся сущности и существования 
человечества как особой ступени эволюции не только 
на нашей планете, но и в обозримой Вселенной [6].  

Вот почему новая модель культурно-цивилиза-
ционного развития представляется более гуманной в 
глобальной перспективе. Удовлетворение потребно-
стей будущих поколений выражает не всеми сейчас 
осознанную своего рода опережающую потребность 
всего человеческого рода, касающуюся выживания и 
темпорального продолжения существования на пла-
нете и за её пределами. Но пока будущие поколения 
из традиционного понимания образования «выпада-
ют» – они отсутствуют и не принимают решений. 
Поэтому, согласно принципу темпоральной целост-
ности, в образовательном процессе должны быть свя-
заны все поколения – уходящие, ныне активно дейст-
вующие и будущие, в том числе ещё не появившиеся. 
Устойчивое развитие как раз ориентирует на такую 
связь поколений, а это требует более корректной трак-
товки образования, которое могло бы реализовать «спа-
сительную» функцию для всей цивилизации. 

Именно поэтому в сознание всего населения пла-
неты необходимо вводить знания и понимание необ-
ходимости предотвращения катастроф, а также навы-
ки антикризисного управления, с тем, чтобы не 
допустить возникновения необратимых катаклизмов, 
губительных для всего человечества. А это в необхо-
димых масштабах возможно в основном через обра-
зование и просвещение, но в существенно трансфор-
мированном виде [13-18]. Но знания об устойчивом 
развитии (УР) в образование придётся вводить из фор-
мирующегося направления науки об устойчивом разви-
тии, причём в его глобальном измерении [19-21]. 

Конечно, современное образование не может пре-
вратиться в образование для устойчивого развития в 
короткий промежуток времени – потребуется, как 
минимум, несколько поколений, с постоянно возрас-
тающим числом лиц, принимающих ответственные 
решения и осознающих необходимость дальнейшего 
движения к глобальной устойчивости. Но в принципе 
ясно, что в темпоральном измерении образование для 
устойчивого развития (ОУР) должно сформироваться 
раньше и быстрее, чем само устойчивое развитие в 
глобальном масштабе. Ведь ОУР является приори-
тетным и главным механизмом перехода к устойчи-
вому развитию, и, тем самым, образование для УР, 
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как развёртывающийся глобальный процесс, должно 
опережать становление устойчивого будущего в его 
«полном формате». Важно, чтобы в процессе своей 
эволюции образование для устойчивого развития вы-
полняло наиболее важную функцию – активно участ-
вовало в реализации новой цивилизационной модели 
(формы) развития и тем самым превратилось бы в ре-
альное средство спасения планеты и человечества от 
надвигающихся масштабных катастроф для дости-
жения глобальной устойчивости. 

Всё больше становится очевидным, что ОУР оказы-
вается не только предпосылкой для достижения устой-
чивого будущего, но и приоритетно-опережающим его 
средством. Можно сказать, что переход к УР начинает-
ся со становления образования в интересах устойчивого 
развития, которое уже формирует поколения, в той или 
иной степени начинающие осознавать необходимость 
активного движения в направлении глобальной ус-
тойчивости. Становление ОУР уже было апробиро-
вано при реализации программы Десятилетия ОУР, 
объявленной на 2005 – 2014 гг. на Генеральной  
Ассамблеи ООН в 2002 г., а также в ходе выполнения 
Стратегии Европейской Экономической Комиссии 
ООН для образования в интересах устойчивого раз-
вития, которая была принята в 2005 г. и успешно за-
вершена ещё в 2014 г. [15, 22].  

В дальнейшем процесс организационного становле-
ния ОУР стал немного опережать процесс перехода к 
УР, поскольку и Всемирная конференция ЮНЕСКО по 
ОУР в Айти-Нагое (Япония – 2014 г.) [23] и Всемир-
ный форум по вопросам образования в Инчхоне 
(Республика Корея – 2015 г.) [24] (принявшие Гло-
бальную программу действий в интересах устойчи-
вого развития [25]), состоялись раньше, чем Саммит 
по устойчивому развитию. Последний прошел в рам-
ках 70-й Генеральной ассамблеи ООН в 2015 г. в 
Нью-Йорке, когда была принята Повестка дня в об-
ласти устойчивого развития до 2030 г, в которую бы-
ли включены новые семнадцать глобальных Целей 
устойчивого развития [26]. Среди них была выделена 
цель: «Обеспечить всеохватное и справедливое каче-
ственное образование и поощрять возможности обу-
чения на протяжении всей жизни для всех».  

В России в июне 2015 г. в г. Ханты-Мансийске 
состоялась Международная конференция по образо-
ванию в интересах устойчивого развития, которая 
приняла Ханты-Мансийские рекомендации по реали-
зации упомянутой Глобальной программы действий по 
образованию в интересах устойчивого развития [27]. 
Таким образом, образование для устойчивого разви-
тия видится в качестве одного из ключевых инстру-
ментов достижения Целей устойчивого развития. На-
ступает этап, при котором образование для 
устойчивого развития развертывается уже не в от-
дельных странах и регионах, а по всему земному ша-
ру и начинает интегрироваться с глобальными иссле-
дованиями и глобальным образованием.  

В этой связи встает вопрос о возможности органи-
зации экспертизы на готовность современных проек-
тов образования, коммуникации, управления и т.д. к 
переходу к устойчивому развитию (УР-экспертиза). 
Речь идет об экспертизе не только процессов перехо-
да к УР, их последствий или даже возможности реа-

лизации таких проектов, но и о самой их необходи-
мости. Важно выделить критерии и нацеленность 
такой эволюционно-гуманитарной экспертизы, с тем, 
чтобы процесс движения к глобальной устойчивости 
реализовался наиболее эффективно. 

ПРОТИВОРЕЧИВЫЙ ХАРАКТЕР 
ВЗАИМОСВЯЗИ ИССЛЕДУЕМЫХ 
МЕГАТРЕНДОВ В ОБРАЗОВАНИИ  

Очевидно, что без широкого развития информати-
зации и особенно этапа цифровизации не будет бы-
стрых результатов на пути в безопасное и желаемое 
будущее, в том числе и в области образования. Одна-
ко, в настоящий момент в исследованиях этих про-
блем технические вопросы организации учебного 
процесса часто ставятся на первый план в ущерб ас-
пектам, связанным с методологией или содержанием 
смарт-обучения [28]. 

Цифровизация ускоряет темпы и расширяет мас-
штабы развития образования, и в перспективе уже 
мыслимо создание цифровых двойников в образова-
нии. Цифровой двойник – это цифровая модель того 
или иного объекта (например, какого-либо фрагмента 
процесса образования), которая повторяет то, что 
реализует ее существующий прообраз, и позволяет 
исследовать функционирование последнего. Инфор-
мационный виртуальный прототип становится воз-
можным благодаря развитию цифровых технологий, 
существенно увеличивших вычислительные мощно-
сти и снизивших стоимость их использования. Эти 
технологии пока применяется в основном в бизнесе, 
но уже ставится вопрос о возможности использова-
нии цифровых двойников в образовании [29].  

Предположим, что основные усилия в плане по-
вышения эффективности образования будут направ-
лены на использование цифровых технологий, при-
водящих к совершенствованию педагогических форм 
и способов повышения эффективности усвоения зна-
ний. Как предполагают футурологи, это может про-
изойти уже в ближайшие десятилетия; появляется 
надежда, что в какой-то мере уже существующий 
сейчас образовательный контент, а также контент, 
созданный у будущем, существенно повлияют на 
формирование сознания и деятельность наших по-
томков уже через три-четыре поколения. 

В связи с вышеизложенным можно мысленно во-
образить такую ситуацию, когда цифровые техноло-
гии развились до такой степени, что образование 
стало полностью реализовать уже созданное пред-
метное содержание. Но пока, в основном, это содер-
жание отражает нынешнюю модель неустойчивого 
развития, которая ведёт человечество к глобальной 
катастрофе. Существенное усиление практической 
ориентации образования при сохранении содержания 
современной экономоцентрической модели цивили-
зации в образовании, тем самым, способно замедлить 
продвижение идей устойчивого развития, поскольку 
внедряться будут, в основном, результаты изучения 
неустойчивого развития. Но для скорейшего перехо-
да к УР важно, чтобы образование всё больше ис-
пользовало идеи и научные знания об УР, которые 
пока в нем слабо представлены. 
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Определение нового типа цивилизационного раз-
вития можно найти в [30, с.54]: «Устойчивое разви-
тие – это такое развитие, которое удовлетворяет по-
требности настоящего времени, но не ставит под 
угрозу способность будущих поколений удовлетво-
рять свои собственные потребности». В этой дефи-
ниции, по сути, сформулирована основная цель пере-
хода к устойчивому развитию – выживание и 
обеспечение существования человечества на буду-
щие неопределённо долгие времена. В отличие от 
модели УР, современная модель цивилизационного 
развития таких целей в принципе не ставит, а её есте-
ственное стихийное продолжение чревато глобаль-
ной катастрофой. В этих двух моделях образование 
играет разную роль: в современной модели развития 
оно продолжает её поддерживать, запоздало трансли-
руя «прошлую» культуру. В модели устойчивого разви-
тия оно должно играть опережающую и ключевую 
роль, поскольку именно через него будет формировать-
ся новая форма культурно-цивилизационной эволюции.  

Если в образовании превалирует информация об 
экономоцентрической модели, то очевидно, что пе-
реход к устойчивому развитию будет существенно 
затруднён, если вообще возможен в этом столетии. 
Для преодоления этой проблемы необходимо доби-
ваться включения в образование идей и знаний об 
УР. И здесь важную, но при этом неоднозначную 
роль играет цифровизация образования. Если цифро-
визация будет «работать» в основном на традицион-
ную модель развития, то это затруднит и замедлит 
переход к устойчивому развитию. Ясно, что ограни-
чивать из-за этого информатизацию (цифровизацию) 
образования не целесообразно, да и в принципе не-
возможно. Тем более, что всё большее использование 
информации соответствует вектору движения к гло-
бальной устойчивости.  

Вместе с тем понятно, что необходимо осваивать 
знания и развивать навыки не только прошлого и ны-
нешнего существования цивилизации, но и в большей 
степени – будущего, приближая его к желаемому гло-
бально-устойчивому процессу и состоянию. Напраши-
вается очевидный вывод: в этой ситуации необходимо 
усиление взаимодействия рассматриваемых двух мега-
тенденций в образовании – цифровизации и ОУР. Ин-
тенсификация развития образования в интересах ус-
тойчивого развития, рост его эффективности в этом 
направлении будут происходить благодаря процессу 
цифровизации. Наиболее простое и достаточно очевид-
ное решение выглядит так: в любом образовательном 
процессе, где в качестве контента используются знания 
об УР, важно в приоритетном порядке активно и эф-
фективно применять цифровые технологии. 

Простота такого решения на самом деле не столь 
очевидна, ведь в этом случае цифровизацию и знания 
об УР необходимо связывать воедино, на что спосо-
бен далеко не всякий педагог. Но эту интеграцию, в 
первую очередь, целесообразно реализовать в такой 
форме образования как повышение квалификации. В 
идеальном случае цифровизация образования будет 
интенсифицировать ОУР, что приведет к необходимо-
му ускорение перехода к УР. Такой вариант решения 
проблемы выглядит, скорее всего, как «идеальная цель» 
и не может быть реализован без дальнейших карди-

нальных трансформаций всего мирового образова-
ния. Поэтому важно осознать значение и перспекти-
вы цифровизации образования в свете принятия 
новой «преобразовательной» Повестки дня в области 
устойчивого развития до 2030 г. [26], и других выше 
упомянутых новых документов ООН и ЮНЕСКО по 
образованию для устойчивого развития, включая 
Глобальную программу действий по ОУР [25]. 

Ясно, что цифровизация должна будет внести 
весьма весомый вклад в развёртывание ОУР. Но если 
уже приняты кардинальные решения на уровне ООН 
и ЮНЕСКО по развёртыванию образования для 
УР, то и рассматриваемая здесь проблема может 
быть решена по мере её осознания, возможно, даже 
при принятии следующего варианта Целей устой-
чивого развития после 2030 г. Это приведёт к сни-
жению внедрения в образование информации о 
нынешней форме неустойчивого цивилизационного 
развития, поскольку она уже не соответствует же-
лаемому будущему. 

Важно отметить, что концепция (и стратегия) УР 
ещё не обрела такого масштаба, при котором имело 
бы смысл её как можно быстрее внедрять в образова-
ние, поскольку она не достигла необходимого уровня 
«научной завершённости» и статуса «устоявшегося» 
знания для образования. Пока «устойчивый контент» 
лишь начал формироваться, но это уже заставляет 
задуматься о темпах и масштабах его распростра-
нения по образовательному пространству. Пробле-
ме взаимосвязи цифровизации образования и ОУР 
необходимо посвятить специальные исследования, 
чтобы избежать упомянутой выше «образователь-
ной ловушки». Вектор цифровизации в образовании 
должен всё больше ориентироваться на интенсифи-
кацию ОУР. 

Очень часто образование рассматривается только 
в позитивном ракурсе и речь идёт о повышении его 
эффективности, притом, что последствия его тенден-
ций не принимаются во внимание. Однако образова-
ние представляет лишь часть общества и его появление 
и назначение должно быть связано с позитивными про-
цессами существования и развития цивилизации. Это, 
казалось бы, очевидное положение особенно актуально 
для человечества, которое решило изменить форму и 
содержание своего развития, ориентируясь на дости-
жение глобальной устойчивости. В образовании уже 
начинают конкурировать нынешняя и будущая моде-
ли развития цивилизации. В связи с этим важно пока-
зывать преимущество будущей модели УР, несмотря 
на трудности её реализации и концептуальное несо-
вершенство. 

С современных позиций будущие поколения, если 
их видеть в «цифровом измерении» – это поколения 
альфа и пост-альфа, которые в какой-то мере будут 
продолжать формироваться под влиянием дальней-
шего развития интернета, соцсетей, компьютеров, 
смартфонов, массового потребления продуктов и ус-
луг, а также других аналогичных факторов совре-
менного общества. Вместе с тем, должны появиться 
поколения, которые будут понимать и активно реали-
зовать стратегию устойчивого развития (можно пока 
условно назвать их УР-поколениями). Поэтому в раз-
рабатываемой теории поколений необходимо будет 
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учитывать не только прогресс в электронно-
цифровом измерении (на что чаще всего обращают 
внимание), но и в глобальном «устойчивом перехо-
де». Будущие поколения, если их видеть в «цифро-
вом измерении» – это пока неизвестные поколения 
альфа (и, тем более, – пост-альфа). Но одновременно 
должны появиться поколения, которые будут осозна-
вать и осваивать решающий для выживания челове-
чества переход к глобальной устойчивости. 

Поэтому в теории поколений будет необходимо 
учитывать не только прогресс в методах и формах 
обучения в электронном ракурсе, но и в «устойчивом 
переходе». Также потребуется в дальнейшем разви-
вать теорию поколений в образовании в «устойчивом 
направлении», оценивая, насколько изменится их 
сознание и готовность реализации новой стратегии 
цивилизации. Устойчивое развитие даже в своей 
упомянутой выше дефиниции как раз ориентирует на 
связь прошлых и существующих поколений с буду-
щими, а это требует иного видения образования, ко-
торое могло бы реализовать «спасительную» функ-
цию для всей цивилизации и биосферы. 

Это новый стимул для разработки теории поколе-
ний и определении роли образования в выживании 
человечества. Все это необходимо развивать с учётом 
не только технологических, экономических и социо-
культурных факторов и знаменательных событий, 
которые уже произошли или происходят. Обучение 
будущих поколений уже в ближайшие годы важно пла-
нировать с учётом нашего общего устойчивого буду-
щего, и такая тенденция должна занимать всё большее 
место в мировом образовании. А это требует развития, 
так называемого, опережающего образования для УР 
во всех его сферах и направлениях [31-33].  

Автор настоящей статьи полагает, что за основу 
создания модели образования в будущем глобальном 
мире можно принять модель образования для устой-
чивого развития. Это объясняется тем, что УР явля-
ется основой развития цивилизации, а образование 
становится приоритетно-ключевым механизмом пе-
рехода к УР и поэтому должно опережать становле-
ние будущего устойчивого глобального мира. При 
этом цифровизацию необходимо рассматривать как 
инструмент для более быстрого достижения глобаль-
ной устойчивости, призванный внести важный вклад 
в выживание цивилизации. 

ЗАКЛЮЧЕНИЕ 

Процессы цифровизации и наполнения образо-
вания «устойчивым содержанием» различны по 
масштабам и скорости их внедрения. Можно даже 
увидеть своего рода конкуренцию этих двух обсу-
ждаемых мегатенденций в образовании, что ставит 
вопрос об оптимизации их последствий как в образо-
вании, так и в общем развитии цивилизации. Вместе 
с тем эти процессы должны быть взаимосвязаны; их 
необходимо гармонизировать, чтобы не оказаться в 
образовательной и даже эволюционной ловушке. Ес-
ли «цифровое ускорение» в образовании будет более 
быстрым, чем воплощение стратегии устойчивого 
развития, то вряд ли это окажется благом для буду-
щего человечества, поскольку будет стимулировать 
воспроизведение и сохранение неустойчивого разви-

тия. Поэтому цифровизацию целесообразно рассмат-
ривать не саму по себе, а вместе с развертыванием 
образования в интересах устойчивого развития. 

Однако, готовность педагогов к реализации в об-
разовании концепции и стратегии УР пока ещё слабо 
осознана и явно недостаточна. Как отмечает А.П. 
Ермаков, хотя «идеи устойчивого развития в системе 
образования воспринимаются в целом положительно, 
однако насущной необходимостью выступают про-
фессиональная подготовка и повышение квалифика-
ции учителей, преподавателей, воспитателей к их 
реализации» [34, с. 30]. Это замечание можно адре-
совать педагогам, которые занимаются не только 
проблемами устойчивого развития, но и вопросами, 
связанными с онлайн образованием.  

Ясно, что это новая проблема для настоящего и 
будущего мирового образования, которая должна 
быть всесторонне исследована не только педагогами, 
но и учёными, в центре внимания которых – образо-
вание и устойчивое развитие. По-видимому, со вре-
менем также необходимо будет создать специальную 
экспертизу (своеобразный «фильтр») по вопросам 
использования знаний в образовании о нынешней и 
будущей формах цивилизационного развития, кото-
рой могли бы пользоваться как преподаватели, так и 
обучаемые. 

Представляется, что в соответствующие учебные 
дисциплины, курсы, учебно-методические материалы 
и т.п. нужно будет вносить контент, характерный для 
образования для устойчивого развития, которое всё 
больше будет выполнять особую миссию – формирова-
ния нового глобального сознания, ориентированного на 
выживание человечества и сохранение природы. Ведь 
образование станет выступать приоритетным и основ-
ным механизмом перехода к устойчивому развитию и 
тем самым должно опережать становление устойчиво-
го будущего в его «полном формате» [33]. Эта тем-
поральная особенность образования теперь осознана 
как его футуризация, т.е. смещение акцентов на 
осознание, исследование и моделирование будущего, 
что будет способствовать становлению опережающе-
го образования, формирующего знания и навыки бу-
дущего. Приоритетная роль образования для устой-
чивого развития потребует его более ускоренного и 
широкомасштабного развития, что возможно благо-
даря более тесной связи с цифровизацией. 
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ИНФОРМАЦИОННЫЙ  АНАЛИЗ 

УДК  004.032.056 

С.Н. Гриняев, Д.И. Правиков, К.А. Разгуляев, А.А. Рязанова, Д.В. Хан, А.Ю.Щербаков 

Основные методологические подходы  
к формированию и обоснованию архитектуры  
и протокола квантового распределенного реестра* 

Рассмотрена проблема создания универсального методологического подхода к 
формированию и обоснованию  архитектуры и протокола квантового распределен-
ного реестра на основе квантовых коммуникаций и специализированного протокола 
обмена квантовыми ключами. 

Ключевые слова: квантовая криптография, код аутентификации, распреде-
ленные реестры, блокчейн, протокол, консенсус, ключи, электронная подпись, обмен 
ключами, безопасность, шифратор 

ВВЕДЕНИЕ 
При разработке, создании и эксплуатации тран-

закционных систем, составляющих значительную 
часть действующих информационных систем, возни-
кает целый ряд проблем. Это связано с интенсивной 
цифровизацией, высоким и постоянно растущим объ-
емом трафика, увеличением количества включенных 
в сеть пользователей и агентов, генерирующих тран-
закции, формированием моделей и бизнес-процессов 
прямого взаимодействия элементов информационной 
системы. 

Практически любая транзакция, в первую очередь, 
финансовая, с точки зрения её участников должна об-
ладать следующими априорными свойствами: 

1) идентификация отправителя / получателя 
транзакции; 

2) подтверждение полномочий отправителя / 
получателя; 

3) определение наличия финансовых или иных 
ресурсов для совершения финансовой транзакции; 

4) определение наличия финансовых ресурсов 
для оплаты совершения финансовой транзакции (ко-
миссии); 

5) протоколирование и невозможность отказа от 
совершенной транзакции; 

6) возможность обращения к третьей стороне 
для разрешения возможных конфликтов в рамках на-
ционального или международного правового поля; 

7) возможность контроля совершения финансо-
вых транзакций. 

Существующие финансовые системы обладают вы-
шеописанными свойствами, обеспечивающими безо-
                                                 
* Исследование выполнено при финансовой поддержке 
РФФИ в рамках научного проекта № 19-37-90042 

пасность транзакций для их участников. При этом 
традиционные институты в виде банков встроены в 
эти системы и несут определенную и исторически 
сложившуюся функциональную нагрузку. 

Развитие технологий распределенного реестра в оп-
ределенной степени обусловлена попытками обеспе-
чить безопасность за счет соответствующих свойств и 
возможностей информационных технологий. Как 
представляется, выбор пользователей будет осущест-
влен в пользу тех систем, которые смогут обеспечить 
заданный уровень безопасности при условии сокра-
щения времени совершения транзакций и снижении 
накладных расходов. 

Таким образом, у агентов или пользователей в от-
ношении больших транзакционных систем возника-
ют обобщенные требования: 

• невозможность подмены/вброса/изъятия тран-
закций; 

• защищенная и доверенная среда передачи 
данных и проведения транзакций; 

• выстраивание региональных, локальных 
замкнутых экосистем и периметров для государств, 
корпораций, сообществ; 

• транзакции в режиме реального времени/эко-
номически целесообразные транзакции; 

• возможность передачи материальных ценно-
стей, а не только токенов и цифровых документов, 
через общедоступную транспортную сеть. 

В классическом виде транзакция производятся по-
средством инфраструктуры, требующей наличия 
большого количества посредников и процедур, что 
ведет к увеличению стоимости транзакции, возмож-
ности посредников, монополистов влиять на про-
цесс  ее осуществления. Так, финансовые транзакции  
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Рис. 1. Трансформация финансовых транзакций в киберфизической среде 
 
 
 

осуществляются с помощью банков, платежных сис-
тем и других посредников, следствием чего является 
удорожание и возрастание времени платежей и перево-
дов. При этом надо учитывать, что сегодня финансовая 
транзакция неотличима от любой другой цифровой 
транзакции и использует единую киберфизическую ин-
фраструктуру с общими требованиями безопасности. 

Технологии распределенных реестров позволяют 
организовать транзакции между цифровыми агента-
ми на принципах прямого взаимодействия, сокращая 
время и стоимость транзакций за счет устранения по-
средников (рис. 1). 

Сегодня системы распределенных реестров про-
ектируются, по большей части, как приватные сети 
для корпоративных целей, т. е. с ограниченным чис-
лом участников, имеющих доступ к общей системе 
журналирования (записи информации о происходя-
щих с каким-то объектом или в рамках какого-то 
процесса событиях в журнал/файл) или организации 
обмена сообщениями, а также обладающих опреде-
ленными правилами и инструментами организации 
записей, включая протоколы консенсуса, верифика-
ционные ноды (узлы или компьютеры сети), инфра-
структуру. Одной из проблем в использовании при-
ватных (корпоративных распределенных реестров) 
является обеспечение безопасности транзакций.  

 Основныe отличия инфраструктуры распределен-
ных реестров (блокчейна): 

 обязательная криптографическая идентифи-
кация всех участников сети (по публичному ключу 
или производному идентификатору); 

 повсеместное использование электронной 
подписи; все пересылаемые сообщения шифруются и 
подписываются;  

 для усиления защиты от скомпрометирован-
ных или злонамеренных узлов используются более 
сложные избыточные схемы передачи сообщений. 

Другая важнейшая особенность работы протоко-
лов распределенных реестров – это внутренняя эко-
номика, которая позволяет использовать в протоколах 
стимулы в виде вознаграждения или штрафы – в слу-
чае наличия доказательств некорректного или зло-

вредного функционирования. Это обеспечивает воз-
можность построения открытых сетей, в которых 
узлы могут динамически подключаться без разреше-
ния третьей стороны.  

Протоколы распределенных реестров требуют 
большой пропускной способности сети, особенно для 
функционирования алгоритмов распределенного кон-
сенсуса. Повышение защищенности их работы на-
прямую связано с количеством передаваемых сооб-
щений и может требовать kN-kN2-kN3 сообщений на 
итерацию (блок) в зависимости от выбранной моде-
ли, где N – число узлов, поддерживающих работу 
протокола, k =1,2,…, n  – параметр протокола. 

Отличительной особенностью предлагаемой техно-
логии с использованием квантовых коммуникаций яв-
ляется оптимизация сетевой инфраструктуры для рабо-
ты протоколов распределенных реестров, и в некоторых 
аспектах – прямая интеграция. Эта инфраструктура по-
зволяет создавать защищенную масштабируемую рас-
пределенную транзакционную платформу, устойчивую 
к большинству возможных атак, с существенно более 
высокой стоимостью проведения атаки.  

На базе такой инфраструктуры (как закрытой, так 
и открытой) реализуются базовые сервисы, такие как 
финансовые транзакции с различными экономическими 
моделями и финансовыми активами, сохранение хеш-
значений и временных меток данных в распределенном 
реестре, менеджмент профилей, заключение догово-
ров и многое другое. 

КВАНТОВЫЕ КОММУНИКАЦИИ  
В ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМАХ  
И РАСПРЕДЕЛЕННЫХ РЕЕСТРАХ 

В настоящее время происходит формирование меж-
дународных стандартов технологий распределенных 
реестров, в рамках которых предусматривается, что об-
мен данными между устройствами требует верифика-
ции для демонстрации того, что транзакции не были 
подменены или взломаны в процессе передачи. Поэто-
му сенсорам «умных устройств» необходимо иметь 
криптографически доказанный источник сообщения, 
проверенный на аппаратном уровне. Такая верифика-
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ция должна быть обеспечена в течение всего времени 
функционирования системы и распределена в про-
странстве (не должна зависеть от местоположения 
«умного устройства») [1]. 

Телекоммуникационная составляющая распреде-
ленных реестров – организация каналов связи на фи-
зическом и логическом уровнях – является в этом 
смысле как инфраструктурой для обеспечения эф-
фективности и надежности обмена в распределенном 
реестре, так и потенциальным инструментом мани-
пулирования, контроля, взлома транзакций (особенно 
в сетях общего пользования, не в рамках выделенных 
периметров) [2]. 

Одна из ключевых проблем для телекоммуника-
ционной инфраструктуры и распределенных реест-
ров – возможность создания устойчивого квантового 
компьютера, способного взломать любую систему 
распределенного реестра за счет существенно более 
высокой производительности по сравнению с тради-
ционными компьютерами, что, в свою очередь, тре-
бует использования криптографических алгоритмов, 
устойчивых к квантовым вычислениям [3].  

В связи с этим, одним из перспективных направ-
лений в работе с данными угрозами является исполь-
зование технологий квантовой рассылки ключа для 
обеспечения безопасности транзакций в распреде-
ленных реестрах. Перечислим некоторые направле-
ния и работы по данной тематике: 

  использование квантовых ключей для циф-
ровой подписи транзакции в ряде работ российских и 
иностранных исследователей [4, 5]. Данная концеп-
ция предполагает, что каждая пара нод (узлов) или 
агентов соединена по классическому каналу и одно-
временно по авторизованному квантовому каналу. 
Каждая пара нод может устанавливать последова-
тельность секретных ключей, используя квантовое 
распределение ключей. Эти ключи в дальнейшем ис-
пользуются для подписи сообщений; 

  улучшение протоколов консенсуса, где ноды 
реестра используют протокол Proof of Infrastructure, 
получая преимущества по энергозатратам на консен-
сус, а конечные пользователи – квантовые ключи для 
шифрования транзакций перед отправкой в сеть;   

  квантовый биткойн, подразумевающий реа-
лизацию цифровой валюты, существующей в виде 
квантового состояния кубита [6], где любая транзак-
ция влечет за собой изменение состояния кубита, а 
передача состояния осуществляется за счет кванто-
вой спутанности, однако на данный момент подобная 
концепция (в отличие от квантового распределенного 
реестра) возможна лишь как математическая конст-
рукция, которую невозможно реализовать физически 
в силу отсутствия необходимых технологий, – для 
большинства протоколов необходима реализация 
квантовой памяти, хранение квантовых состояний, 
что на сегодняшний день пока недоступно. 

Квантовая рассылка ключа позволяет безопасно 
генерировать и передавать секретные абсолютно 
стойкие ключи на основе использования законов 
квантовой физики. Обнаружение перехвата при этом 
может быть выполнено за счёт использования оди-
ночных фотонов для кодирования сигналов.  

Согласно законам физики одиночный фотон нель-
зя незаметно измерить, разделить или скопировать. 

Любое подслушивание в канале сразу обнаружива-
ется, так как вносит в процесс передачи информации 
многочисленные легко обнаруживаемые ошибки [7]. 

Квантовые коммуникации позволят избавиться от 
необходимости больших вычислительных мощностей 
для формирования блоков, позволят закрыть инфор-
мацию на центрах обработки данных и сохранить ее 
целостность. 

Назовем важные преимущества квантовых комму-
никаций: 

• гарантированная защита от прослушивания в 
каналах связи, а также невозможность подмены дан-
ных в процессе передачи; 

• безопасная передача секретного ключа в 
стандартных телекоммуникационных каналах, что 
позволяет передавать и менять новые ключи с мак-
симальной частотой и не использовать классические 
средства передачи ключа, в том числе, для мобиль-
ных и автономных устройств, обеспечивая безопас-
ность управляющих сигналов и сигналов связи; 

• отсутствие необходимости создавать брони-
рованное оптоволокно и применения специальных 
средств защиты телекоммуникаций для спецслужб и 
военных, а также корпораций с собственными сетями; 

• возможность замены VPN и любых программ-
ных средств обеспечения безопасности каналов переда-
чи за счет применения средств шифрования на физиче-
ском уровне (при перехвате злоумышленником 
квантовый ключ разрушается, а попытки получить дос-
туп к информации выявляются автоматически). 

ПРОТОКОЛ КВАНТОВОГО 
РАСПРЕДЕЛЕННОГО РЕЕСТРА 

Основная идея квантового распределенного рее-
стра (квантового блокчейна) – создавать протокол 
обмена информацией и ее взаимной верификации для 
различных алгоритмов консенсуса в системе, в кото-
рой при помощи квантового распределения ключа и 
симметричного шифрования обеспечивается защита 
от ключевых угроз, например, от прослушивания 
транзакций. При этом в такой системе вычислитель-
ные ноды соединены между собой квантовыми кана-
лами связи (рис. 2). 

Таким образом, мы имеем N пользователей и M 
нод, пользователи подключены к одной или несколь-
ким нодам. Ноды, в свою очередь, соединены между 
собой по матрице связности SV размера MxM, при 
этом элемент SV ij матрицы SV равен 1, если нода i 
соединена с нодой j квантовым каналом связи. 

Требования и положения к хранению  
квантовых ключей и обеспечению  
криптографических процедур 

Очевидно, если ноды связаны квантовым каналом, 
то у них имеются в некоторый момент синхронизи-
рованные квантовые криптографические ключи 
KNODE ijt, где i и j – номера связанных нод, а t – мо-
мент времени. 
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Рис. 2. Угрозы приватной сети распределенного реестра и квантово защищенный реестр 
 
 
Также очевидно, что для нод желателен режим на-

копления ключей и сохранения их в неизвлекаемой 
памяти квантового шифратора, который содержит 
вычислитель, производящий операции шифрования и 
расшифрования на хранимых в его памяти неизвле-
каемых ключах, выработанных по квантовому прото-
колу. При этом на вход шифратора поступает инфор-
мация для шифрования или расшифрования и номер 
ключа, находящегося в неизвлекаемой памяти. Тогда 
связка с распределенным реестром может строиться 
на основе симметричных алгоритмов.  

Информация в ноду может поступать как от поль-
зователя распределенного реестра, так и от другой 
ноды. В первом случае нода должна иметь Ksi – сете-
вой ключ пользователя, на котором производится ин-
формационный обмен с распределенным реестром, 
либо с другими пользователями напрямую, если они 
подключены к одной ноде, либо через другие ноды. 
При этом нода может верифицировать полученную от 
пользователя информацию следующим образом: 

1) нода m получает информацию от i-го пользова-
теля и расшифровывает или проверяет ее при помо-
щи кода аутентификации (КА, имитовставки) при 
помощи ключа Ksi; 

2) нода m передает в другую ноду f полученную от 
пользователя информацию, дополняя ее КА. При 
этом используется механизм, согласно которому нода 
вырабатывает случайный ключ Rmft, шифрует его на 
KNODE ijt и помещает результат в звено распреде-
ленного реестра, после чего на Rmft вычисляет код 
аутентификации пользовательской информации и 
также помещает его в то же звено; 

3) для проверки нода извлекает из звена распре-
деленного реестра зашифрованный ключ Rmft, рас-
шифровывает его на квантовом ключе внутри шиф-
ратора и проверяет на нем код аутентификации 
пользовательской информации; 

4) в системе накапливается заверенная нодами 
информация, которая может быть проверена на кван-
товых ключах нод, хранящихся в неизвлекаемой памяти 
квантовых шифраторов, обслуживающих ноды, по но-
меру квантового ключа и может быть использована для 
построения произвольной модели консенсуса (по при-
знаку прохождения информации через ноду). 

Краткое описание протокола  

Введем следующие обозначения: 
Xi – пользователь распределенного реестра; 
Ai – цифровая информация, описывающая пользо-

вателя; 
Kpi – персональный ключ (персональная инфор-

мация) пользователя; 
Ksi – сетевой ключ пользователя (также являю-

щийся частью персональной информации пользова-
теля), предназначенный для связи с нодой; 

Сi – ключевой контейнер пользователя, представ-
ляющий собой персональную информацию пользова-
теля (персональный или сетевой ключ), закрытый на 
пароле пользователя при помощи обратимой крипто-
графической процедуры; 

Si – сетевое имя пользователя, однозначно связан-
ное с Ai; 

KNODE ijt – синхронизированные квантовые 
криптографические ключи, где i и j – номера связан-
ных нод, а t – момент времени; 

INFOij – информация i-го пользователя, сформи-
рованная на его рабочем месте, и направляемая для 
хранения и обработки в распределенный реестр, 
имеющая условный номер j; 

Kvij – квитанция, сообщающая о результате об-
работки j-го информационного блока для i-го поль-
зователя; 

Vm – запрос на извлечение информации из рас-
пределенного реестра; 
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I=Im(x, k) – функция вычисления имитовставки от 
информации x на ключе k;  

y=E(x,k) – функция шифрования информации x на 
ключе k;  

x=D(y,k) – обратная операция – функция расшиф-
рования информации y на ключе k. 

Таким образом мы имеем дело с симметричны-
ми криптографическими алгоритмами, когда для 
шифрования и расшифрования используется один и 
то же ключ. 

Легко заметить, что функция вычисления имитов-
ставки обладает возможностью как авторизации 
пользователя, так и контроля целостности передавае-
мой и хранимой информации. В связи с этим мы на-
зываем функцию вычисления и проверки имитов-
ставки кодом аутентификации. 

Полагаем, что пользователь системы имеет персо-
нальный вычислитель (ноутбук, смартфон или выде-
ленный криптокомпьютер), подключенный при по-
мощи каналов связи (телекоммуникационной среды) 
к одной из нод. 

Для регистрации в системе пользователь Xi при 
помощи датчика случайных чисел с гарантированны-
ми статистическим свойствами создает ключи Kpi – 
персональный ключ (персональная информация) 
пользователя распределенного реестра и Ksi – сете-
вой ключ пользователя (также являющийся частью 
персональной информации пользователя), предна-
значенный для связи с нодой и формирует контей-
неры Ci1=E(Kpi,Pi1) и Ci2=(Ksi,Pi2), где Pi1, Pi2 – 
пароли пользователей для защиты соответствую-
щих контейнеров. 

Далее пользователь формирует сетевое имя как 
Si=E(C, Kpi*Ai), где * – функция смешивания персо-
нальной информации и описания пользователя, С – 
избранная константа. После формирования сетевого 
имени и контейнера Ci2 эти данные синхронизиру-
ются между пользователем и нодой, к которой он 
подключен. Для подготовки данных для отправки 
их в распределенный реестр пользователь может 
применять электронную подпись на своем персо-
нальном ключе. 

Однако наличие двух ключей (Kpi – персонально-
го ключа i-го пользователя распределенного реестра 
и Ksi – сетевого ключа пользователя) позволяют дос-
тигать свойства эквивалентности симметричного ко-
да аутентификации (КА) электронной подписи. Для 
этого КА под одной и той же информацией должен 
быть сформирован дважды – на Kpi и Ksi. Тогда опе-
ратор может проверить авторство и подлинность, но 
не сможет изменить содержание, поскольку оно за-
фиксировано пользователем и может быть проверено 
только им. 

Таким образом, двойное обеспечение транзакции 
или ее части двумя КА позволит наделить систему 
свойствами электронной подписи, но при этом не ис-
пользовать ассиметричные криптографические про-
цедуры и не разворачивать инфраструктуру удосто-
веряющих центров. 

Далее пользователь формирует запрос Zij = 
Im([INFOij,Si,Tk],Ksi) и направляет его в ноду. Нода 
проверяет КА пользователя под запросом, тем самым 

проводя как аутентификацию отправителя, так и про-
верку целостности данных. 

В том случае, если INFO содержит имена отпра-
вителя и/или получателя информации Ssi и Srj, для 
этих имен выполняются процедуры: y1= E(Ssi, Ksi) и 
y2=E(Srj,Ksi). Благодаря этому имена отправителя и 
получателя становятся недоступными для нарушите-
ля, а оператор распределенного реестра, используя 
процедуру расшифрования D и ключ Ksi, имеет воз-
можность получить реальные имена пользователей. 

Далее для информации INFO вычисляется код ау-
тентификации на ключах Rmft и информация и код 
помещаются в распределенный реестр, как описано 
выше. Ключи должны иметь нумерацию по номеру 
пользователя, номерам нод, для которых они обеспе-
чивают взаимодействие, моменту времени внутри 
системы и номеру записи в реестре. 

При отведении на поле номера по 16 байт общий 
объем служебного номерного поля составит 5х16=80 
байт, к которым присоединяется зашифрованный 
ключ проверки транзакции с имитовставкой для про-
верки правильности его расшифрования. Тогда любая 
транзакция реестра может быть проверена нодами по 
номеру поля с использованием накопленных кванто-
вых ключей. 

Существенным преимуществом этого протокола 
является то, что для фиксации целостности каждого 
элемента распределенного реестра используется от-
дельный ключ, что полностью снимает ключевую на-
грузку на код аутентификации, вычисленный по ал-
горитму имитовставки. 

Для создания цепочки блоков в информацию для 
вычисления имитовставки необходимо добавить код 
аутентификации предыдущего блока. 

В протоколе существенно важна необходимость 
реализации для квантового шифратора надежного ал-
горитма контроля качества случайных последова-
тельностей. 

Таким образом, квантовый шифратор, защищаю-
щий обмен трафиком между нодами и взаимодейст-
вующий с распределенным реестром, должен удовле-
творять требованиям: 

 наличие аппаратных или аппаратно-програм-
мных датчиков случайных чисел высокого качества; 

 наличие механизма контроля качества слу-
чайных последовательностей, используемых для 
формирования ключей, в том числе и квантовых; 

 возможность накопления и хранения в не-
извлекаемой памяти по меньшей мере тех квантовых 
ключей, которые использованы при формировании 
записей распределенного реестра; 

 обеспечение выполнения криптографических 
процедур с ключами, хранящимися в неизвлекаемой 
памяти и входными данными, при этом никакая ин-
формация о ключе не должна выходить за пределы 
шифратора; 

 однозначная идентификация по номеру клю-
чей для выполнения операций; 

 использование отдельного ключа для вычис-
ления кода аутентификации каждого звена распреде-
ленного реестра. 
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ПРИМЕР РЕАЛИЗАЦИИ АРХИТЕКТУРЫ 
КВАНТОВОГО БЛОКЧЕЙНА 

Рассмотрим уровни реализации приватной сети 
распределенного реестра в физической сети, защи-
щенной квантовыми коммуникациями (рис. 3).  

Сетевой уровень предполагает физическую пере-
дачу данных по защищенным каналам, а уровень 
распределенного реестра – набор протоколов, гео-
графически распределенных верификационных нод, 
обеспечивающих логику работы реестра. Уровень 
приложений обеспечивает бизнес логику, конечные 
пользовательские интерфейсы.  

Таким образом, решение, назовем его условно 
системой «квантовых коммуникаций», представляет 
распределенный реестр, включающий набор верифи-
кационных нод, защищённых квантовыми коммуни-
кациями, позволяющими создавать стойкую к атакам 
доверенную среду, предназначенную для организа-
ции транзакций в режиме реального времени и орга-
низации безопасного канала передачи данных между 
верификационнными нодами. 

При этом подсистема квантовой рассылки ключа 
предназначена для управления процессом генерации 
случайных битовых последовательностей между от-
правителем и получателем, между верификационны-
ми нодами.  

Система «квантовых коммуникаций» выполняет 
следующие функции: 

 предотвращение несанкционированного дос-
тупа к квантовым каналам связи между верификаци-
онными узлами путем контроля параметров кванто-
вого канала: уровня ошибок при передаче квантовых 
бит (QBER) на боковых частотах; 

 формирование случайных битовых последова-
тельностей на основе параметров квантового канала для 
кодирования и декодирования информации при обмене 
данными между верификационными узлами. 

Для реализации инфраструктуры квантового за-
щищенного распределенного реестра следует обеспе-
чить безопасную передачу данных по каналу между 
центрами обработки данных (ЦОДами) – «точка-
точка», между серверами внутри ЦОДа, между сер-
верами в ЦОДах, по каналу для оконечных устройств, 
а также накопление ключей в ЦОДе и на стороне 
клиента, выборку ключей оконечным устройством 
пользователя и реализацию протоколов взаимодейст-
вия публичной и приватной сети.  

Базовая схема использования квантовых ключей 
сервисами распределенного реестра в рамках системы 
«квантовых коммуникаций» представлена на рис. 4. 

Работы по созданию описываемого решения осу-
ществляются в рамках Центра компетенций техноло-
гии распределенных реестров СПбГУ, консорциума 
при Центре, а также партнерами в лице регионально-
го инжинирингового центра Сейфнет Технопарка 
Санкт-Петербург, компании «Финдинамика». Ведется 
разработка прототипа решения, предназначенного 
для организации платежных транзакций в режиме ре-
ального времени и предоставления безопасного кана-
ла передачи данных между верификационнными но-
дами, которое включает набор верификационных нод 
распределенного реестра Stellar, устройства рассыл-
ки квантового ключа, набор серверов, поддержи-
вающих протоколы управления пользователями1 и 
комплайнс2. Архитектура реализованного прототипа 
показана на рис. 5. 

 

Сетевой уровень
Квантовая рассылка ключа

Уровень реестраВерификационная 
нода
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Приложение Приложение Приложение

 
 

Рис. 3. Уровни реализации распределенных реестров с использованием квантовых   коммуникаций    

                                                 
1  Позволяет получить дополнительную информацию о данном пользователе и провести KYC (англ. «know your 
customer») – процедуру по идентификации, верификации и аутентификации пользователя, которая обеспечивает 
прозрачность совершаемых им действий и транзакций.  
2  Позволяет отслеживать и одобрять каждую транзакцию, связанную с выпущенным активом, а также применять набор 
ограничений. Используется для поддержки действий по борьбе с коррупцией и отмыванием средств, а также проверки агентов на 
право доступа и другие права. Это требуется, чтобы регулирующие учреждения или органы имели информацию о назначении 
транзакций и участниках деятельности в рамках прямого обмена данными, активами, финансами и др. 
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Рис. 4. Схема использования квантовых ключей сервисами распределенного реестра 
 
 

 
 

Рис. 5. Общая архитектура реализованного прототипа 
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ЗАКЛЮЧЕНИЕ 

Сформулированные в настоящей статье методоло-
гия, концепция и архитектура развертывания приват-
ных распределенных реестров, защищенных кванто-
выми коммуникациями, могут быть использованы 
для прикладных решений в области финансов, логи-
стики, хранения цифровых активов в корпорациях и 
государственных организациях, а также при интегра-
ции научно-информационных процессов в информа-
ционных системах, а базовые требования к большим 
транзакционным системам и средствам квантовой 
криптографии (квантовым шифраторам) – для фор-
мулирования уточненных требований уполномочен-
ными государственными организациями. 
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ИНФОРМАЦИОННЫЕ  ЯЗЫКИ 

УДК  004.434:004.94 

М.В. Сергиевский 

Шаблоны унифицированного языка моделирования 
для проектирования информационных систем 

Наиболее востребованными инструментами разработки объектно-ориентирован-
ных информационных систем являются CASE-средства. Чаще всего они не поддержи-
вают n-арных отношений ассоциации между классами. Показано, как при описании 
модели предметной области можно перейти от n-арных ассоциаций к бинарным, как 
можно уменьшить число объектов информационной системы и как учитывать огра-
ничения, накладываемые на объекты. Ситуации, которые позволяют осуществ-
лять такого рода преобразования, представлены в виде шаблонов проектирования.  

Ключевые слова: UML, OCL, шаблоны проектирования, отношение ассоциации, 
n-арная ассоциация, тернарная ассоциация, кратность  

ВВЕДЕНИЕ 

Бесспорным лидером среди инструментов, слу-
жащих для описания структуры и функционирования 
информационных систем (ИС), является унифициро-
ванный язык моделирования UML1 [1-3], возможно-
сти которого используются в большинстве объектно-
ориентированных, и в частности в гибких технологи-
ях разработки информационных систем. На этапе их 
проектирования наиболее востребованные средства 
UML – диаграммы классов, которые служат для опи-
сания модели программной системы, отражающей 
основные закономерности предметной области. Базо-
вым в диаграммах классов является отношение ассо-
циации, которое описывает потенциально возмож-
ные отношения между объектами программной 
системы. В дальнейшем в процессе разработки 
модель программной системы в виде диаграммы 
классов и диаграмм других типов трансформиру-
ется в логическую модель базы данных и в код 
объектно-ориентированного приложения, причем 
значительная часть кода может генерироваться авто-
матически с помощью CASE-средств2.   

Значительную помощь при разработке модели 
предметной области могут оказать шаблоны проек-
тирования [4-6]. Создавая новые шаблоны проекти-
рования и ориентируясь на использование CASE-
средств, необходимо учитывать, что, во-первых, 

                                                            
1Unified Modeling Language – унифицированный язык мо-
делирования, использующий несколько видов диаграмм 
для спецификации, конструирования и документирования 
программных систем.   
2 CASE-средство (Computer Aided Software Engineering) – 
программный инструмент, позволяющий автоматизировать 
процесс разработки информационных систем. 

обычно CASE-средства не имеют адекватных меха-
низмов представления n-арных3 отношений ассоциа-
ции [7] (их реализация в отличие от бинарных доста-
точно трудоемка), во-вторых, поддержка объектного 
языка ограничений OCL4 [8] обеспечивается боль-
шинством CASE-средств.  

В настоящей статье будет показано, как учиты-
вать семантику отношений ассоциации, как преобра-
зовать тернарные ассоциации, возникающие между 
классами, в бинарные, как вводить дополнительные 
классы и бинарные отношения ассоциации с целью 
оптимизации модели и как с помощью объектного 
языка OCL учитывать ограничения, накладываемые 
на объекты, участвующие в отношениях ассоциации.  

Рекомендации по созданию и преобразованию 
моделей ИС, повышающие эффективность их реали-
зации [9-11], будут представлены в виде шаблонов 
проектирования. 

ЗАМЕНА ТЕРНАРНОЙ АССОЦИАЦИИ  
НА БИНАРНУЮ И КЛАСС-АССОЦИАЦИЮ 

Рассмотрим несколько примеров. Первый пример: 
предположим, что в диаграмме классов имеется тер-
нарная ассоциация, т. е. ассоциация, в которой участ-
вуют три объекта. Например, возьмем объекты, при-
надлежащие трем разным классам: СТУДЕНТ, 
ПРЕДМЕТ и ЛЕКТОР (рис. 1). Определим кратности 

                                                            
3 n-арное (n>2) отношение ассоциации – это отношение, в 
котором участвуют n объектов классов, входящих в ассо-
циацию. 
4 Object Constraint Language – объектный язык ограниче-
ний. Служит для определения накладываемых на объекты 
ограничений, которые не могут быть описаны на UML.  
 



 

20 ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ 2020. № 1 

для классов, участвующих в этой ассоциации: 
СТУДЕНТ – (1..*), ПРЕДМЕТ – (1..*), ЛЕКТОР – (1). 

Кратность ассоциации по отношению к классу 
ЛЕКТОР равна (1), поскольку любой фиксированной 
паре объектов из классов СТУДЕНТ и ПРЕДМЕТ со-
ответствует только один объект класса ЛЕКТОР. Ка-
ждый ЛЕКТОР может вести занятия по одному 
предмету с несколькими студентами, поэтому крат-
ность ассоциации по отношению к классу СТУДЕНТ 
равна (1..*); один и тот же лектор может читать од-
ному студенту сразу несколько курсов, поэтому 
кратность ассоциации по отношению к классу 
ПРЕДМЕТ равна (1..*). 

Заменим тернарную ассоциацию на комбинацию 
бинарной ассоциации и класса-ассоциации. Доказа-
тельство справедливости такой замены достаточно 
простое. Соединим два класса с кратностями, отлич-
ными от (1), обычным отношением бинарной ассо-
циации. Тогда двум любым связанным объектам этих 
классов будет соответствовать ровно один объект 

третьего класса, который мы можем без потери общ-
ности отнести к классу-ассоциации. Таким образом, 
класс-ассоциация заменит третий класс тернарного 
отношения. Более того, в этот класс мы можем до-
полнительно включить и атрибуты, относящиеся 
первоначально к тернарной ассоциации (рис. 2). 

Это положение в принципе может быть распро-
странено и на n-арные ассоциации и представлено в 
форме шаблона. 

Шаблон_1: Предположим, что в n-арной ассо-
циации имеется класс с кратностью (1). Тогда n-
арную ассоциацию можно заменить на комбина-
цию (n-1)-арной ассоциации и класса-ассоциации. 

 

Второй пример описывает случай, когда все объ-
екты тернарной ассоциации принадлежат одному 
классу ЧЕЛОВЕК: имеется в виду отношение Отец – 
Мать – Ребенок (рис. 3). Здесь кратности таковы: 
ЧЕЛОВЕК (отец) – (1), ЧЕЛОВЕК (мать) – (1), 
ЧЕЛОВЕК (ребенок) –  (*). 

 
 

 
 

 
Рис. 1.  Тернарная ассоциация. 

 

 
 
 

Рис. 2.  Замена тернарной ассоциации на бинарную и класс-ассоциацию. 
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Рис. 3. Тернарная ассоциация между объектами  
одного класса 

 

ВВЕДЕНИЕ ДОПОЛНИТЕЛЬНЫХ КЛАССОВ 

Возвратимся к первому примеру. Для тернарной 
ассоциации, как и для любой другой, могут сущест-
вовать относящиеся к ней атрибуты. В конкретном 
случае это могут быть: время начала занятия, время 
окончания занятия, аудитория. Попробуем выделить 
из множества объектов одного класса подкласс, об-
ладающий общностью по отношению к этим атрибу-
там. Например, из множества студентов формируют-
ся подмножества – группы или потоки, для которых 
проводятся аналогичные занятия в одно и тоже вре-
мя. В этом случае возникает класс ГРУППА. 

Тернарная ассоциация между классами СТУДЕНТ 
– ПРЕДМЕТ – ЛЕКТОР трансформируется в тернар-
ную ассоциацию ГРУППА – ПРЕДМЕТ – ЛЕКТОР и 
бинарную СТУДЕНТ – ГРУППА. Определим крат-
ности для классов, участвующих в новой тернарной 

ассоциации: ГРУППА – (1..*), ПРЕДМЕТ – (1..*), 
ЛЕКТОР – (1). 

В этом случае также, воспользовавшись Шабло-
ном_1, можно перейти к комбинации простой бинар-
ной ассоциации и класса-ассоциации; тогда диаграм-
ма классов примет уже другой вид (рис. 4). Преиму-
щество такой диаграммы в том, что при реализации 
количество объектов – экземпляров класса-
ассоциации ЛЕКТОР – будет существенно меньше. 

Опираясь на изложенное выше, можно описать 
соответствующий шаблон проектирования следую-
щим образом: 

Шаблон_2. Предположим, что для двух или бо-
лее классов существует класс-ассоциация с одним 
или несколькими атрибутами. Если возможно 
объекты одного из классов разбить на подмноже-
ства, для которых значения атрибутов класса-
ассоциации будут одинаковы, то следует ввести 
еще один класс и связать его отношением ассо-
циации с кратностями (1) и (*) с первым классом.  

 
Но все-таки избыточность в форме повторяющих-

ся экземпляров класса-ассоциации ЛЕКТОР остается 
(в том случае, если лектор будет вести занятия в не-
скольких группах по одному предмету). Введем еще 
один класс-ассоциацию – РАСПИСАНИЕ. Это будет 
именно класс, а не атрибут, поскольку в него могут 
входить уже упомянутые нами атрибуты: время на-
чала занятия, время окончания занятия, аудитория. И 
уже с этим новым классом свяжем обычной ассоциа-
цией класс ЛЕКТОР. У этого нового отношения ас-
социации будут следующие кратности: (1) – у класса 
ЛЕКТОР и (*) – у класса РАСПИСАНИЕ (рис. 5). Та-
кой вариант позволит уменьшить количество экземп-
ляров класса-ассоциации ЛЕКТОР. Здесь мы исполь-
зуем операцию, аналогичную операции нормализа-
ции из теории баз данных. 

 
 

 

 
 
 

Рис. 4. Введение дополнительного класса ГРУППА 
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Рис. 5. Введение дополнительного класса-ассоциации – РАСПИСАНИЕ 
 

 

ЗАМЕНА n-арной АССОЦИАЦИИ  
НА БИНАРНЫЕ 

Опишем еще один, достаточно часто встречаю-
щийся тип n-арных отношений ассоциации, которые 
могут возникать между объектами классов. Предпо-
ложим, что с одной стороны в отношении ассоциа-
ции участвует один объект одного класса, а с другой 
– произвольное число объектов второго класса. То 
есть отношение задается набором кортежей5 пере-
менной длины.  

Приведем примеры таких отношений из реальных 
предметных областей. Пусть существуют два множе-
ства объектов, относящихся к заболеваниям, с одной 
стороны, и различным генотипическим признакам, с 
другой, из которых формируются классы: 
ЗАБОЛЕВАНИЕ и ГЕН_ПРИЗНАК, соответственно. 

Отношения между объектами этих классов можно 
кратко описать так: объект класса ЗАБОЛЕВАНИЕ 
может быть связан с любым количеством объектов 
ГЕН_ПРИЗНАК, образуя кортежи разной длины. 
Кортежи в данном случае характеризуются еще и до-
полнительным атрибутом – вероятностью заболева-
ния при наличии указанных генотипических призна-
ков. Получается, что кортежи отношения, могут 
иметь, например, такой вид: 

 
(З1, ГП1),  (З1, ГП1, ГП2),  (З2, ГП2),  (З2, ГП3),   

(З2, ГП1, ГП2, ГП3), 
 

                                                            
5 Кортеж – упорядоченная последовательность элементов, 
в данном случае объектов. 

где  З1, З2 – объекты класса ЗАБОЛЕВАНИЕ; 
  ГП1, ГП2,ГП3 – объекты класса  ГЕН_ПРИЗНАК. 
Если отображать связи между объектами графи-

чески, то получится, что один объект класса 
ЗАБОЛЕВАНИЕ может быть связан с одним объек-
том ГЕН_ПРИЗНАК более одного раза. Диаграмма 
объектов, соответствующая описанным выше в виде 
кортежей отношениям, имеет вид, представленный 
на рис. 6.  

Очевидно, что средств для описания и задания тако-
го рода отношений, когда в отношении ассоциации уча-
ствует один объект одного класса и произвольное число 
объектов другого класса, в языке UML нет. Но решить 
проблему можно путем ввода дополнительного класса 
ГРУППА_ПРИЗНАКОВ. В случае возникает диаграмма 
классов, включающая кроме классов ЗАБОЛЕВАНИЕ, 
ГЕН_ПРИЗНАК и ГРУППА_ПРИЗНАКОВ еще и 
класс-ассоциацию между классами ЗАБОЛЕВАНИЕ и 
ГРУППА_ПРИЗНАКОВ для хранения дополнительных 
атрибутов (рис. 7).   

Тогда соответствующий шаблон проектирования 
может быть сформулирован так: 

Шаблон_3. Предположим, что в n-арной ассо-
циации участвует один объект одного класса и 
произвольное число объектов второго класса. В 
этом случае необходимо ввести новый класс для 
группирования объектов второго класса и связать 
его семантически различными отношениями би-
нарной ассоциации с первым и вторым классами. 
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Рис. 6. Диаграмма объектов для предметной области – генетические заболевания 
 
 

 
 

Рис. 7. Диаграмма классов для модели генетически обусловленных заболеваний 
 
 

ВЛИЯНИЕ ТОЧНОГО ОПРЕДЕЛЕНИЯ  
РОЛИ ОТНОШЕНИЯ АССОЦИАЦИИ  
НА СЕМАНТИКУ ОТНОШЕНИЯ  

Предположим, что предметная область содержит 
данные о спортивных командах (название, бюджет) и 
играх (результат, место проведения) между ними. 
Будем считать, что каждая команда по одному разу 
играет со всеми остальными. 

Пусть m – общее число команд. Тогда каждая ко-
манда проводит (m-1) матч со своими соперниками. 
Представим эту модель в виде диаграммы классов, 
которая будет включать класс КОМАНДА и отноше-
ние ассоциации ИГРА между объектами этого клас-
са. Нас будут интересовать кратности для этого от-
ношения. Очевидно, что кратность определяется 
числом игр и равна m-1. Причем кратность дублиру-
ется на обоих концах ассоциации. В этом случае чис-
ло игр для каждой команды будет равно m-1, а само 
отношение будет симметричным (рис. 8). 

 
 

 
 

Рис. 8. Бинарное отношение ассоциации между  
объектами одного класса 
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Рис. 9. Бинарная ассоциация между объектами одного класса с дополнительным классом-ассоциацией 
 
 
Усложним задачу. Пусть каждая команда прово-

дит 2m-2 матча и по два раза встречается с другими 
командами: на своем и чужом полях. Прежняя мо-
дель это не описывает, поскольку кратность отно-
шения ассоциации не может превышать число объ-
ектов класса. 

Для того, чтобы описать новую ситуацию, следует 
отказаться от симметричности отношения и ввести 
роли, назвав их, например, хозяин и гость. Тогда ка-
ждый объект класса КОМАНДА будет участвовать 
уже в 2m-2 отношениях: в половине случаев – в каче-
стве хозяина, а в другой половине – в качестве гостя, 
хотя формально кратности отношения не измени-
лись, т.е. фиксация роли позволила предать новый 
смысл отношению ассоциации, в котором участвуют 
объекты одного класса.  

Для завершения формирование модели предмет-
ной области предположим, что у отношения ассо-
циации ИГРА имеются атрибуты: номер игры в ка-
лендаре, дата встречи, стадион, число зрителей и 
т.п. Чтобы хранить значения этих атрибутов, необ-
ходимо ввести в модель предметной области класс-
ассоциацию (рис. 9).  

Обобщая изложенное, можно специфицировать 
шаблон_4 следующим образом: 

Шаблон_4. Точное определение ролей в отно-
шении ассоциации может изменить семантику от-
ношения, в частности, изменить число объектов, 
участвующих в ассоциации.  

Отметим, что отношение ассоциации всегда пре-
дусматривает упорядоченность объектов. Поясним 
это положение на более простом примере. Рассмот-
рим новое отношение ассоциации РАБОТА между 
классами КОМПАНИЯ и СОТРУДНИК. Определяя 
его, надо заранее указать, что первым в бинарной ас-
социации стоит объект класса КОМПАНИЯ, а вто-
рым – объект класса СОТРУДНИК, или наоборот. То 
же самое правило распространяется и на n-арные  
ассоциации.   

Сложности возникают тогда, когда в отношение 
вступают объекты одного класса. Если отношение 
симметрично, то роли объектов в отношении одина-
ковы и их можно не определять. В таком случае по-
рядок следования объектов не принципиален.  

Если же отношение несимметрично, то необходи-
мо определять роли объектов в отношении, т. е. вво-
дить дополнительную семантическую информацию и 
фиксировать эти роли, устанавливая порядок следо-
вания объектов в отношении. Так при описании от-
ношения РОДИТЕЛЬ – РЕБЕНОК роли надо указы-
вать явно (рис. 10).  
 

 
 

Рис. 10. Бинарная ассоциация между объектами  
одного класса с разными ролями объектов 
 

ДЕКОМПОЗИЦИЯ ТЕРНАРНОЙ АССОЦИАЦИИ 
НА ДВЕ БИНАРНЫХ АССОЦИАЦИИ 

Обратимся снова к примеру с командами. Изме-
ним условия задачи: будем считать, что каждые две 
команды (всего команд m) встречаются между собой 
несколько раз. Тогда прежняя модель не пригодна 
для формализации новой ситуации. В принципе для 
описания предметной области в новой редакции доста-
точно всего одной тернарной ассоциации, включающей 
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классы ИГРА и дважды КОМАНДА (рис 11). Здесь  
n – число игр между двумя командами. 

Интерес представляют значения кратностей: для 
команд они равны (1), а для игр – числу матчей меж-
ду этими командами, в которых одна команда высту-
пает исключительно либо в роли хозяина, либо в ро-
ли гостя.  

Но нашу модель можно модифицировать и по-
другому – заменив тернарную ассоциацию двумя 
бинарными (рис. 12). Новый класс ИГРА будет 
связан двумя отношениями ассоциации с классом 
КОМАНДА: первое отношение можно назвать 
ХОЗЯИН (имеется в виду хозяин поля в игре), второе – 
ГОСТЬ. Кратности со стороны класса КОМАНДА 
будут равны (1). Это однозначно определяет, какие 
команды участвуют в конкретной игре. Кратности со 
стороны класса ИГРА будут равны (m-1) х n/2. Это 
выражение определяет общее число игр, которые ка-
ждая команда проводит в качестве гостя и хозяина 
соответственно. 

Зададимся вопросом: эквивалентны ли модели, 
описываемые с помощью диаграмм классов, изобра-
женных на рис. 11 и 12. Общее количество игр, про-
водимых каждой командой, и в том, и в другом слу-
чае равно (m-1) х n. На своем и чужом полях также 
будет проведено равное число игр. Но, если в первом 
случае гарантируется, что каждая команда сыграет в 
роли хозяина со всеми другими ровно n/2 матчей и 
столько же в роли гостя, то во втором случае это ус-
ловие может не выполняться.  

Для того чтобы подтвердить этот факт, рассмот-
рим конкретный пример: три команды играют турнир 
в два круга. Т. е. m=3 и n=2, и каждая команда долж-
на провести четыре матча, два из которых – в роли 
хозяина. Модель на рис. 12 допускает, что первая 
команда играет со второй оба матча дома, а с третьей 
оба матча в гостях, тогда как вторая команда играет с 
третьей оба матча дома, т. е. условие, когда каждая 
команда играет с другими равное число матчей в гос-
тях и дома, не выполняется.  

 
 
 

 
 

Рис. 11. Тернарная ассоциация, в которой два объекта принадлежат одному классу 
 
 

 
 

Рис. 12. Замена тернарной ассоциации двумя бинарными 
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Рис. 13. Декомпозиция тернарной ассоциации между объектами одного класса 
 
 
Рассмотрим более сложный случай, когда все 

объекты принадлежат одному классу. Самый очевид-
ный пример представляет тернарное отношение 
МАТЬ – ОТЕЦ – РЕБЕНОК (рис. 3).  

Эта ассоциация может быть декомпозирована на две 
обычных бинарных ассоциации (рис. 13). Это действи-
тельно так, поскольку по объекту ЧЕЛОВЕК в роли 
ребенка однозначно определяются его отец и мать.  

Опираясь на написанное выше, можно предста-
вить правило декомпозиции в форме шаблона проек-
тирования. 

Шаблон_5. Тернарная ассоциация может быть 
декомпозирована на две бинарных ассоциации то-
гда, когда кратности отношения ассоциации для 
двух классов равны (1).  

Но, если в ассоциации принимают участие объек-
ты одного класса, то при декомпозиции необходимо 
учитывать семантику ролей отношения. В противном 
случае модели могут оказаться не полностью эквива-
лентными. 

УЧЕТ ОГРАНИЧЕНИЙ НА ЗНАЧЕНИЯ 
ОБЪЕКТОВ, УЧАСТВУЮЩИХ В ОТНОШЕНИИ 
АССОЦИАЦИИ 

Типичным является случай, когда объект не мо-
жет вступать в отношение ассоциации с самим собой. 
Речь идет об отношении, в котором участвуют объ-
екты одного класса. В основном это бинарные от-
ношения, но встречаются и n-арные. С помощью 
стандартных средств языка UML такие ограниче-
ния описать невозможно. Тогда можно сделать 
следующий вывод: 

Шаблон_6. Если бинарное отношение ассоциа-
ции специфицируется между объектами одного 
класса, то для того чтобы показать, что объект не 
может вступать в отношение с самим собой, необхо-
димо использовать дополнительные ограничения. 

В частности, для ограничения множества объек-
тов, вступающих в отношение ассоциации, отлично 

подходит язык OCL [9]. Он позволяет либо опреде-
лить те объекты, которые могут участвовать в отно-
шении ассоциации, либо идентифицировать объекты, 
которые по законам предметной области не должны 
этого делать. 

 

 
 

Рис. 14. Общий вид бинарной ассоциации между  
объектами одного класса 

 
 

В общем случае (рис. 14), запрет будет выглядеть 
так: 

 
self.ассоциация -> exclude (self), 

 
где self представляет собой любой объект класса 
КЛАСС. 

 
Чаще всего объект действительно не может всту-

пать в бинарное отношение с самим собой, но воз-
можны и исключения. Приведем пример. Пусть клас-
сом является ЧЕЛОВЕК, а отношением ассоциации, в 
котором участвуют объекты-люди, – ОТПРАВКА 
СООБЩЕНИЯ. Тогда вполне вероятно, что человек 
отправляет по электронной почте сообщение самому 
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себе, чтобы таким образом впоследствии получить 
доступ к содержимому сообщения с какого-то друго-
го компьютера.    

ЗАКЛЮЧЕНИЕ  

В настоящей статье описаны шесть шаблонов 
проектирования, которые могут быть использованы 
при разработке программных систем. Эти шаблоны 
показывают, как учитывать роли объектов в отноше-
ниях ассоциации, как преобразовывать n-арные ассо-
циации в бинарные с помощью введения новых клас-
сов и отношений, и как учитывать семантические ог-
раничения, накладываемые законами предметной 
областью. В реальных предметных областях пере-
численные выше ситуации встречаются достаточно 
часто. И системным аналитикам необходимо нахо-
дить выходы из таких ситуаций. Применение новых 
шаблонов, описанных в работе, дает возможность 
уже на стадии проектирования, во-первых, избавить-
ся от сложных как для моделирования, так и для реа-
лизации n-арных ассоциаций, и во-вторых, умень-
шить число возникающих при проектировании про-
граммной сиcтемы ошибок и неточностей, связанных 
с несоответствием модели и предметной области. 
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ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

УДК  681.5:004.052.3 

С.Г. Черный, А.А. Жиленков 

Увеличение степени отказоустойчивости  
в программно-аппаратных системах сетевого  
управления на примере мягкого облачного хранилища 

Рассматриваются методы повышения отказоустойчивости сетевых систем 
управления на примере системы хранения данных типа мягкое облачное хранилище. 
На основе моделей прогнозирующего управления предлагается новая модель систе-
мы управления, способная противостоять таким негативным сетевым эффектам, 
как временные задержки и потеря пакетов. Разработан инструмент для тестиро-
вания новой модели системы управления методом внесения неисправностей. 

Ключевые слова: отказоустойчивость, сетевые системы, мягкое облачное 
хранилище, программно-аппаратный  

ВВЕДЕНИЕ 

С развитием компьютерных сетей новым видом 
систем управления стали системы сетевого управ-
ления. Большой интерес к развитию и исследова-
нию систем данного класса обусловлен тем, что во 
всем мире цифровые сети географически покрыва-
ют всё большую территорию и становятся всё бо-
лее доступными, поэтому они могут применяться 
для реализации систем управления с обратной свя-
зью без дополнительных затрат на установку сете-
вого оборудования. Сетевые системы управления 
нашли свое применение в тех областях деятельно-
сти человека, где необходимо обеспечение критиче-
ского уровня безопасности, надежности и отказоустой-
чивости, например: авиация, программная инженерия, 
космические аппараты, робототехника, химические и 
ядерные процессы. Ошибки в управлении такими 
сложными системами могут привести к крупным 
техногенным и экономическим катастрофам.  

Ввиду большой актуальности и практической зна-
чимости изучения способов построения отказоустой-
чивых систем и их управления было опубликовано 
множество трудов как российских ученых: В.А. Бо-
гатырев, А.Е. Шумский, А.Н. Жирабок, А.В. Коте-
нок, А.В. Ушаков, так и иностранных исследователей: 
М. Бланк, Ц. Чжао,  Дж.Ч. Лапри, Е. Дуброва, Я. Лунц.  

Объектом нашего исследования является система 
хранения данных (СХД) типа «мягкое облачное храни-
лище» (МОХ), а предметом исследования – её сетевая 
система управления. Цель исследования – повысить 
степень отказоустойчивости сетевой системы управле-
ния СХД «МОХ» при негативных сетевых эффектах 
таких, как сетевые задержки и потеря пакетов.  

ОПИСАНИЕ СИСТЕМЫ УПРАВЛЕНИЯ  
И ПОДХОДОВ К ОБЕСПЕЧЕНИЮ  
ЕЁ ОТКАЗОУСТОЙЧИВОСТИ 

Рассмотрим структуру разрабатываемой нами 
системы, включающей объект управления и систему 
управления, основные причины возникновения отка-
зов, а также используемый подход к обеспечению от-
казоустойчивости. 

Отказоустойчивость. Использование компью-
терного управления значительно упрощает примене-
ние сложных и эффективных алгоритмов управления. 
Отказоустойчивость становится одной из важнейших 
проблем при использовании этих алгоритмов [1, 2].  

Отказоустойчивость – это способность управляе-
мой системы выполнять цели управления, несмотря 
на возникновение отказов. При этом возможно 
ухудшение качества управления, что может быть до-
пустимо. Отказоустойчивость достигается либо пу-
тем устранения отказов, либо через реконфигурацию 
системы или системы управления [3-5]. 

Одним из первых подходов к повышению отказо-
устойчивости компьютерной системы стало приме-
нение принципа избыточности, предложенного Джо-
ном фон Нейманом [6] в 1950-х гг., который и 
сегодня широко используется при разработке раз-
личных технических систем. Наиболее эффективным 
методом является аппаратная избыточность, дости-
гаемая путём резервирования аппаратных ресурсов 
системы. В ряде приложений отказоустойчивость пу-
тём резервирования является обязательным требова-
нием, предъявляемым государственными надзорны-
ми органами к техническим системам. 
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Рис. 1. Активная отказоустойчивая система 
 
 
 

Выделим два основных типа отказоустойчивых 
систем – пассивные и активные (в зависимости от то-
го, как в них реализуется избыточность). 

Активные отказоустойчивые системы. В отли-
чие от пассивных, активные отказоустойчивые сис-
темы (рис. 1) реагируют на неисправности компонен-
тов, выстраивая управляющие воздействия таким 
образом, чтобы можно было поддерживать производи-
тельность, стабильность и надежность управляемой 
системы на заданном уровне. Этот подход основан на 
обнаружении и идентификации неисправностей в ре-
жиме реального времени для получения текущего со-
стояния системы [7]. В дальнейшем эта информация 
используется системой управления для выполнения 
необходимой реконфигурации. 

Временные ограничения обнаружения и иденти-
фикации неисправностей компонентов и реконфигу-
рации системы являются критически важными кри-
териями для активной отказоустойчивости. 

Объект управления. В настоящей работе объек-
том управления является система хранения данных 
типа мягкое облачное хранилище (МОХ). 

МОХ – это программно-определяемая облачная 
платформа для хранения данных, Любая организация, 
используя МОХ, может создать масштабируемые пуб-
личные облачные сервисы с надежностью и контролем 
инфраструктуры частного облака. Эта система хране-
ния данных обеспечивает всестороннюю поддержку 
протоколов для неструктурированных данных и имеет 
гибкую программно-определяемая архитектуру, обес-
печивающую неограниченную масштабируемость. 

Графическое представление этих компонентов пока-
зывает рис. 2. 

 

 
 

Рис. 2. Архитектура мягкого облачного хранилища 
 
 

Мягкое облачное хранилище имеет специальные 
характеристики, которые необходимо поддерживать 
при решении задач управления, и как для любых дру-
гих систем хранения данных, для этого хранилища 
характерен ряд контрольных показателей: 

 вместимость – общий объем хранимой инфор-
мации, которую может хранить система хранения дан-
ных. Вместимость выражается в единицах измерения 
количества информации, например, 256 терабайтов; 
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 задержка – время, необходимое для доступа к 
определенным данным, размещённым в системе хра-
нения данных. Соответствующая единица измерения 
обычно составляет наносекунду для первичного хра-
нения, миллисекунду – для вторичного хранения и 
секунду – для третичного хранения. Разделяют за-
держку чтения и задержку записи; 

 пропускная способность – скорость, с кото-
рой информация может быть прочитана или записана 
в хранилище. В хранилищах данных пропускная спо-
собность обычно выражается в мегабайтах в секунду, 
но для некоторых случаев используют количество 
операций ввода/вывода в секунду. Это время, затра-
чиваемое системой хранения на выполнение операции 
ввода-вывода в секунду от начала до конца, измеряется 
в ОП/с. Как и в случае с задержкой, скорость чтения и 
скорость записи необходимо различать.  

Система прогностического управления на базе 
внутренней модели объекта. Рассмотрим основные 
особенности систем прогностического управления 
(СПУ) для дискретных и непрерывных систем.  

Непрерывная система может быть описана обык-
новенным дифференциальным уравнением: 

 

( ) ( ) ( )( ),x t f x t u t= ,                        (1) 

 

где 0(0) ,x x= : n n nf ´    . Решением уравнения 

(1) является 0( ) ( , , )x t x t x u=  в момент времени t, вы-

текающее из функции управления : mu    и 
удовлетворяющее начальным условиям. Множества 
возможных значений переменных состояния и 

управления обозначаются nX Í  и mU Í , соот-
ветственно. Если условия: 
 

( , , ) , [0, ] ( ) [0, )ox t x u t T и u t TÎC Î Î             (2) 

 
выполнены, то функция управления u называется 
достижимой на интервале [0, T) для x0, и обозначает-
ся как 0( , )u U x TÎ . Здесь мы предполагаем сущест-

вование и уникальность решения 0( , , )x x u⋅  на интер-

вале [0, T) для всех ( )0,u U x TÎ . Кроме того, 

управление u является достижимым для всех момен-
тов времени на интервале [0, T) относительно x0, т.е. 

( )0,u U xÎ ¥ , если ( )0,u U x TÎ  выполняется для лю-

бого T > 0.  
Дискретная система может быть получена из непре-

рывной путём её дискретизации по времени. Например, 
дискретизация может быть реализована с помощью 
экстраполятора нулевого порядка. Если обозначить 

(0, ]TdÎ , nX Î  и вектор управления mu Î , то 
дискретную систему можно определить как: 

 

( ) ( )
( )

, , , ,

, [0, ),

x f x u x x u

u t u t

d

d

+ = =

= Î




                   (3) 

 

где x+ является решением дифференциального урав-
нения (1), полученного для u = const  на интервале вре-
мени δ, длящемся начиная с текущего состояния x.  
Тогда дискретное время k соответствует непрерывному 
времени kδ. Таким образом, мы можем взаимодейство-
вать с системой с непрерывным временем в режиме 
дискретного времени, т.е. мы можем описать дискрет-
ную систему с помощью разностного уравнения: 
 

( 1) ( ( ), ( )),x k f x k u k+ =                    (4) 
 

где 0(0) ,x x=  : n n nf ´    . Решение уравнения 

для ( )( )
0k

u k
Î

 и начального условия x0 в момент 

времени k обозначается 0( , )ux k x . 
Входная последовательность  
 

( (0), (1),..., ( 1))u u u u N= -  
 

длины N называется допустимой для 0x XÎ , если 
выполнены условия: 

 

0( ( , ), ( ), ( ) .uf x k x u k u k CÎ                (5) 
 

Это справедливо для каждого {0,1,..., 1}k NÎ - , 

для которого ( )0,u U x NÎ . Аналогичное справедливо 

и для непрерывных систем, где входная последова-
тельность ( )( )

0k
u k

Î
 называется допустимой для 

всех моментов времени относительно  x0, т.е. 

0( , )u U xÎ ¥ , если 0( , )u U x NÎ  выполняется для ка-

ждого N Î . 
Рассмотрим систему с дискретным временем (4). 

Наша цель – обеспечить устойчивость стационарного 

состояния x*  системы (4) с помощью : n mu   , 
минимизируя целевую функцию: 

 

0
0

( , ) ( ( , ), ( )),o u
k

J x u x k x u k
¥

¥
=

=å                (6) 

 

так, чтобы состояние и ограничения управления бы-
ли удовлетворительными, т.е. 0( , )u U xÎ ¥ . Целевая 

функция одного шага : 0n n´  ³    должна 
быть построена в соответствии с ожидаемыми ре-
зультатами и быть положительно определенна по x. 

Компенсация сетевых задержек и потери паке-
тов. В сетевых системах управления измерительная 
информация, полученная датчиками, и входной сиг-
нал, вычисленный системой управления, передается 
через сеть связи. Как следствие, могут возникать по-
тери пакетов и сетевые задержки.  

В этой ситуации система прогностического 
управления может использоваться для компенсации 
как задержек, так и потерь пакетов, например, пере-
давая не только первое значение вектора управляю-
щей последовательности u, но и большие части этой 
последовательности. Это поможет создать резервные 
входные воздействия в случае сбоя следующей пере-
дачи из-за потери пакета.  
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Поскольку модели прогнозирующего управления 
предоставляют целую последовательность входных 
значений, необходимая последовательность легко 
доступна без каких-либо дополнительных вычисли-
тельных операций. Так же, поскольку система про-
гностического управления является методологией 
управления, основанной на прогнозировании, за-
держки в сети можно компенсировать с помощью 
легкодоступного алгоритма прогнозирования.  

ПОСТАНОВКА ЗАДАЧИ ИССЛЕДОВАНИЯ И 
РАЗРАБОТКА МЕТОДОВ ЕЁ РЕШЕНИЯ 

Рассмотрим дискретную систему (4), при 0(0) .x x=  
Для формализации идеи передачи и применения 

управляющих последовательностей вместо отдель-
ных значений, мы используем концепцию многоша-
говых законов управления с обратной связью. 

Многошаговый закон управления с обратной свя-
зью может быть описан математически в виде 

( )*
* *: {0,1,..., 1} ,n m

mu m m´ -  Î    и генерирует 

допустимую последовательность чисел длинной m: 

( ( ,0), ( ,1),..., ( , 1)) ( , ),m m m mu u x u x u x m U x m* * * *
* *= - Î  

зависящих от x. 
Объект управления (ОУ) и система управления 

(СУ) взаимодействуют через коммуникационную 
сеть, в которой могут наблюдаться как случайные за-
держки в передаче данных, так и пропадание пакетов 
данных. Значения τsc, τc, τca представляют собой за-
держку передачи данных между датчиками и систе-
мой управления (τsc); вычислительную задержку и 
задержку между СУ и частями системы (τc); задержку 
между ОУ и СУ (τca), соответственно. Данные за-
держки могут моделироваться детерминистически, 
через определение верхних границ для наихудшего 
случая возможных задержек или стохастически, 
предполагая, что значения задержек подчиняются из-
вестному распределению. 

Модельно-ориентированная компенсация сете-
вых эффектов. Идея метода модельно-ориентирован-
ной компенсации сетевых эффектов состоит в том, что-
бы иметь математическое описание модели объекта 
управления на стороне системы управления и исполь-
зовать данную модель для компенсирования неопреде-
ленностей, вызванных неидеальной коммуникационной 
сетью, т.е. «внутренняя» модель объекта управления 
используется в системе прогностического управления 
для нейтрализации дестабилизирующих эффектов, вы-
званных задержками и пропажей пакетов.  

Использование временных отметок и допущений 
о синхронизации важно для установления общего пе-
риода времени передачи пакета данных между СУ и 
ОУ. Хотя эти меры  и носят ограничительный харак-
тер, они обычно используются в сетевых системах 
управления. 

Подход, который предлагается использовать для 
повышения степени отказоустойчивости рассматри-
ваемой системы управления, является детерминисти-
ческим. Это означает, что мы предполагаем знание 
верхних границ (для худшего случая) возможных за-
держек [1, 8]. 

Рассмотрим случай, когда присутствуют только 
задержки τsc. Поскольку нам заранее известна модель 
системы, и значение x(ks), то мы можем вычислить 
прогнозируемое значение ( )s scx k t+  текущего со-

стояния x(kc), основанного на старом измерении x(ks). 
Затем можно использовать прогнозируемое состоя-
ние для решения задачи оптимального управления в 
алгоритме СПУ. 

Концепция согласованности предсказаний позволя-
ет отделить анализ управления, например, с точки зре-
ния устойчивости и качества, от влияния коммуника-
ционной сети на исследуемый замкнутый контур. 
Предположим, что существует система управления, ко-
торая формирует допустимые последовательности 

( ),
( , )m x xsm d* ⋅  . Это может быть не только система, ис-

пользующая СПУ, но и СУ любого другого типа.  
Допустим, что система управления может стаби-

лизировать систему независимо от того, сколько эле-
ментов каждой последовательности ( ),

( , )m x xsm d* ⋅   

используются. Тогда её реализация через сеть с со-
гласованными предсказаниями приведет к стабиль-
ной сетевой замкнутой системе. Причина этого за-
ключается в том, что в отсутствие ошибок 
прогнозирования и  согласованность прогнозов га-
рантирует совпадение прогнозируемого состояния с 
фактическим состоянием системы, поэтому последо-
вательности обратной связи вычисляются на основе 
точной информации о состоянии системы.  

Устойчивость модельно-ориентированной ком-
пенсации. В случае если одна из переданных управ-
ляющих последовательностей 

,m sm *  не поступает или 

поступает слишком поздно в систему, значения управ-
ления в переданной ранее последовательности исполь-
зуются для обеспечения исполнительных механизмов 
текущей информацией [9, 10]. 

Поскольку временные задержки и потери пакетов 
варьируются в зависимости от текущей нагрузки се-

ти, это означает, что длина {1,2,..., }m m*Î  каждой 

управляющей последовательности 
,m sm *  может из-

меняться со временем. Это значение, теоретически, 
можно сделать независимым от времени, используя 

всегда значения m m*= , однако из соображений на-
дежности желательно всегда использовать самые по-
следние управляющие входные данные, т. е. поддер-
живать m как можно меньшим. 

Значит следует учитывать изменяющиеся во вре-
мени контрольные горизонты m, и поэтому необхо-
димо найти условие, которое обеспечивает асимпто-
тическую устойчивость замкнутого контура СПУ в 
этой ситуации. Для этого будем использовать функ-
цию значения ( ),NV ⋅ как общую функцию Ляпунова 
для неравенства: 
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Рис. 3. Новая схема взаимодействия СУ и ОУ 
 
 
где (0,1]aÎ  для каждого возможного состояния 

.xÎC  Здесь 
,m sm * обозначает последовательность, 

состоящую из {1,2,..., }m N* Î  вычисленных элемен-

тов ( , )u U x N* Î  на первом шаге алгоритма системы 
прогностического управления. 
 

В дополнение к неравенству (7) зададим условия: 
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справедливые для всех .xÎC  Тогда можно обеспе-
чить асимптотическую устойчивость управления с 
помощью моделей прогнозирующего управления. 

Для этого мы предполагаем, что для каждого воз-
можного состояния xÎC существует вектор управ-
ления ( , )u U xÎ ¥ , а пара ( , )С V состоящая из С Î и 

(0,1)V Î  удовлетворяет неравенству: 
 

( ,1)

( ( , ), ( )) min ( , ) ( ).k k
u

u U x
x k x u k C x u C xV V *

Î

£ =    

 
Исходя из вышеизложенного, получим: 
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Внедрение предложенных решений  
в управление системой хранения данных 
«мягкое обласное хранилище»  

Новая схема взаимодействия системы управления 
и объекта управления представлена на рис. 3. Теперь 
система управления посылает последовательность 

управляющих значений, а не единичное значение, 
как это было раньше.  

В объект управления был добавлен буфер, храня-
щий значения управления, которые будут применены 
в случае возникновения сетевых задержек и потери 
сетевых пакетов. Также система управления и объект 
управления были оснащены логикой работы с прото-
колом передачи данных, который обеспечивает пере-
дачу информации между компонентами системы 
вместе с временными метками. 

Разработка инструмента  
для тестирования разработанных решений  
и его применение  

Система управления СХД МОХ является про-
граммным обеспечением. Для тестирования такого рода 
ПО применяется метод «Внесения неисправностей», 
позволяющий улучшить тестирование программ, их от-
казоустойчивости и надежности путем внесения искус-
ственных неисправностей разного рода.  

Для разработки инструмента внесения этих неис-
правностей мы воспользовались двумя уже сущест-
вующими компонентами – «Пумба» и «Куб-манки». 
Они являются открытым программным обеспечением 
и поэтому могут быть свободно использованы.  

«Пумба» – популярный инструмент для генерации 
неисправностей, позволяющий завершать программ-
ные процессы в различных дистрибутивах GNU/Linux 
с различными кодами возврата. Также он может си-
мулировать сетевые проблемы, такие как задержки и 
потери при передаче пакетов данных по сети. 

«Куб-манки» позволяет удалять случайные кон-
тейнеры с запущенными приложениями, что помога-
ет разработчикам проверять поведение их программ 
и создавать более надежное и отказоустойчивое про-
граммное обеспечение [1, 5, 10]. 

Наш инструмент будет запускать два компонента 
в автоматическом режиме, вносить искусственные 
неисправности и генерировать отчеты о результатах 
тестирования.  

Алгоритм работы разработанного инструмента 
тестирования изображен на рис. 4. 

Тестирование исходной системы управления. 
На рис. 5 изображен результат тестирования исход-
ной системы управления. В момент времени 125.235 
произошел сбой в коммуникационной сети. Исходная 
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СУ попыталась переконфигурировать систему, но 
потерпела неудачу, что привело к выходу системы из 
строя (временная отметка 171.536 и далее). 

Тестирование новой модели системы управле-
ния. На рис. 6 изображен результат тестирования но-
вой системы управления, использующей разработан-
ную модель прогнозирующего управления. В момент 
времени 146.392 произошел аналогичный рассмот-

ренному выше сбой в работе коммуникационной се-
ти. Однако новая модель системы управления, разра-
ботанная нами, смогла переконфигурировать систему 
благодаря СПУ и буферу, где хранились резервные 
управляющие последовательности. 

После 189.392 система начала восстанавливаться 
и к временной отметке 209.513 вернулась к исход-
ным характеристикам.  

 
 

 
 

Рис. 4. Алгоритм работы инструмента тестирования 
 

 

 
 

Рис. 5. Результаты работы исходной системы управления:  
по оси ординат отмечена текущая производительность СХД МОХ в операциях в секунду (ОП/с);  

по оси абсцисс – отсчёты времени  
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Рис. 6. Результаты работы новой модели системы управления:  
по оси ординат отмечена текущая производительность СХД МОХ в операциях в секунду (ОП/с);  

по оси абсцисс – отсчёты времени  
 
 
 
ЗАКЛЮЧЕНИЕ 

Рассмотрены методы повышения отказоустойчиво-
сти сетевых систем управления на примере системы 
хранения данных типа «мягкое облачное хранилище», 
представляющей собой программно-аппаратный ком-
плекс. Для управления таким сложным объектом суще-
ствует система управления, взаимодействующая с хра-
нилищем через коммуникационную сеть. В таких сетях 
могут возникать временные задержки и потеря пакетов, 
что способно фатально повлиять на стабильность всей 
системы. В исходной версии системы управления не 
было механизмов борьбы с подобными сетевыми эф-
фектами и их последствиями и, как следствие, система 
имела низкую отказоустойчивость.  

Нами был предложен подход к обеспечению по-
вышения степени отказоустойчивости системы хра-
нения данных типа «мягкое облачное хранилище» в 
условиях неидеальной работы сети передачи данных, 
а также проанализированы результаты тестирования 
исходной системы управления и разработанной мо-
дели отказоустойчивого управления.  

В соответствии с полученными результатами, 
можно сделать вывод, что предложенная нами мо-
дель может справляться с сетевыми задержками и 
потерей пакетов, в отличии от исходной. Выводы 
подтверждаются результатами экспериментов, кото-
рые проводились на функционирующей системе хра-
нения данных «мягкое облачное хранилище». 
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