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О представлении объектов битовыми строками 
для ВКФ-метода 

Предложен и исследован алгоритм построения кодирования битовыми строка-
ми объектов, описываемых дискретными признаками, на значениях каждого из ко-
торых задана бинарная операция сходства. При этом кодировании операция поби-
тового умножения должна соответствовать покомпонентной операции сходства. 
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ВВЕДЕНИЕ 

Вероятностный метод машинного обучения, 
основанный на бинарной операции сходства, был 
предложен автором работы [1]. При создании этого 
подхода использовались идеи ДСМ-метода авто-
матического порождения гипотез [2] и анализа фор-
мальных понятий (АФП) [3].  

Ключевым моментом, обеспечивающим высокую 
вычислительную эффективность предложенного под-
хода, является представление обучающих и тестовых 
примеров в виде битовых строк так, чтобы операция 
сходства соответствовала побитовому умножению. 

То, что такое представления всегда существует, было 
установлено проф. Рудольфом Вилле в теореме, ко-
торая получила название Фундаментальная теорема 
АФП. Современное доказательство этой теоремы 
приводится в книге [4].  

В настоящей работе мы предложим алгоритм вы-
числения такого кодирования объектов битовыми 
строками, которое имеет кратчайшую длину. Основ-
ная цель настоящей работы – доказать корректность 
этого алгоритма. Здесь мы существенно опираемся 
на идеи АФП, которые были развиты для современ-
ного доказательства теоремы Р.Вилле.  
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Для апробации ВКФ-метода нами была создана 
программная система, названная ВКФ-системой, 
которая была с успехом применена к нескольким 
массивам из репозитория данных для тестирования 
алгоритмов машинного обучения. Но при этом ко-
дирование было ручным. С помощью изложенного 
алгоритма и этот этап ВКФ-исследования становится 
автоматизированным.  

ВСПОМОГАТЕЛЬНЫЕ ОПРЕДЕЛЕНИЯ  
И ФАКТЫ 

Сходство является бинарной операцией на 
множестве X, объемлющем множество объектов, т. 
е. представляет собой отображение : X X XÇ ´  . 
Операция сходства должна удовлетворять аксиомам 
нижней полурешетки: 

 

x x xÇ =         (1) 
 

x y y xÇ = Ç         (2) 
 

( ) ( )x y z x y zÇ Ç = Ç Ç   (3) 
 

Для выражения тривиальности сходства имеется 
специальный пустой фрагмент Æ  со свойством наи-
меньшего элемента. 

 

xÇÆ=Æ                    (4) 
 

Во многих прикладных задачах обучающие и тес-
товые примеры описываются набором признаков. 
Номинальные и порядковые признаки (с конечным 
числом значений) легко превращаются в нижнюю 
полурешетку. Если признак измеряется в шкале раз-
ностей или отношений, то приходится использовать 
группировку значений. Но в общем случае полуре-
шетка является более общим понятием, так как все-
гда определяет порядок: 

 

( )x y x y x£ º Ç =                (5) 
 

Важнейшим примером для нас будет нижняя по-
лурешетка, состоящая из битовых строк фиксиро-
ванной длины с побитовым умножением в качестве 
операции сходства. Пустым фрагментом будет яв-
ляться строка, состоящая из одних нулей. Каждый 
бит может быть отождествлен с бинарным призна-
ком, тогда битовая строка соответствует множеству 
признаков, в которых встречаются единицы. При 
этом операция сходства соответствует пересечению 
множеств признаков, а пустой фрагмент – пустому 
множеству признаков. 

Важность этого примера объясняется тем, что 
операция побитового умножения допускает эффек-
тивную реализацию на современных ЭВМ. Сущест-
вуют специальные классы объектов (например, 
dynamic_bitset в C++), реализующие удобное опери-
рование битовыми строками. Более того, компилято-
ры допускают удобное векторное распараллеливание 
такого кодирования.  

Однако теорема Рудольфа Вилле утверждает, что 
эта конструкция позволяет построить любую конеч-
ную решетку из нижней полурешетки битовых строк 
с операцией побитового умножения, если к ней доба-
вить наибольший элемент. 

Собирая вместе битовые строки, представляющие 
объекты, мы получаем прямоугольную таблицу I, ко-

торую будем называть формальным контекстом [2]. 
Формальный контекст можно понимать как бинарное 
отношение между элементами множества O, которые 
называем именами объектов (или даже объектами), и 
элементами множества F, которые называем призна-
ками. Если в строке, соответствующей объекту o OÎ , 
и столбце, соответствующем фрагменту f FÎ , стоит 
единица, то мы говорим, что объект o обладает при-
знаком f, и обозначаем это через oIf.  В противном 
случае, говорим, что объект o не имеет признака f. 

Для подмножества объектов A OÍ  его сходст-
вом называется подмножество 

 

[ ]{ }:A f F o A olf F¢ = Î " Î Í . Полагаем F¢Æ = . 
 

На самом деле, это определение совпадает с по-
следовательным вычислением побитового умноже-
ния строк, соответствующих отобранным во множе-
ство A объектов.  

Для подмножества B FÍ  признаков его сходст-
вом называется подмножество 

 

[ ]{ }:B o O f B olf O¢ = Î " Î Í .  Полагаем O¢Æ = . 
 

Сформулируем две простые леммы, прямо выво-
дящиеся из определения, которые будут применяться 
в последующем изложении. 

Лемма  1 .  Для 1A OÍ  и 2A OÍ  выполняет-

ся( )1 2 1 2A A A A¢ ¢ ¢È = Ç  . Для 1B FÍ  и 2B FÍ  выпол-

няется ( )1 2 1 2B B B B¢ ¢ ¢È = Ç . 

Лемма  2 .  Операции сходства удовлетворя-
ют следующим условиям (задают соответствие 
Галуа): 

 

A O A Aé ù¢¢" Í Íë û   B F F Fé ù¢¢" Í Íë û  (6) 
 

1 2 1 2 1 2A A A A A Aé ù¢ ¢" " Í  Êë û  

1 2 1 2 1 2B B B B B Bé ù¢ ¢" " Í  Êë û           (7) 
 

A O A Aé ù¢ ¢¢¢" Í Íë û  B F B Bé ù¢ ¢¢¢" Í Íë û           (8) 
 

Определение 1. Пару ,A B  назовем ВКФ-кан-

дидатом, если A B O¢= Í  и B A F¢= Í . 
В анализе формальных понятий такие пары на-

зывают формальными понятиями, но мы предпо-
читаем сменить название, так как оригинальное на-
звание подвергается обоснованной критике со 
стороны специалистов по философии и искусст-
венному интеллекту. 

Определение 2. Порядок на ВКФ-кандидатах за-
дадим правилом 1 1 2 2, ,A B A B£ , если 1 2B BÍ  . 

В анализе формальных понятий определение по-
рядка задается двойственным образом. Наше опреде-
ление соответствует традиции отечественной школы. 

Прямая часть теоремы Рудольфа Вилле составляет 
утверждение следующей теоремы, доказательство 
которой легко следует из определений: 

Теорема 1. Для произвольного формального кон-
текста I O FÍ Í  множество всех ВКФ-кандида-
тов образует решетку L относительно операций: 



 

ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ 2018. № 5 3 

( )1 1 2 2 1 2 1 2, , ,A B A B A A B B¢¢Ç = È Ç   (9) 

 

( )1 1 2 2 1 2 1 2, , ,A B A B A A B B ¢¢È = Ç È  (10) 

 

Введем ключевое понятие для последующего из-
ложения: 

Определение 3. Подмножество элементов S Í L  
решетки L называется Ç -плотным, если для любого 
элемента xÎ L  найдется такое подмножество 
X SÍ , что x X=Ç . Подмножество элементов 
S Í L  решетки L называется È -плотным, если для 
любого элемента xÎ L  найдется такое подмножество 
X SÍ , что x X=È . 
Очевидно, что все L является как Ç -, так и È -

плотным. Более полезный пример доставляется сле-
дующим утверждением: 

Лемма  3 .  Для решетки ВКФ-кандидатов L, 
порождаемой формальным контекстом I O FÍ ´  

образ ( ) ( ){ }:g O g o o O= Î  отображения :g O  L , 

задаваемого правилом ( ) { } { },g o o o¢¢ ¢= , являет-

ся Ç -плотным подмножеством, а образ 

( ) ( ){ }:h F h f f F= Î  отображения :h F  L  , за-

даваемого правилом ( ) { } { },h f f f¢ ¢¢= , является 

È -плотным подмножеством. 
Следующая теорема составляет содержание об-

ратной части теоремы Рудольфа Вилле: 
Теорема 2. Пусть для любой конечной решетки 

L найдутся такие два множества O и F c отобра-
жениями :g O  L  и :h F  L , что ( )g O Í L  –  

Ç -плотное подмножество, а ( )h F Í L  – È -плотное 

подмножество. Тогда, полагая ( ) ( )olf g o h f ³ , 

мы получим формальный контекст, решетка ВКФ-
кандидатов которого будет изоморфна исходной 
решетке L. 

Ясно, что тождественные отображения :g id= L L 

и :h id= L L  удовлетворяют условию Теоремы 2. 
Именно так и проходило первоначальное доказатель-
ство Рудольфа Вилле. 

К сожалению, этот вариант обычно порождает 
слишком большой формальный контекст. Множество 
объектов обычно бывает задано извне. Чтобы вы-
брать минимальное подмножество F Í L  , нам необ-
ходимо ввести понятие È -неразложимых элементов. 

Определение 4. Элемент xÎ L  решетки L назо-
вем È -неразложимым, если x¹Æ  и для любых 

,y z Î L  если <y x  и <z x , то <y z xÈ . 

Простые вычисления доказывают следующий ре-
зультат: 

Лемма  4 .  Для любой конечной решетки L 
любое надмножество всех È -неразложимых эле-
ментов образует È -плотное подмножество. 

АЛГОРИТМ КОДИРОВАНИЯ И ЕГО СВОЙСТВА 

Если предполагать, что объекты описываются при-
знаками, имеющими структуру нижней полурешетки, а 
операция сходства вычисляется покомпонентно, то дос-
таточно найти в полурешетке для каждого признака È -
неразложимые элементы, организовать кодирование би-
товыми строками, а затем все такие битовые подстроки 
соединить вместе в единую битовую строку. 

Сосредоточимся на кодировании множества V 
значений одного признака. Так как операция сходст-
ва порождает порядок (Уравнение (5)), то отношение 
накрытия ( [ ]< < & < <x y x y z x z yº $ ) задает ори-

ентированный ациклический граф. 
Предлагаемый алгоритм кодирования состоит из 

четырех частей. Сначала осуществляется топологи-
ческая сортировка. 

Определение 5. Линейный порядок [ ] [ ]0 < 1 < ...V V  

[ ]< ... < 1V n-  назовем топологической сортиров-

кой, если [ ] [ ], < <i j V i V j i jé ù" ë û . 

Известно, что топологическую сортировку 

можно выполнить за ( )2
O V V+  шагов (например, 

как описано в [5]). 
Во второй части строится матрица T порядка как 

транзитивное и рефлексивное замыкание отношения 
накрытия. Временная сложность этой части алгорит-

ма равна ( )3
O V . 

 
Data: множество V=[0,1,…,n–1] значений текущего признака 
Result: матрица B такая, что B[j] - битовая строка для ко-
дирования значения j 
V = topological_sort(V); // топологическая сортировка 

[ [ ][ ] ]i j T i j false" " = ; // матрица порядка 
for (index=0; index<n; ++index) do 

T[V[index]][V[index]] = true; 
for (indx=0; indx<index; ++indx) do 

if (V[indx]<V[index]) then 
for (ndx=0; ndx<n; ++ndx) do 

T[V[index]][ndx] |= T[V[indx]][ndx]; 
end 

end 
end 

end 
[ [ ] ]i Del i false" = ; // удаляемые столбцы 

for (index=2; index<n; ++index) do 
for (indx=1; indx<index; ++indx) do 

for (ndx=0; ndx<indx; ++ndx) do 
if (T[][V[index]] == T[][V[indx]]&T[][V[ndx]]) then 

Del[V[index]] = true; 
end 

end 
end 

end 
for (ndx=index=0; ndx<n; ++index) do 

ndx = index; 
while (Del[ndx] && ndx<index) do 

++ndx; 
end 
if (ndx < n) then 

for (indx=0; indx<n; ++indx) do 
B[index][indx] = T[ndx][indx]; 

end 
end 

end 
 

Алгоритм 1: Кодирование битовыми строками 
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Главная часть – третья – обнаружение лишних столб-

цов. Временная сложность этой части равна ( )4
O V .  

Если структура для хранения временной матрицы T 
представляет собой std::list<boost::dynamic_bitset<>> 
(список столбцов), то операция в самом внутреннем 
цикле хорошо векторно распараллеливается совре-
менными компиляторами, чем сильно уменьшается 
реальное время работы.  

Наконец, последняя часть алгоритма составляет 
кодировочную матрицу B из оставшихся столбцов 
(=бинарных признаков). Ясно, что временная слож-

ность этой части равна ( )2
O V . 

Доказательство корректности этого алгоритма со-
ставляет утверждение следующей леммы: 

Лемма  5 .  Для решетки ВКФ-кандидатов L, 
порождаемой формальным контекстом L L£Í ´ , 

образ признака ( ) { } { },h f f f¢ ¢¢=  является È -

разложимым элементом, если и только если най-
дутся такие два признака 1 <f f  и 2 <f f , что 

{ } { } { }1 2f f f¢ ¢ ¢= Ç . 

Доказательство. По Определению 4 для È -разло-

жимого элемента { } { },f f¢ ¢¢  должна найтись такая 

пара 1 1,A B  и 2 2,A B , что { } { } 1 1 2 2, , ,f f A B A B¢ ¢¢ = È . 

Положим 1 1f B=  и 2 2f B= , тогда { }1 1f A¢ =  и 

{ }2 2f A¢ = . По Теореме 1 и Лемме 1 имеем 
 

{ } { } ( )

{ } { } ( )

1 2 1 2

1 2 1 2

, ,

,

f f A A B B

f f f f

¢¢¢ ¢¢ = Ç È =

¢¢¢ ¢= Ç È
. 

 

Согласно Определениям 2 и 4 из Леммы 2 получа-

ем { } { }1 1f f f¢¢ ¢¢Î Ì , т.е. 1 <f f . Аналогично, 2 <f f . 

Ранее в работе [6] идея этого алгоритма применя-
лась для представления сложных структур значений 
признаков при описании медицинских данных бито-
выми строками и рассматривалось несколько типов 
структур, широко используемых в реальных экспе-
риментальных исследованиях.  

В настоящей работе представлен алгоритм, кото-
рый расширяет этот подход к кодированию битовы-
ми строками на самый общий случай (произвольной  

нижней полурешетки), а также доказана коррект-
ность предложенного алгоритма и получена оценка 
его вычислительной сложности.  
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Е.М. Бениаминов 

Библиотеки онтологий в Веб: состояние  
и перспективы  

Дается обзор использования компьютерных онтологий для связывания данных в 
Интернете и представления знаний. Рассматривается тенденция организации биб-
лиотек и серверов онтологий для совместной коллективной разработки онтологий 
и  их использования. Библиотеки онтологий рассматриваются как открытый ре-
сурс в Веб. Особое внимание уделяется проблемам формирования библиотек онто-
логий, их отладки и направлениям развития в этой области. 

Ключевые слова: онтологии, библиотека онтологий, представление знаний, 
связанные данные, открытый язык 

ВВЕДЕНИЕ 

Термин «онтология» в информационных техноло-
гиях стал очень популярным. Почти на всех последних 
конференциях в области IT был раздел, посвященный 
онтологиям. Компьютерные технологии, в которых 
используются онтологии, становятся ключевыми в раз-
витии современного Веба, аналитики и управления 
большими данными, машинного обучения, в приложе-
ниях в области медицины, науки, образовании, торгов-
ли, производстве, в музейном деле и т.д.  

Последний наш обзор [1] по технологиям с ис-
пользованием компьютерных онтологий был напи-
сан 10 лет назад, в нем давались следующие опре-
деления. 

 Онтологии представляют собой спецификации 
на формальном языке, в которых фиксируются дого-
воренности группы специалистов о том, что как на-
зывается в их области, какими свойствами обладают 
и каким соотношениям удовлетворяют.  

 На логическом уровне каждой онтологии соот-
ветствует некоторая теория (сигнатура+аксиомы), а 
иногда и некоторая фиксированная модель (множе-
ства+операции+отношения). Вопросы к онтологии 
интерпретируются как запросы к соответствующей 
ей теории (модели). 

 Онтологии, как правило, строятся по модуль-
ному принципу: при определении новой онтологии 
могут использоваться уже построенные ранее.  

  Онтологии должны быть удобны для понима-
ния специалистами и интерпретироваться компью-
терными системами при использовании.  

В настоящей статье мы продолжаем придержи-
ваться этих определений. Обзор [1] заканчивался 
призывом к созданию открытых библиотек онтоло-
гий в Веб с открытыми языками формирования онто-
логий и запросов к ним.  

За последние 10 лет появилось много новых биб-
лиотек и серверов онтологий. Некоторые из них спе-
циализированы и разрабатываются  целенаправленно 
в ведомствах, фирмах и объединениях. Некоторые 

онтологии становятся ведомственными стандартами, 
например в медицине [2, 3], в музейном деле [4], в 
госучреждениях [5]. 

Уже в 2012 г. появился хороший обзор [6], назва-
ние которого можно перевести как «Где публиковать 
и находить онтологии? Обзор онтологических биб-
лиотек». В нем приводится сравнение нескольких 
библиотек онтологий и показывается, что многие из 
них разработаны с разными целями использования, а 
также приводятся некоторые общие принятые требо-
вания к библиотекам онтологий в Веб.  

 ОНТОЛОГИИ ДЛЯ ОРГАНИЗАЦИИ 
СВЯЗАННЫХ ДАННЫХ В ВЕБ 

Особое место занимают библиотеки онтологий, 
используемые в проекте открытых связанных дан-
ных, который был объявлен одним из создателей Веба 
Тимом Бернерсом-Ли в 2001 г. В эмоциональной ви-
део-лекции «От гипертекстовой организации страниц 
и серверов открытых  энциклопедий к открытым и 
связанным данным в Веб» [7], в которой говорится о 
развитии Веба в направлении открытых связанных 
данных, Тим Бернерс-Ли призывает участников Веба 
открывать свои данные (базы данных) для общего 
пользования, обеспечивая доступ к данным через он-
тологии, описывающие схемы их базы данных. При 
этом он на примерах демонстрирует общую выгоду 
от использования открытых данных через связывание 
данных в общую систему. Естественно, что онтоло-
гиям и библиотекам онтологий в этой системе отво-
дится особая роль по обеспечению согласования дан-
ных из разных источников и по добыче знаний из 
больших объемов данных [8]. 

DBpedia [9] – это проект, направленный на из-
влечение структурированной информации из дан-
ных, созданных в рамках проекта Википедиа, и 
публикации её в виде доступном под свободной 
лицензией наборов данных. Проект был отмечен 
Тимом Бернерсом-Ли, как один из наиболее из-
вестных примеров реализации концепции связан-
ных данных. Как отмечается в [9], по состоянию 
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на ноябрь 2016 г. базы данных DBpedia описывали 
уже более 6,6 млн сущностей, из которых 4,9 млн 
имеют аннотации, 1,9 млн имеют географические 
координаты. В целом, 5,5 млн источников Интернета 
расклассифицированы в соответствии с онтологией 
DBpedia, состоящей, в том числе, из 1,5 млн персона-
лий, 440 тыс. географических объектов, 139 тыс. музы-
кальных альбомов, 111 тыс. фильмов, 21 тыс. видеоигр, 
286 тыс. организаций. 

Как отмечено разработчиками DBpedia в [10], он-
тология DBpedia была создана вручную на основе 
наиболее часто используемых информационных под-
разделов в Википедии. Онтология в настоящее время 
охватывает 685 классов, которые образуют иерархию 
и описываются 2795 различными свойствами. 

С выпуском DBpedia 3.5 была открыта библиотека 
Wiki [11], с помощью которой пользователи могут 
самостоятельно редактировать онтологии DBpedia и 
сопоставлять ее элементы с элементами Википедии 
приблизительно так же, как производится редактиро-
вание страниц в Википедии.  

Выпуск DBpedia 2016-10 состоит из 13 млрд 
(2016-04: 11,5 млрд) информации в виде троек RDF, 
из которых 1,7 млрд (2016-04: 1,6 млрд) были извле-
чены из английского издания Wikipedia, 6,6 млрд 
(2016-04: 6 млрд) были извлечены из других изданий 
на разных языках изданий и 4,8 млрд (2016-04:           
4 млрд) из Wikipedia Commons и Wikidata. 

ТИПЫ И ЗАДАЧИ БИБЛИОТЕК ОНТОЛОГИЙ 

В настоящее время библиотеки онтологий созда-
ны для разных целей и, таким образом, обеспечивают 
разные функциональные возможности, имеют очень 
разный объем и могут быть специализированы по 
предметным областям. Поэтому пользователь, который 
хочет повторно использовать онтологию из множества 
сотен или тысяч онтологий, доступных в Интернете, 
должен не только использовать библиотеку онтологий, 
но и иметь средства поиска и анализа библиотек, что-
бы разобраться в этом разнообразии и выбрать, какую 
 онтологическую библиотеку использовать.  

Как отмечено в [6], существуют онтологии, ко-
торые используются для описания данных в соци-
альных сетях; есть онтологии, которые становятся 
стандартом для описания продуктов и услуг ком-
мерческих организаций. Некоторые сообщества спе-
циалистов в конкретных областях деятельности дос-
тигли соглашения о применяемых у них онтологиях, 
обеспечив высокий уровень повторного использова-
ния этих конкретных онтологий. Например, многие 
биомедицинские исследователи используют генную 
онтологию для аннотирования своих данных. Точно 
так же сложился стандарт онтологии в области му-
зейного дела. В таких областях создаются отдельные 
серверы и программные средства для коллективного 
формирования и поддержки стандарта онтологий в 
своих областях.  

Есть более закрытые для редактирования библио-
теки онтологий, например, библиотека онтологий 
SWEET [12] для наук об окружающей среде, разра-
ботанная в одной из лабораторий NASA. Онтологии 
SWEET написаны на языке OWL и являются обще-
доступными. SWEET-2.3 имеет модульную органи-
зацию и содержит около 6000 концепций в 200 от-

дельных онтологиях.  Большинство пользователей 
использует эти онтологии как онтологии среднего 
уровня, и пополняет их онтологиями прикладной об-
ласти для удовлетворения потребностей конечных 
пользователей. 

Особый интерес представляет программная сис-
тема OntoWiki [13], которая свободно распространя-
ется и служит средством создания библиотек онтоло-
гий и связанных данных в стиле семантической Wiki. 
Это веб-приложение, написанное на PHP и исполь-
зующее базу данных MySQL для коллективного ис-
пользования. Система служит редактором онтологий  
на основе форм взаимодействия с пользователями. 
Имеется форма для формирования запросов на  языке 
SPARQL к построенным и внешним онтологиям и 
модуль построения ответов на запросы. 

Рассмотренные примеры библиотек онтологий 
показывают следующие проблемы, которые прихо-
дится решать при создании библиотек: 

 большие онтологии и большие библиотеки он-
тологий; 

 формирование сложных систем онтологий тре-
бует соответствующих средств  опробования и от-
ладки онтологий; 

 для сложных онтологий полностью отделить не-
процедурные и процедурные знания не удается (эф-
фективность использования онтологий, прагматика); 

 поддержка модульности построения онтологий 
и использования библиотек онтологий при создании 
новых онтологий;  

 учет контекстности онтологий в библиотеке и 
взаимной противоречивости онтологий в различных 
контекстах;  

 проблема интеграции онтологий, представлен-
ных на разных языках в разных логиках и моделях. 

Для изучения последней проблемы некоторая 
инициативная группа создала из разнородных онто-
логий и отображений между ними пример библиоте-
ки Open Ontology Repository [14]. Для согласования 
таких онтологий группа предлагает использовать со-
временные алгебраические подходы к онтологиям. 

БИБЛИОТЕКИ ОНТОЛОГИЙ С 
ИСПОЛЬЗОВАНИЕМ ФРАГМЕНТОВ 
ЕСТЕСТВЕННЫХ ЯЗЫКОВ ФОРМИРОВАНИЯ 
ОНТОЛОГИЙ И ЗАПРОСОВ К НИМ 

Одна из важных проблем взаимодействия с библио-
теками онтологий – это представление онтологий поль-
зователям в удобном и понятном виде. Другая важная 
проблема – это программная поддержка процесса фор-
мирования новых онтологий специалистами в раз-
личных областях знаний, обеспечивающая использо-
вание уже существующих в библиотеке онтологий и 
процесс отладки проектируемой онтологии. 

Решение этих проблем имеет несколько направ-
лений. Первое – это использование графических ре-
дакторов для представления и формирование онтоло-
гий. На этом направлении все ещё лидирует по числу 
использований система Protégé [15], развивающаяся в 
соответствии с пожеланиями объединения пользовате-
лей Protégé. В настоящее время Protégé поставляется и в 
виде веб-сервера. При этом есть сервер, на котором 
хранятся онтологии, разработанные пользователями 
Protégé в виде библиотеки OWL-файлов [16]. От-
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ладка сформированных онтологий производится с 
помощью программ логического вывода (резоне-
ров). Они выделяют классы, которые не могут 
иметь экземпляры  (пустые классы). С помощью 
резонеров строятся также ответы на запросы к он-
тологиям. Запросы могут быть написаны, напри-
мер, на языке SPARQL.  

Второе направление – это использование в биб-
лиотеке онтологий-шаблонов для формирования но-
вых онтологий. К таким системам относится библио-
тека онтологий ODP [17]. Онтологии-шаблоны 
представляют собой фрагменты онтологий, храня-
щиеся в библиотеке и используемые в других онто-
логиях в виде модулей. В этом подходе предполага-
ется построение больших онтологий из большого 
числа отлаженных онтологий-шаблонов и их согла-
сований в рамках новой. Отладка онтологий произ-
водится по результатам тестирования по  SPARQL 
запросам к проектируемой онтологии.  

Третье направление – это использование ограни-
ченного формализованного (контролируемого) фраг-
мента естественного английского языка для пред-
ставления онтологий. К таким системам относится, 
например [18], в состав которой входит редактор он-
тологий Fluent Editor [19], позволяющий описывать 
онтологии на ограниченном фрагменте естественного 
английского языка. При этом онтология отображает-
ся графически и на языке OWL с использованием 
языка Semantic Web Rule Language (SWRL). В систе-
ме также есть Reasoner, с помощью которого прове-
ряется правильность построения онтологии и строят-
ся ответы на вопросы. 

Онтологии, написанные на таком естественном 
языке, все равно читаются и понимаются с большим 
трудом. Писать на естественном языке специализи-
рованные онтологии также неестественно, как писать 
математические тексты на естественном языке без 
математических обозначений. 

Следует заметить, что все эти направления не 
являются абсолютно новыми. Все это уже было     
(за исключением связанных данных) в системе 
Ontolingua, созданной и открытой для работы в Веб 
лабораторией KSL Стэнфордского университета в 
1995 г. (система не поддерживается с 2010 г.). Бо-
лее того, в системе Ontolingua была разработана 
громадная библиотека онтологий по многим облас-
тям знания и получена возможность создания на 
этой основе онтологий задач с помощью компью-
терного моделирования. 

ПЕРСПЕКТИВЫ БИБЛИОТЕК С ОТКРЫТЫМ 
ЯЗЫКОМ ФОРМИРОВАНИЯ ОНТОЛОГИЙ  
И ЗАПРОСОВ 

Опыт проектирования онтологий показывает, что 
на пользовательском уровне применение графиче-
ских методов представления онтологий и использо-
вание формализованного фрагмента естественного 
языка явно недостаточно. Почти в каждой области 
знаний при работе с онтологиями и их проектирова-
нии у пользователей возникает потребность в разра-
ботке и использовании специализированных для 
предметной области формализованных языков. Это 
ярко проявляется, когда представляются онтологии 
из математических областей знаний, но и в других 

областях знаний без использования языка предмет-
ной области текст онтологий становится трудночитае-
мым для специалистов. В предметных областях спе-
циализированный язык является более важным, чем 
естественный. А так как науки развиваются, развива-
ются языки, то и в системах представления онтологий 
должны быть средства ввода и использования новых 
языковых конструкций. Таким образом, хотелось бы, 
чтобы у пользователей для представления онтологий 
была возможность воспользоваться средствами откры-
того языка, и для формирования такого языка была 
соответствующая компьютерная поддержка. 

Итак, будем исходить из следующих положений 
при развитии систем проектирования библиотек он-
тологий: 

 так как онтология есть фиксация в формальном 
виде договоренностей группы специалистов опреде-
ленной области о системе используемых ими поня-
тий, их свойствах и аксиомах, то каждая система он-
тологий имеет смысл только для группы людей, 
принимающих эти договоренности (социальный ха-
рактер онтологий);  

 так как в онтологиях фиксируются договорен-
ности специалистов,  представлять онтологии долж-
ны специалисты предметных областей, поэтому язык 
представления онтологий должен быть удобен для 
этих специалистов;  

 в каждой области знания при формировании 
понятий этой области формируются специализиро-
ванные языки для работы с этими понятиями. Поэто-
му язык представления онтологий должен быть от-
крытым для пользователей с возможностью его 
настройки для данной предметной области. При этом 
внутреннее представление онтологий должно быть 
стандартизованным для компьютерного использова-
ния и межмашинного обмена; 

 так как науки и определенные представления в 
областях знаний меняются, то в компьютерных сис-
темах онтологий требуются средства поддержки це-
лостности данных библиотеки онтологий при изме-
нениях в языке и постепенном накоплении 
онтологий. 

В связи с этим, предлагаются три принципа по-
строения библиотек онтологий нового типа. 

1. Онтологии строятся в стиле Wikipedia с 
поддержкой  модульности, коллективной работы, 
версий и системы согласований (лучшие образцы 
WebProtégé и OntoWiki). 

2. В системе поддерживается среда открытого 
языка работы с онтологиями, который, по мере по-
полнения базы онтологий, формируется самими 
пользователями. 

3. Вместе с текстом онтологии в системе фор-
мируется внутреннее представление онтологии, ко-
торое используется при семантическом анализе вы-
ражений языка, при формировании ответов на 
запросы к онтологии и её отладке. При межмашин-
ном обмене онтологиями и при использовании онто-
логий в приложениях возможен обмен в некотором 
стандарте, например в OWL. 

В Российском государственном гуманитарном 
университете на кафедре математики, логики и ин-
теллектуальных систем  разработан прототип систе-
мы для формирования библиотек онтологий с откры-
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тым языком представления онтологий [20]. Ведется 
сервер проекта [21]. Программы проекта, разрабо-
танные на основе программных средств Drupal и Vis-
ual Prolog 5.2, доступны на GitHub [22] под открытой 
лицензией GNU. Имеется руководство пользователя  
системой ЭЗОП [23]. 

ЗАКЛЮЧЕНИЕ 

Представленный в статье обзор библиотек онто-
логий в Веб, позволяет утверждать, что при построе-
нии библиотек все ещё актуальными являются сле-
дующие задачи: 

 использование Web 2.0-технологии  для созда-
ния социальных сетей и сред в Web, для формирова-
ния, наполнения и использования самими пользова-
телями библиотек онтологий; 

 открытый язык представления онтологий для 
пользователя и стандартный – для внутреннего пред-
ставления; 

 предоставление пользователям Веб удобных 
средств модульного (с использованием чужих модулей) 
формирования внутреннего (семантического) представ-
ления данных своих страниц, онтологий схем своих баз 
данных и языка запросов к страницам и данным. 

Полезно также использование алгебраического 
подхода к моделированию онтологий, как к средству 
для интеграции разнородных онтологий. 
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ИНФОРМАЦИОННЫЕ СИСТЕМЫ 

УДК  004.65.056 

В.В. Грибова, А.В. Иванова 

Автоматизация выбора средств защиты  
информационных систем на основе  
онтологического подхода* 

Рассмотрены этапы построения системы защиты информации, проанализиро-
ваны достоинства и недостатки существующих методов их реализации. Предло-
жена концепция инструментального комплекса выбора средств защиты, для осу-
ществления которой предлагается использовать облачные технологии и 
онтологический подход к формированию информационных ресурсов, что обеспечит 
гибкость и оперативную расширяемость системы без необходимости изменения 
программного кода. 

Ключевые слова: базы данных, базы знаний, онтологии, информационные сис-
темы, информационная безопасность, система защиты 

ВВЕДЕНИЕ 

При организации информационной безопасности 
систем выбор составляющих ее компонентов зависит 
от результатов выполнения предшествующих этапов: 
определения характеристик защищаемой системы, 
выделения актуальных угроз безопасности и соответ-
ствующих им требований безопасности. Требования 
безопасности, в свою очередь, могут характеризо-
ваться различными критериями: необходимостью 
обеспечения конкретного уровня защищенности, 
нейтрализацией актуальных уязвимых мест, ис-
полнением законодательных нормативов и т.д. На 
сегодняшний день требования безопасности в пол-
ной мере могут быть определены экспертным пу-
тем, а также частично при помощи аналитических 
комплексов [1]. 

Использование экспертного подхода предполагает 
привлечение специалистов для описания системы, 
определения её характеристик и классификации, вы-
явления актуальных угроз безопасности, а также для 
последующего выбора средств защиты, их установки 
и настройки. Все этапы организации системы защиты 
выполняются в «ручном» режиме и предусматривают 
непрерывное сопровождение экспертом.  

Привлекаемый специалист должен обладать на-
выками и знаниями, позволяющими ему не только 
осуществлять паспортизацию информационной сис-
темы, но и выстраивать систему защиты в соответст-

                                                            
* Работа выполнена при частичной финансовой поддержке 
РФФИ (гранты 16-07-00340, 18-07-01079) и программы 
"Дальний Восток" (проект 18-5-078). 

вии с динамично развивающейся законодательной 
базой, а также подстраивать ее под ежедневные по-
требности предприятия. Это позволяет сочетать меры 
законодательного, административно-организационного, 
и программно-технического характера. Однако, как 
отмечено в [2–4], такой подход обладает рядом не-
достатков, основными из которых являются: отсутст-
вие достаточного количества экспертов (сложность 
анализа и оценки информационной безопасности 
приводит к тому, что человеку необходимо тратить 
очень много времени для того, чтобы стать экспер-
том), высокая стоимость оказываемых услуг, а также 
низкая оценка адекватности экспертного анализа. 

Применение аналитических комплексов для выяв-
ления уязвимости системы позволяет автоматизиро-
вать процесс определения требований безопасности. 
Однако, для выбора средств защиты, их установки и 
настройки, а также для последующего сопровожде-
ния системы защиты требуется привлечение экспер-
тов. Данный подход имеет преимущественно про-
граммно-технический характер и не предусматривает 
поддержку и выполнение законодательных, органи-
зационно-правовых, административных мер в полном 
объеме. При нем лишь определяются уязвимые места 
исследуемых систем, в отдельных случаях выдаются 
рекомендации по их нейтрализации [1, 5, 6]. 

Комплексное решение проблемы обеспечения ин-
формационной безопасности, рациональное сочетании 
законодательных, административно-организационных 
и программно-технических мер, обязательное следова-
ние промышленным, национальным и международ-
ным стандартам – это тот фундамент, на котором 
строится вся система защиты. При выборе способа 
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объединения средств защиты в единую систему так-
же могут применяться два метода [7]: «фрагментар-
ный», основанный на использовании набора разно-
родных средств защиты информации (СЗИ) [4] или 
«комплексный» - использующий единое многофунк-
циональное решение одного производителя [7, 8]. 
Наиболее распространен первый подход, предусмат-
ривающий установку и настройку комплекса разно-
родных средств защиты. Однако, в связи с его недос-
татками [9] для организации такого комплекса 
необходимо привлекать высококвалифицированных 
специалистов, как для создания, так и для дальней-
шего сопровождения системы [10].  

Любая организация системы защиты, не преду-
сматривающая её комплексность, является нерацио-
нальной ввиду недостаточности принимаемых мер. 
Однако, как показал анализ, комплексный автомати-
зированный подход для выполнения вышеуказанных 
задач отсутствует, имеются решения, реализующие 
автоматизированное выполнение отдельных этапов. 

Цель работы – описание программно-информа-
ционного комплекса для автоматизированного выбо-
ра СЗИ (с учетом законодательных, административ-
но-организационных и программно-технических мер, 
промышленных, национальных и международных 
стандартов), удовлетворяющего основным принци-
пам организации системы защиты информации. Объ-
ектом исследования являются информационные сис-
темы, а также методы и средства обеспечения их 
защиты в соответствии с требованиями безопасности 
информации.  

ОБЗОР РЕШЕНИЙ, РЕАЛИЗУЮЩИХ  
В АВТОМАТИЗИРОВАННОМ РЕЖИМЕ 
ВЫПОЛНЕНИЕ ОТДЕЛЬНЫХ ЭТАПОВ 
ОРГАНИЗАЦИИ СИСТЕМЫ ЗАЩИТЫ 

Первым этапом при выборе средств защиты явля-
ется паспортизация и классификация системы, опре-
деление требований безопасности на основе различ-
ных критериев, в том числе актуальных угроз 
безопасности, для конкретной системы. В общем 
случае выполнение данной задачи основывается на 
использовании справочной и методологической ли-
тературы [11-13] и ее последующем анализе с целью 
определения требований к системе. Для автоматиза-
ции этого этапа некоторые авторы предлагают при-
менять методы искусственного интеллекта. Так,  
Т.Н. Ворожцова, в своих работах [14,15] рассматри-
вает построение иерархии системы фундаментальных 
понятий в области кибербезопасности на основе он-
тологий. В качестве источников терминологии и 
взаимосвязей между понятиями для наполнения баз 
данных взяты нормативно-методические документы. 
Также в качестве основы при управлении рисками 
для объединения в систему защиты программных и 
аппаратных комплексов согласно международному 
стандарту 27001 зарубежными авторами используют-
ся онтологии [16, 17]. Рассматриваемые авторами 
комплексы поддерживают протокол автоматизации 
управления данными безопасности SCAP в рамках 
программы автоматизации информационной безо-
пасности ISAP [18], а потому речь идет об их единой 
онтологии при организации данных безопасности.  

Развитие интеллектуальных технологий в об-
ласти кибербезопасности осуществляется за счет 
построения экспертных комплексов, включающих 
в себя базы данных, базы знаний в форме правил 
(которые на основе опроса пользователя выявляют 
и анализируют  уязвимые места описанной систе-
мы [19, 20]), использования экспертных систем 
[21, 22], а также использования онтологий для ор-
ганизации экспертных знаний [23]. 

Однако существующие решения для паспортиза-
ции, классификации и определения требований безо-
пасности обладают рядом недостатков и во многом 
отступают от базовых фундаментальных принципов 
организации программных комплексов управления 
информационной безопасностью [9]. Анализ показал, 
что основные проблемы заключаются в следующем:  
 применяется не общепринятая терминология; 
 представленные онтологии отражают лишь 

один из начальных этапов решения задачи классифи-
кации, так как затрагивают только общие аспекты 
безопасности; 
 информационные ресурсы не обладают уни-

версальностью по отношению к разным типам ин-
формационных систем; 
 для масштабирования баз данных и баз знаний, 

а также для изменения понятийного аппарата необ-
ходимо изменять программный код; 
 системы опроса пользователя работают только 

с логическими вопросами, что не позволяет детально 
описать количественные, диапазонные, изменяемые 
характеристики системы; 
 требуется наполнение базы данных бесконечно 

большим количеством логических вопросов для соз-
дания точного описания; 
 для определения требований безопасности не 

существует решений на основе нормативно-
методической базы. 

Второй этап включает в себя определение уяз-
вимых мест, угроз, средств и методов защиты для 
конкретной информационной системы. Как показал 
обзор литературы, существуют автоматизированные 
решения, позволяющие определить достаточный на-
бор средств защиты для обеспечения безопасности 
конкретной информационной системы [24, 25]. 
Входными параметрами для таких систем служат ре-
зультаты анализа угроз и оценки уровня защищенно-
сти. Для реализации этого этапа в своих работах Е.А. 
Рахимов [26], И.В. Машкина [24] используют меха-
низм нечеткого логического вывода на основе дан-
ных о технических характеристиках средств защиты, 
декларируемых разработчиками. Однако, несмотря 
на многолетние исследования государственных ин-
ститутов в области защиты информации, авторы 
делают выводы, что стандарты информационной 
безопасности и государственные методические до-
кументы не формируют конкретных подходов к 
управлению безопасностью. Считается, что они оп-
ределяют лишь функциональные требования в отно-
шении средств защиты и не предлагают методик 
сравнительного анализа различных комплексов 
средств защиты в целях выявления наиболее рацио-
нального варианта. По этой причине авторы не учи-
тывают их при определении требований к системе. 
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Для выбора средств защиты используется «Трех-
рубежная модель защиты»: периметр, сегмент, ком-
пьютер. В первую очередь, в зависимости от функ-
ционала, разрабатывается множество вариантов 
наборов СЗИ, которые задаются морфологической 
матрицей. Затем наборы уточняются для каждого из 
рубежей. Заполняются вспомогательные матрицы, в 
которых отмечаются совместимые друг с другом 
программно-аппаратные средства. На завершающем 
этапе генерируется множество решений по выбору 
вариантов набора средств защиты, осуществляется 
усечение этого множества до подмножества вариан-
тов набора из совместимых между собой программ-
но-аппаратных продуктов. 

В системе интеллектуальной поддержки, разрабо-
танной под руководством Машкиной И.В. [24], рацио-
нальные решения выбираются на основе использова-
ния многокритериального сравнительного экспертного 
анализа, в результате которого в заданном экспертом 
множестве выявляются подмножества наилучших по 
критериям предпочтения вариантов наборов, из кото-
рых формируется рациональный комплекс средств 
защиты. Критерии качества, определяющие рацио-
нальность средств защиты, по иерархии «защищен-
ность» делятся на две группы: критерии обеспечения 
эффективности оперативных методов защиты и кри-
терии функциональной пригодности. Критерии каче-
ства по иерархии «издержки» делятся также на две 
группы: в первую включена стоимость соответст-
вующего средства защиты, число пользователей по 
одной лицензии и другие возможные экономические 
издержки; ко второй группе издержек относятся 
функциональные издержки, такие, например, как па-
дение производительности информационной системы 
при использовании данного СЗИ. Для приобретения 
знаний в рамках разработанного программного ком-
плекса организуется взаимодействие эксперта с ав-
томатизированной системой, в процессе которого 
эксперт заполняет предложенные ему разработан-
ные поля знаний. 

Подобные программные средства позволяют осу-
ществлять анализ уязвимых мест и выбор методов 
защиты. Однако они обладают рядом недостатков: 
 в случае изменения технических характеристик 

СЗИ (новая версия, стоимость, функционал и т.д.) 
эксперту необходимо осуществить переоценку мат-
риц наборов СЗИ, в том числе для каждого из рубе-
жей, а также матриц совместимости СЗИ и снова 
осуществить многокритериальный сравнительный 
экспертный анализ наборов СЗИ; 
 не принимаются во внимание законодательные 

требования к безопасности информации, которые 
формализуют критерии, учитывая не только тип объ-
екта информатизации (компьютер, сегмент сети, 
сеть), но и среду передачи данных, количество поль-
зователей в системе, типы идентификаторов и другие 
характеризующие признаки; 
 как отмечает автор, на момент исследования 

неясность способа определения вероятности угроз и 
уязвимых мест являлась основной проблемой при 
получении количественной оценки риска нарушения 
информационной безопасности. Методика для этого 
существовала, но была предназначена только для 

служебного пользования. Пометка «для служебного 
пользования» снята Решением ФСТЭК России от  
16 ноября 2009 г. Однако на текущий момент «Ме-
тодика определения актуальных угроз безопасно-
сти персональных данных при их обработке в ин-
формационных системах персональных данных» 
[13], уже устарела, а новый проект находится в 
разработке ФСТЭК;  
 уменьшение количества экспертов, имеющих 

возможность наполнять базы знаний, прямо пропор-
ционально увеличивает объем знаний необходимых 
одному эксперту. В условиях динамично меняющих-
ся обстоятельств, влияющих на безопасность (зако-
ны, СЗИ, угрозы, уязвимости и т.д.) следует предос-
тавить возможность узконаправленным экспертам 
вносить в систему знания в касающейся их части. 

Третий этап – объединение модульных средств в 
единую систему защиты информации. 

В области построения и управления комплексны-
ми СЗИ можно выделить фундаментальные и узко-
направленные исследования. Фундаментальные ис-
следования [3, 4, 26] посвящены общим принципам 
децентрализованной системы защиты, ее достоинст-
вам и недостаткам. Отмечается, что комплексное ис-
пользование предполагает согласование разнородных 
средств при построении целостной системы защиты. 
При этом стандартный набор модульных средств со-
держит следующие компоненты: средства обеспече-
ния надежного хранения информации, средства за-
щиты информации от несанкционированного доступа 
(СЗИ от НСД), межсетевые экраны, антивирусные 
средства, криптошлюзы, средства защиты от DDoS, 
средства централизованного управления системой и др. 

К узконаправленным исследованиям относятся 
работы, описывающие конкретные решения и воз-
можности объединения в единую комплексную сис-
тему разнородных средств защиты, производимых 
различными разработчиками. Здесь необходимо от-
метить труды Сухарева С.В., Лыдина С.С., Макейчи-
ка Ю.С. [27], Рахимова Е.А. [25], Машкиной И.В. 
[24]. Коммерческие компании [28] также изучают 
вопросы централизованного управления однородны-
ми (несколько межсетевых экранов) и разнородными 
(комплексное) СЗИ. Последние выпускаются с еди-
ной консолью управления своими программными 
или аппаратными модулями: СЗИ от НСД, межсете-
вым экраном, средством обнаружения вторжений и 
другими. Системы централизованного управления 
однородными средствами защиты последние не-
сколько лет производятся в составе комплектов про-
граммного обеспечения (ПО) СЗИ и представляют 
собой отдельный модуль, который можно настроить 
при установке, указав параметры центра управления 
[8, 28, 29]. Некоторые средства защиты предусматри-
вают многоуровневую централизованную систему. К 
примеру, в пределах предприятия для управления СЗИ 
от НСД используется «домен безопасности», а для 
централизованного управления настройками на регио-
нальном уровне (для управления «доменами безопас-
ности») используется «лес» безопасности [30]. 

При решении задачи объединения разнородных 
децентрализованных средств может возникнуть про-
блема, связанная с объединением разрозненной ин-
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формации. Ее можно решить путем сопоставления и 
совместного использования данных безопасности из 
различных средств защиты, используемых в инфор-
мационной системе. Для этого требуется система 
управления компонентами мониторинга и управле-
ния. В [9] отмечается, что с этой целью могут быть 
использованы внешние системы управления.  

Один из вариантов, позволяющих централизован-
но выполнять оперативный мониторинг (например, 
видеть, какие серверы в данный момент работают), 
мониторинг производительности, управление рабо-
чими станциями (инвентаризация, управление ПО, 
управление идентификационными данными пользо-
вателей, управление хранением данных, и т.д.) – IBM 
Tivoli [31]. При совместном применении Tivoli и сис-
темы централизованного управления и мониторинга 
СЗИ от НСД последняя используется в качестве еди-
ного консолидированного источника данных о собы-
тиях информационной безопасности, зафиксирован-
ных СЗИ от несанкционированного доступа.  

В работах [24, 25, 32, 33] описаны другие приме-
ры внедрения внешней управляющей системы. В ней 
используется не только собственный механизм ана-
лиза событий и генерации данных аудита, но и внут-
ренний механизм формирования управляющих ко-
манд для средств защиты.  

Следует отметить, что подход, основанный на инте-
грации дополнительной системы управления Tivoli в 
штатную ОС, для управления настройками безопасно-
сти СЗИ не рационален по следующим причинам: 

 внутренняя система аудита дублирует штат-
ный механизм сбора событий, с которым, как прави-
ло, совместимы функции экспорта и импорта данных 
большинства систем защиты информации; 

 высокая стоимость промышленных решений; 
 в большинстве случаев отсутствие прямой со-

вместимости со средствами защиты информации в час-
ти импорта, экспорта данных о событиях безопасности; 

 повышение нагрузки на вычислительные 
мощности информационной системы; 

 необходимость установки программного комп-
лекса на платформу; 

 отсутствие возможности масштабирования 
системы пользователем в режиме реального времени. 

Исходя из вышеизложенного, следует отметить, 
что существует потребность в организации средств и 
методов создания такой системы защиты, при кото-
рой администратор информационной системы, обла-
дая минимальными экспертными навыками в области 
защиты информации, был бы способен создать ком-
плексную систему защиты, соответствующую кон-
кретной информационной системе, пользовательским 
ожиданиям, а также нормативам в области безопас-
ности информации для этой системы. Результат ра-
боты таких средств следует воспроизводить в понят-
ной пользователю терминологии, исключая, тем 
самым, необходимость приглашения квалифициро-
ванных специалистов для его интерпретации. Ком-
плексного решения, реализующего выполнение этих 
задач в автоматизированном режиме, на сегодняш-
ний день не существует.  

КОНЦЕПЦИЯ ВЫБОРА СРЕДСТВ ЗАЩИТЫ 

Для выбора средств защиты предлагается ком-
плексный автоматизированный подход, включающий 
в себя выполнение каждого из  этапов организации 
системы защиты. 

Каждый этап состоит из одной или нескольких 
подзадач, решение которых необходимо [34, 35] либо 
для перехода к следующему этапу, либо для решения 
конечной задачи. Так, на первом этапе создается пас-
порт информационной системы (ИС) и определяется 
ее класс; на втором этапе на основании класса ИС 
формируется набор требований безопасности; третий 
этап – требования безопасности позволяют опреде-
лить функции средств защиты,  набор программных 
средств в которых они реализованы, а также предос-
тавить администратору набор рекомендаций по уста-
новке и настройке выбранного множества СЗИ. Каж-
дый из этапов реализуется своими программными 
средствами, которые можно разделить на две группы: 
сервисы, предназначенные для администратора ИС и 
сервисы разработки и сопровождения, предназначен-
ные для инженеров знаний и экспертов. На рис. 1 по-
казаны сервисы для каждого этапа, а также наборы 
информационных ресурсов, которые они используют.  

При реализации такой комплексной системы не-
обходимо соблюдать следующие требования: гиб-
кость и расширяемость системы без изменения ее 
программного кода (поскольку стандарты информа-
ционной безопасности постоянно изменяются), а 
также ее доступность, простота использования адми-
нистраторами, что позволит не прибегать к услугам 
специалистов по компьютерной безопасности .  

Исходя из этих требований, при формировании 
информационных ресурсов предлагается использо-
вать онтологический подход. Это обеспечит гибкость 
и оперативную расширяемость системы. При этом 
изменять программный код не потребуется [36]. 
Также для обеспечения легкого, кроссплатформенно-
го доступа как к пользовательским средствам, так и к 
средствам администрирования системы предлагается 
применять облачные технологии. 

В рамках предлагаемой концепции информацион-
ные ресурсы представляют собой базы данных и ба-
зы знаний, а также их онтологии. Информационные 
ресурсы могут быть отредактированы или дополнены 
через соответствующие средства разработки и отлад-
ки. Связь онтологий информационных ресурсов ме-
жду собой изображена на рис. 2.  

Концепция механизма выбора средств защиты 
предусматривает формирование промежуточных ре-
зультатов (рис. 3). Таким образом, пользователь, оп-
ределив лишь характеристики своей информацион-
ной системы в предлагаемых ему формализованных 
(общепринятых, стандартизированных) терминах, 
получает информацию не только о средствах защиты, 
но и информацию о классификации его информаци-
онной системы, требованиях безопасности, необхо-
димых функциях системы защиты для обеспечения 
безопасности, всех средствах защиты, включающих в 
себя эти функции, конечный набор средств защиты с 
конкретными рекомендациями по совместной на-
стройке.  
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Аналогично способу взаимодействия пользовате-
ля с сервисом предлагается организовать взаимосвязь 
инженеров знаний для формирования и обновления 
онтологий и баз знаний, а также предметных специа-
листов для наполнения баз данных. Координацию 
работы рекомендуется осуществлять через средства 
разработки и сопровождения: редакторы онтологий, 

баз знаний и баз данных. В качестве предметных 
специалистов могут выступать как заинтересован-
ные лица (разработчики и производители ПО), так 
и эксперты в предметных областях (рис.4). Экс-
перты совместно с инженерами знаний могут при-
нимать участие в редактировании онтологий ин-
формационных ресурсов. 

 
 

 
 
 

Рис. 1. Схема соответствия этапов выбора средств защиты информации,  
набора сервисов и информационных ресурсов 

 
 
 

 
 

Рис. 2. Взаимодействие онтологий информационных ресурсов 
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Рис. 3. Формирование результатов 
 
 
 

 
 

Рис. 4. Организация наполнения информационных ресурсов 
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Несмотря на имеющуюся возможность редакти-
рования онтологий, предполагается, что они созда-
ются однажды, являясь продуманными и универ-
сальными. Редактирование может потребоваться, 
если онтология была спроектирована неправильно 
или система знаний изменилась настолько, что изме-
нилась их структура. Для реализации программного 
комплекса выбрана платформа IACPaaS [37].  

ИНФОРМАЦИОННЫЕ РЕСУРСЫ 
ПРОГРАММНОГО КОМПЛЕКСА ВЫБОРА 
СРЕДСТВ ЗАЩИТЫ 

На этапе паспортизации и классификации первым 
функциональным элементом является задание поль-
зователем характеристик информационной системы. 
Описательный этап, как правило, реализует эксперт.  

Однако, как отмечалось ранее, такой подход об-
ладает значительными недостатками. По этой причи-
не  предлагается автоматизировать процесс выбора 
средств защиты уже на этом этапе, а характеристики 
системы уточнять на основе выбора из БД «Характе-
ристики» множества предлагаемых формализован-
ных допустимых параметров.  

В процессе работы взаимодействие с пользовате-
лем осуществляется через интерфейс платформы 
IACPaaS. Промежуточный результат формируется в 
виде «Паспортной карточки информационной систе-
мы», содержащей обобщенную информацию, пред-
ставленную в терминологических понятиях. На осно-
ве формализованных характеристик определяется 
класс системы. 

Согласно общему алгоритму работы модуля вы-
бора средств защиты вырабатываются требования по 
защите информации. Каждая характеристика опреде-
ляет одно или несколько требований к системе. Фор-
мально это можно представить следующим образом: 
«информационная система обрабатывает иные кате-
гории персональных данных сотрудников оператора 
или иные категории персональных данных менее чем 
100000 субъектов персональных данных, не являю-
щихся сотрудниками оператора». Для реализации на 
платформе условно это можно записать так: ((А∈1 и 
В∈2) и В∈3) или ((А∈1 и В∈3) и С<100000). По-
сле реализации оно будет прочитано следующим об-
разом: ((«вид обрабатываемой информации» ∈ «пер-
сональные данные» И «тип персональных данных» 
∈ «иные категории персональных данных») И «тип 

персональных данных» ∈ «персональные данные 
работников оператора») ИЛИ ((«вид обрабатываемой 
информации» ∈ «персональные данные» И «тип 
персональных данных» ∈ «Персональные данные 
субъектов, не являющихся работниками оператора») 
И «Количество субъектов ПДн» ∈ <100000). 

Структура базы знаний и баз данных определя-
ется онтологией. На основании требований безо-
пасности информации к конкретной ИС определя-
ются функции средств защиты информации, 
формируется набор функций, необходимых для 
конкретной ИС. Следует учесть, что, как и в случае 
с характеристиками, описанном выше, одна функ-
ция может реализовывать одновременно исполне-
ние нескольких требований. Также возможно, что 
для исполнения одного требования необходимо ак-
тивировать несколько функций.  

Набор функций, необходимых к реализации, оп-
ределяют средства защиты из БД «Средства защи-
ты», в которых указанные функции реализованы. 
Помимо функций средств защиты можно внести в 
базу данных специфичные дополнительные характе-
ристики, такие как стоимость или явный запрет 
(предпочтение) для конкретного средства защиты, 
для того, чтобы отображаемая информация по ре-
зультатам работы модуля выбора средств защиты 
была более полезна и отвечала дополнительным кри-
териям пользователя. Все функции описываются в 
соответствии с онтологией.  

Результат работы модуля выбора средств защиты 
напрямую зависит от промежуточных результатов на 
этапе паспортизации (классификации). Предпочти-
тельно использовать единый интерфейс для отобра-
жения обоих типов результатов: промежуточного и 
итогового. В качестве такового используется редак-
тор платформы IACPaaS. 

Таким образом, все информационные ресурсы, 
включающие в себя базы данных и базы знаний, объ-
единены в единую систему (рис. 5), результатом 
функционирования которой является выбор средств 
защиты с учетом законодательных, административ-
но-организационных и программно-технических мер 
защиты информации. Для минимизации  затрачивае-
мых ресурсов при организации баз данных вместо 
клонирования (дублирования) идентичных блоков в 
каждой базе используются ссылки на существующие 
понятия между базами данных.  

 
 

 
 

Рис. 5. Взаимосвязи между информационными ресурсами  
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Предложенный механизм организации системы 
защиты информации позволяет применять знания 
экспертов централизованно лишь для наполнения баз 
данных и баз знаний, а также для редактирования он-
тологий. Исходя из оптимизации использования тру-
довых ресурсов экспертов, их необходимо привле-
кать только для решения указанных задач, а 
сопоставление данных и знаний выполняет решатель. 
Это способствует созданию системы защиты без не-
обходимости привлечения квалифицированных спе-
циалистов на каждом этапе, исключает связанные с 
этим недостатки комплексного подхода к построе-
нию систем защиты. 

ОБНОВЛЕНИЯ И МАСШТАБИРОВАНИЕ 

Поддержание актуальности «знаний модуля» пре-
дусмотрено за счет наполнения соответствующих баз 
данных и баз знаний серверной части инструмен-
тального комплекса [9]. Централизованное внесение 
изменений осуществляется экспертами, разработчи-
ками ПО и другими заинтересованными специали-
стами. Такую процедуру предлагается осуществлять 
через Интерфейс редактора платформы IACPaaS. Это 
обеспечит возможность дистанционного своевремен-
ного наполнения системы актуальной нормативно-
методической информацией, данными о новейших 
средствах защиты, предполагаемых пользователь-
ских требованиях и т.д.  

Концепция комплекса предусматривает интуитивно 
понятный для администратора алгоритм управления и 
сопровождения системы. Этот алгоритм через интер-
фейс редактора IACPaaS может осуществлять сле-
дующие функции: 

 классификация системы (паспортизация); 
 определение требований к системе; 
 определение функционала системы защиты; 
 определение конкретных средств защиты. 
При необходимости поддерживается возможность 

внедрения графического интерфейса. 

ЗАКЛЮЧЕНИЕ 

На сегодняшний день развитие технологий систем 
принятия решений основано на организации и ис-
пользовании таких общих банков данных, как: сис-
темы централизованного обновления антивирусных 
сигнатур [38], международные и российский банки 
угроз информационной безопасности [39, 40], облач-
ные данные для эвристического анализа систем об-
наружения вторжений [41] и др.  

Централизованные банки данных позволяют при-
нимать оперативные решения в самых различных об-
ластях на основе наиболее актуальной ключевой  
информации [42, 43]. Наполнение таких банков осуще-
ствляется экспертами с многолетним опытом и квали-
фикацией, а в отдельных случаях в разработке банков 
данных участвуют международные эксперты. Центра-
лизованное управление ключевой информацией для 
систем принятия решений позволяет поддерживать  
ее высокую актуальность, оперативно исключать и  
исправлять ошибочные данные, поддерживать работо-
способность множества клиентских платформ, исполь-

зуя один централизованный источник ключевой 
информации. 

Анализ литературы показал, что в области ин-
формационной безопасности широко используются 
централизованные банки данных, однако, главной 
областью их применения является мониторинг и 
анализ угроз информационной безопасности. В об-
ласти технологий организации средств защиты ин-
формации не предусмотрено ни централизованное 
использование банков информации, ни автомати-
зация указанного процесса – системы защиты раз-
рабатываются при непосредственном физическом 
участии экспертов [44]. Предложенные в статье кон-
цепция и технология реализации механизма выбора 
средств защиты опираются на современные направ-
ления развития систем принятия решений в области 
информационной безопасности, такие как: централи-
зованные банки информации, минимизация участия 
экспертов в разработке систем безопасности, онтоло-
гический подход к организации экспертных знаний, 
кроссплатформенность, облачная организация вы-
числительных ресурсов. 
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АВТОМАТИЗАЦИЯ  ОБРАБОТКИ   
ТЕКСТА 

УДК  81’322.2’37 : (048.2) 

М.Р. Когаловский 

Семантическое аннотирование  
текстовых документов: основные понятия  
и таксономический подход* 

Одним из инструментов семантического обогащения контента информацион-
ных ресурсов является семантическое аннотирование, позволяющее комментиро-
вать и оценивать аннотируемые ресурсы и их фрагменты, осуществлять на их ос-
нове семантический поиск. Использование таксономического подхода позволяет 
вместе с тем классифицировать субъекты аннотирования, генерировать новые 
наукометрические показатели. В статье рассматривается существо семантиче-
ского аннотирования, определяются основные понятия, обсуждаются общая мо-
дель семантической аннотации и таксономический подход к представлению се-
мантики аннотаций, приводятся примеры таксономий, основанных на различных 
свойствах аннотаций. В качестве примера рассматривается реализация семанти-
ческого аннотирования в научной информационной системе Соционет.  

Ключевые слова: информационный ресурс, аннотация, семантическая аннота-
ция, общая модель аннотации, таксономия, цитирование, электронная библиотека, 
система Соционет  

ВВЕДЕНИЕ 
В настоящее время активно развивается тенден-

ция повышения семантического уровня представле-
ния информационных ресурсов и оперирования ими 
в информационных системах, прежде всего, приме-
няемых в научных исследованиях. Благодаря этому 
существенным образом повышается эффективность 
использования информационных ресурсов, что при-
обретает особую актуальность в связи с доминантой 
четвертой парадигмы в научных исследованиях – 
явления, при котором интенсивное использование 
данных становится основой и появляется  новое на-
правление в информатике – Data Science.  

Повышение семантического уровня представле-
ния информационных ресурсов может быть достиг-
нуто, в частности, путем их семантического обога-
щения дополнением различного рода сопутствующей 
информацией. Это делается различными  способами. 
Один из них состоит в использовании семантическо-

                                                           
* * Работа выполнена в рамках Государственного задания 
Институту проблем рынка РАН, тема «Исследование,  
разработка и поддержка веб-инфраструктуры научных 
информационных ресурсов с открытым доступом». 

го аннотирования информационных ресурсов, т.е. 
ассоциирования их с информационными объектами 
или фрагментами явным образом представленных 
данных, описывающих семантику этих ресурсов.  

Семантическое аннотирование существенным об-
разом обогащает контент научных публикаций. Оно 
может осуществляться читателем, а в ряде случаев – 
автоматически с помощью специально разработанно-
го программного обеспечения, способного извлекать 
необходимую информацию из аннотируемого текста.  

Семантические аннотации фрагментов публика-
ций имеют различный характер. Это могут быть 
комментарии различного характера к аннотируемому 
фрагменту текста, оценки его содержания, классифи-
кационные рубрики, к которым относится данный 
фрагмент, какие-либо структурированные метадан-
ные иного рода и т.п. Семантические аннотации ис-
пользуются для разнообразных целей: для обеспече-
ния семантического поиска аннотаций и аннотируе-
мых фрагментов определенных категорий в тексте 
публикаций; для спецификации оценки содержания 
аннотируемых фрагментов текста, обогащения их 
контента путем различного рода дополнений к ним, а 
также их классификации; для информационного по-
иска. В электронных библиотеках оценочное семан-
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тическое аннотирование библиографических ссы-
лок в текстах публикаций на используемые источ-
ники позволяет генерировать новые наукометри-
ческие показатели.  

АННОТИРОВАНИЕ, АННОТАЦИИ  
И СЕМАНТИЧЕСКИЕ АННОТАЦИИ 

В процессе работы с печатным научным текстом 
читатель часто выписывает цитаты или другие важ-
ные для него фрагменты публикации, выделяет их в 
тексте маркерами, делает комментарии на полях. При 
чтении текста на компьютере с помощью различных 
текстовых редакторов все эти возможности также 
доступны. Так, версии широко распространенного 
текстового редактора MS Word позволяют идентифи-
цировать фрагменты текста шрифтовым выделением 
или цветом, связывать с нужными фрагментами ком-
ментарии. Выделять фрагменты текста цветом и/или 
сопровождать их комментариями позволяют также 
продукты компании Adobe, такие как Adobe Reader 
или Adobe Acrobat, и некоторые другие программ-
ные средства. К сожалению, в стандартных веб-
браузерах при просмотре страниц в формате HTML 
или XML средства для таких целей не предусмот-
рены. Для этого нужно использовать другие про-
граммные инструменты.  

Такое ассоциирование с информационным объек-
том (например, с фрагментом текста, аудио или ви-
део объектом) различного рода данных, дополняю-
щих и обогащающих тем или иным образом контент, 
называется его аннотированием.  

Аннотации как результаты такой работы с тек-
стом или информационным ресурсом другого рода 
читатель (пользователь) может создавать для собст-
венных целей и/или для других ученых, в том числе, 
в процессе совместной работы по коллективной под-
готовке текстового документа или при его эксперти-
зе. В общем случае аннотироваться могут не только 
тексты, но и информационные ресурсы, представ-
ленные в иных средах (графика, аудио, видео).  

Аннотирование может осуществляться в двух 
формах. Первая заключается в дополнении к свойст-
вам аннотируемого объекта новых атрибутов, харак-
теризующих некоторые его свойства, которые ранее 
не были определены. Пример – цветовое или шриф-
товое выделение фрагментов текста. В этом случае 
автономно материализованной аннотации не создает-
ся. Вторая форма аннотирования состоит в создании 
нового информационного объекта, ассоциируемого с 
аннотируемым (субъектом аннотирования) и отра-
жающего дополнительную  информацию (например, 
комментарий, характеризующий эмоции читателя), 
оценку его содержания и его класс в некоторой при-
нятой системе классификации (например, с помощью 
тегов музыкальных клипов, фотографий в коллекции 
или статей в Википедии), а также различного рода 
дополнения и т.д.  

Такие вновь созданные информационные объек-
ты, ассоциируемые с целевыми объектами, многие 
авторы называют их аннотациями. В англоязычной 
версии Википедии [1] под аннотацией понимаются 

«метаданные (например, комментарий, пояснение, 
разметка представления), которые присоединяются к 
тексту, изображению или другим данным. Часто ан-
нотации ссылаются на некоторую конкретную часть 
исходных данных». 

В настоящее время созданы компьютерные техно-
логии, предназначенные для аннотирования инфор-
мационных объектов Веба, которые представлены в 
различных видах – тексты, аудио, видео и др. Однако 
для пользователей электронных библиотек и других 
научных информационных систем особый интерес 
представляет аннотирование цифровых текстовых 
документов. При этом в качестве целевых информа-
ционных объектов могут выступать не только такие 
документы в целом, но и их отдельные фрагменты. 

В ряде развитых электронных библиотек, напри-
мер, в системе Соционет [2], их информационные 
ресурсы включают как текстовые документы, так и 
связи, отражающие различные отношения между ни-
ми. В таких случаях субъектами аннотирования мо-
гут быть не только фрагменты текстовых документов 
или документы в целом, но и связи между ними. 

Сами аннотации могут быть представлены в виде 
связей между автором аннотации, информация о ко-
тором в электронной библиотеке есть в его персо-
нальном профиле, и аннотируемым целевым объек-
том. В таком случае семантика аннотации может 
быть представлена семантикой этой связи. 

Аннотация целевого объекта может иметь раз-
личную семантику, которая представляется явным 
или неявным образом. Аннотация, представляемая 
явным образом в терминах какой-либо системы 
знаний, например, микроформатов, таксономий или 
онтологий, называется семантической. Соответст-
венно, деятельность, продуктом которой являются 
такие аннотации, естественно называть семантиче-
ским аннотированием. Назначение семантической 
аннотации – специфицировать смысл и некоторые 
свойства аннотируемого информационного ресурса 
общепонятным образом.  

В контексте настоящей работы интерес представ-
ляет статья “What are Semantic Annotations?” [3], в 
которой предлагается общий взгляд на аннотирова-
ние и некоторая полезная систематизация этой сфе-
ры. Предложения авторов статьи базируются на ана-
лизе различных подходов к аннотированию ресурсов 
на примере таких информационных сред, как семати-
ческие Wiki и семантические блоги, а также систем, 
использующих Tagging. При этом аннотирование 
рассматривается как присоединение определенных 
данных к некоторой другой порции данных с уста-
новлением того или иного отношения между анноти-
рованными и аннотирующими данными, и предлага-
ется различать три типа аннотаций – неформальные, 
формальные и онтологические. Неформальная анно-
тация составлена на неформальном языке и поэтому 
не является машинно-интерпретируемой (у авторов 
машиночитаемой). Напротив, формальная аннотация 
составлена на формальном языке и благодаря этому 
машинно-понимаема. Однако в ней не используются 
термины онтологии. Наконец, онтологическая анно-
тация (которая, на наш взгляд, является частным 
случаем формальной аннотации; авторы, вероятно, 
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понимают ее как семантическую) основана на ис-
пользовании только терминов онтологии, и поэтому 
она имеет общепонятный смысл в сообществе, разде-
ляющем эту онтологию.  

Неформальная аннотация может быть представ-
лена, например, неструктурированными метадан-
ными, в частности, в виде комментария-пояснения 
на естественном языке, а формальная – с помощью 
структурированных метаданных, связывая анноти-
рованный ресурс с некоторой семантической струк-
турой (системой знаний) конкретной предметной 
области, например, с микроформатами или с онто-
логией предметной области коллекции текстовых 
документов. 

При использовании онтологии для аннотирования 
используются ее классы и отношения. В случае ис-
пользования онтологии для формального описания 
семантики аннотации (онтологических аннотаций) 
аннотирование называют онтологическим. В более 
простом случае в качестве аннотирующих данных 
используются классы таксономии. Такой подход бу-
дем называть таксономическим.  

Наряду с указанными видами аннотаций могут 
использоваться и комбинированные аннотации, со-
стоящие из формального и неформального компо-
нентов. Например, аннотация может указывать класс 
таксономии, характеризующий свойство аннотируе-
мого объекта, а также содержать текстовый коммен-
тарий на естественном языке, выполняющий анало-
гичную функцию или характеризующий отношение 
автора аннотации к целевому объекту. 

Использование семантического аннотирования 
существенно обогащает восприятие информацион-
ных ресурсов, помогает интерпретировать контент 
пользователям и механизмам систем, оперирующих с 
ними, а также обеспечивает дополнительные воз-
можности для большей полноты и точности поиска 
информационных ресурсов, для их анализа и обра-
ботки. На основе коллекций аннотированных науч-
ных публикаций семантические аннотации могут 
также использоваться для генерации новых наукомет-
рических показателей. 

Семантическое аннотирование может выполнять-
ся вручную экспертами, но бывает и полуавтомати-
ческим или полностью автоматическим, выполняе-
мым с помощью программных систем, которые осно-
ваны на извлечении необходимой для этого инфор-
мации из аннотируемого ресурса. Среди таких сис-
тем известны разработки, базирующиеся на наборах 
данных Open Linked Data (LOD) (например, [4] или [5]. 
Можно упомянуть также завершившийся в 2015 г.  
проект Freebase [6].  

Агента (эксперта или программную систему), 
осуществляющего аннотирование и, следовательно, 
являющегося автором аннотации далее будем назы-
вать аннотатором. 

В завершение этого раздела необходимо сделать 
терминологическое замечание. В русскоязычной 
терминологии в рассматриваемой области существу-
ют два разных термина, позволяющие различать про-
цесс (аннотирование) и результат этого процесса 
(аннотация). В то же время в английском языке в 
обоих этих случаях используется один и тот же тер-
мин – annotation. Различать его значение в конкрет-
ном случае следует в соответствии с контекстом. 

ОБЩАЯ МОДЕЛЬ АННОТАЦИИ 

Для обсуждения различных подходов к представ-
лению аннотаций, оценки и сравнения функциональ-
ных возможностей выразительных средств, исполь-
зуемых для их представления, весьма полезен общий 
взгляд на феномен аннотации. В уже упоминавшейся 
выше работе [3] авторы предлагают для этой цели 
общую модель аннотации.  

В соответствии с предложенной моделью аннота-
ция рассматривается (в отличие от неформального 
широко используемого традиционного определения, 
которое приводят в начале этой работы ее авторы), 
не просто как некоторые данные, ассоциируемые с 
аннотируемым информационным ресурсом, а как 
более сложный объект, состоящий из четырех ком-
понентов:  

 субъект аннотации, 
 ее объект,  
 предикат,  
 контекст аннотации,  
Смысл этих компонентов поясняется в табл. 1. 
Каждый из компонентов аннотации может быть 

формальным или неформальным. Для  аннотирова-
ния ресурсов Веба понятия формальной и онтологи-
ческой аннотации определяются в модели более кон-
кретно, причем в качестве критерия формальности 
компонентов авторы [3] рассматривают их иденти-
фицируемость с использованием стандартных иден-
тификаторов URI.  

Если в терминах этой общей модели обратиться к 
задаче семантического аннотирования, то оно будет 
заключаться в том, чтобы описать представляющие в 
данном случае свойства или прокомментировать объ-
екты и/или предикаты аннотации средствами какой-
либо подходящей системы знаний. Таким образом, 
общая модель аннотации описывает семантические 
аннотации как частный случай.  

 
Таблица 1 

 
Компонент аннотации Пояснение 

Субъект аннотации Аннотируемые данные 

Объект аннотации Аннотирующие данные 

Предикат Отношение между объектом и субъектом аннотации 

Контекст Когда и кем аннотация создана, период времени или область про-
странства, где она имеет силу и т.п. 
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ВЫРАЗИТЕЛЬНЫЕ СРЕДСТВА  
СЕМАНТИЧЕСКОГО АННОТИРОВАНИЯ 

По проблематике аннотирования вообще и семан-
тического, в частности, существует обширная лите-
ратура, посвященная обсуждению различных подхо-
дов к аннотированию ресурсов, которые представле-
ны в различных средах и относятся к различным об-
ластям приложений. В ней обсуждаются: создание 
стандартов в этой области, разработки инструмента-
рия для автоматизации процесса аннотирования, 
подходы к семантическому аннотированию на основе 
различных семантических структур (систем знаний), 
использование семантического аннотирования в об-
ласти информационного поиска и извлечения ин-
формации из текстов для анализа и обработки анно-
тированных информационных ресурсов.  

Таксономии аннотаций являются одним из про-
дуктивных выразительных средств для описания се-
мантики аннотаций. Рассмотрим несколько пред-
ставленных в литературе, в том числе, разработанных 
с участием автора настоящей работы, подходов к 
описанию семантики аннотаций на основе их клас-
сификации с помощью подходящих таксономий, 
базирующихся на различных свойствах аннотаций. 
Будем далее называть такое аннотирование таксо-
номическим аннотированием. Помимо описания 
семантики аннотаций, обогащающего контент ан-
нотируемого текста, использование такого подхода 
позволяет создавать механизмы поиска аннотиро-
ванных публикаций и фрагментов публикаций, аде-
кватных потребностям пользователей, в частности, 
ссылок на используемые источники. Кроме того, на 
этой основе возможна генерация новых нетрадици-
онных наукометрических показателей. Например, 
при использовании таксономии, классы которой 
оценивают аннотируемые фрагменты текста, можно 
генерировать показатели, которые определяют ко-
личество фрагментов данной статьи, оцениваемых 
позитивно или негативно.  

Используемая таксономия обычно зависит от 
предметной области аннотируемых информационных 
ресурсов, целей или задач, стоящих перед аннотато-
ром, характера аннотируемых ресурсов (например, 
фрагменты текста или ссылки на используемые в нем 
источники), а также от их свойств, существенных в 
данном конкретном применении.  

Рассмотрим ряд известных таксономий аннота-
ций. Критерии классификации в них – различные 
свойства объектов и предикатов аннотаций. Прежде 
всего, обратимся к той же статье [3], в которой пред-
ложены заимствованные из ряда других публикаций,  
называемые авторами этой работы измерениями, сле-
дующие критерии для классификации аннотаций:  
 ассоциация – способ, при помощи которого 

аннотация связана с аннотируемым ресурсом. Она 
может быть как встроенной, так и внешней по от-
ношению к нему и ассоциироваться с ним ссылкой 
из ресурса;  
 гранулярность субъекта аннотации – анно-

тация может относиться к субъекту аннотирования 
в целом, к какому-либо его разделу или к его другой 
составной части; 

 особенность представления – аннотация мо-
жет относиться к самому документу или к понятиям, 
описанным в нем либо относящимся к нему; 
 повторное использование терминологии – 

аннотация может использовать собственную терми-
нологию или термины из существующих онтологий. 
Тем самым она является интероперабельной и понят-
ной для других; 
 тип объекта – объект аннотации может быть 

литеральным или текстовым, структурным или онто-
логическим; 
 контекст – контекст аннотации - когда, кем она 

создана, в какой сфере, какой срок ее действия и т.п. 
Нетрудно видеть, что перечисленные критерии 

этой классификации представляют собой различные 
классы «технических» свойств компонентов общей 
модели аннотаций. Предложенный набор критериев 
не полон даже относительно этих «технических 
свойств». Сделать его полным, универсальным на все 
случаи жизни, конечно, практически невозможно в 
силу разнообразия потребностей пользователей. Тем 
не менее, по нашему мнению он полезен  для описа-
ния не семантики аннотаций, создаваемых в той или 
иной электронной библиотеке, а, скорее, функцио-
нальных возможностей используемого в конкретной 
системе подхода к аннотированию и/или конкретных 
инструментов семантического аннотирования, а так-
же для сопоставления функциональности различных 
подходов/инструментов. 

Значимый вклад в создание технологий и инстру-
ментария интероперабельного аннотирования, осно-
ванного на формальном языке представления анно-
таций, внесла деятельность Группы по открытому 
аннотированию (Open Annotation Group или кратко 
OAG), которая функционирует в последние годы под 
эгидой консорциума World Wide Web Center (W3C). 
Целью этой группы является разработка специфика-
ций стандарта онтологии (в терминологии группы 
используется термин модель данных), описываемой 
на языке RDF, и протокола для открытого интеропе-
рабельного аннотирования цифровых документов – 
текстов, графических изображений, аудио, таблиц и 
других ресурсов, а также их фрагментов.  

В настоящее время предложенные группой спе-
цификации [7-9] приобрели статус рекомендации 
консорциума и рассматриваются как средство для 
Семантического Веба, хотя некоторые их элементы 
могут иметь и более широкое применение. В специ-
фикациях OAG предложена онтология аннотирова-
ния, формально определяющая различные виды ан-
нотаций: комментарии, аннотации сущностей (или 
как теперь принято говорить, вещей), заметок, при-
меров, опечаток и т.п.  

Представляет интерес используемый в онтологии 
OAG контролируемый словарь мотивов, которыми 
руководствуется создатель аннотаций (аннотатор). 
Этот словарь, по существу, может рассматриваться 
как таксономия мотивов аннотирования, позволяю-
щая явным образом описывать их семантику. Классы 
словаря мотивов приведены в табл. 2. 

В ряде научных электронных библиотек поддер-
живаются связи между информационными объекта-
ми их контента. Частным случаем связей между тек-



 

ISSN 0548-0027. НТИ. Сер. 2. ИНФОРМ. ПРОЦЕССЫ И СИСТЕМЫ 2018. № 5 23 

стовыми документами являются связи цитирования, 
представляемые в виде ссылок на используемые или 
упоминаемые в данной публикации источники, ино-
гда вместе с контекстами этих ссылок. Такие ссылки, 
как и другие связи, могут рассматриваться как анно-
тации, а в некоторых случаях – как семантические 
аннотации. Их компоненты (в терминах общей моде-
ли аннотаций) показаны в табл. 3. 

Для семантического аннотирования ссылок цити-
рования также могут использоваться таксономии 
ссылок. Например, в некоторых случаях целесооб-
разно различать следующие виды ссылок на исполь-
зованные источники:  

 ссылки в тексте цитирующей работы с кон-
текстом – цитатой из цитируемого источника,  

 ссылки с иным контекстом,  
 ссылки без контекста в цитирующей работе 

и, наконец,  

 ссылки на источники, указанные в ее списке 
литературы, но с отсутствующими на них ссылками в 
тексте.  

Такая классификация в некоторых случаях может 
использоваться в качестве таксономии ссылок. 

Другой подход к таксономизации ссылок предло-
жен в работе [10], посвященной анализу категориза-
ции влияния цитируемых источников на цитирую-
щие публикации. Предлагается классификация ссы-
лок цитирования в трех измерениях: функция (Func-
tion), полярность (Polarity) и влияние (Impact). Для 
каждого из этих измерений предложен соответст-
вующий набор классов, показанный в табл. 4. 

В работе [11] также предлагается классификация 
ссылок цитирования. Используются иные критерии 
(табл. 5) по сравнению с рассмотренными выше. Для 
классификации ссылок по месту в тексте они ранжи-
руются таким образом, что в разделе с результатами 
их ранг выше, а в обзоре литературы он ниже. 

 
 

Таблица 2 
 

№ п/п 
Мотивация  

(класс) 
Пояснение 

1 Оценивание Аннотация служит для оценки целевого ресурса. 
2 Установка  

закладки 
Аннотация отмечает некоторое указанное ее автором  
место в тексте целевого ресурса. 

3 Классифицирование Аннотация используется для классификации целевого  
ресурса. 

4 Комментирование Аннотация представляет собой комментарий,  
относящийся к целевому ресурсу. 

5 Описание Аннотация служит для описания свойств целевого  
ресурса. 

6 Редактирование Аннотация указывает необходимость редактирования целевого ре-
сурса, например, с тем чтобы устранить  
опечатку. 

7 Выделение маркером Аннотация указывает намерение ее автора выделить цветом целевой 
ресурс или его фрагмент для того, чтобы по какой-то причине обра-
тить на него внимание. 

8 Идентификация Аннотация служит для придания индивидуальности целевому ресур-
су путем ассоциирования с ним какого-либо уникального идентифи-
катора, например, URI. 

9 Связывание Аннотация определяет связь с некоторым ресурсом, имеющим от-
ношение к целевому. 

10 Модерирование Аннотация служит для указания ценности или качества целевого ре-
сурса, например, для модерирования дискуссий и обсуждений. 

11 Запрашивание Аннотация содержит вопрос о целевом ресурсе. 
12 Ответ В аннотации приводится отклик на целевой ресурс.  
13 Создание пометы Аннотация содержит помету для целевого ресурса. 

 
 

 
Таблица 3 

 
Компонент общей модели  

аннотации 
Компонент связи  
цитирования 

Субъект Цитируемый источник 
Объект Ссылка в цитирующей публикации /Контекст ссылки 
Предикат Класс таксономии 
Контекст Набор атрибутов описателя объекта 
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Таблица 4 

 
Измерение Классы  

Функция Цитируемый источник полезен (Useful), отражает противоположную точку зрения 
(Contrast), обладает недостатками (Weakness), вносит поправки (Correct), уклоняется 
(Hedges), выражает благодарность (Acknowledge), является подтверждением (Cor-
roboration), полемизирует (Debate) 

Полярность Позитивная (Positive), негативная (Negative) и нейтральная (Neutral) 
Влияние Негативное (Negative), незначительное (Perfunctory) и существенное (Significant) 

 
 

Таблица 5 
 

Критерий Классы таксономии 
Раздел Абстракт, введение, обзор литературы, методология, результаты/обсуждение, 

заключение 
Интенсивность ссылки Количество вхождений в тексте ссылки на данный источник 
Стиль ссылки Неконкретное упоминание, конкретное и интерпретирующее упоминание, 

прямая цитата 
 
 
В используемых в настоящее время описаниях ссы-

лок цитирования отсутствуют атрибуты, которые бы 
позволили отобразить их классификацию по приве-
денным в данной таблице критериям значимости (ме-
сто в тексте), интенсивности (частотности) и по стилю.  

Для того, чтобы их специфицировать, достаточно 
ввести в таксономию ссылок цитирования три кон-
тролируемых словаря: 

 словарь рангов: высокий, средний, низкий. 
Этот словарь следует использовать для характери-
стики значимости ссылки в зависимости от раздела 
текста, в котором она встречается; 

 словарь интенсивностей: высокая, средняя, 
низкая. Его следует использовать для характеристики 
значимости ссылки в зависимости от частоты ее вхо-
ждения в текст; 

 словарь стилей (характер контекста): прямая 
цитата, неконкретное упоминание источника, упомина-
ние с пояснением, ссылка без контекста (для случая 
ссылки в списке литературы, не упоминаемой в тексте). 

На основе приведенной классификации ссылок ци-
тирования с помощью указанных контролируемых 
словарей могут генерироваться новые наукометриче-
ские показатели, например: количество ссылок высо-
кой (а также средней/низкой) значимости на данную 
работу, количество ссылок с высокой (а также со сред-
ней/низкой) интенсивностью, количество ссылок с 
прямым цитированием (а также с интерпретацией в 
контексте/с неконкретным контекстом/без контекста). 

Необходимо упомянуть также онтологию ссылок 
цитирования C4O (the Citation Counting and Context 
Characterization Ontology) [12], представляющую со-
бой составную часть модульного комплекса онтоло-
гий SPAR [13], некоторые элементы которых ранее 
были использованы в таксономии системы Соционет. 
Онтология С4О включает важные классы отношений 
между источниками из списков литературы и ссыл-
ками на них в текстах публикаций.  

Таксономический подход для описания семантики 
аннотаций используется и в системе Соционет. В ней 
поддерживается встроенная таксономия, которая 
подробно описана в работе [14]. Эта таксономия по-

зволяет классифицировать и, тем самым, описывать 
семантику связей между информационными объек-
тами контента системы.  

Некоторые контролируемые словари, составляющие 
эту таксономию, используются в системе и для семан-
тического аннотирования. В частности, для этой цели 
предлагается применять оценочный контролируемый 
словарь. Он поможет не только при аннотировании 
полного текста публикации и ее фрагментов, но и при 
ссылках на использованные источники в тексте публи-
кации, а также в послестатейном списке литературы. Во 
всех указанных случаях, кроме последнего, аннотиро-
вание может осуществлять любой авторизованный 
пользователь системы, в последнем случае – только 
автор данной публикации.  

Оценочный контролируемый словарь включает, в 
частности, следующие классы: наилучшая, наиболее 
релевантная работа по обсуждаемой в ней теме; 
новаторская работа (результат); интересная работа 
(результат); оценивается позитивно; оценивается 
негативно; основывается на заблуждении; возмож-
но, является плагиатом.  

Встроенная в систему Соционет таксономия мо-
жет легко расширяться путем включения в нее раз-
личных контролируемых словарей, позволяющих 
описывать дополнительные аспекты семантики анно-
таций. В настоящее время на стадии обсуждения на-
ходится вопрос о дополнении таксономии рядом но-
вых словарей.  

Например, для аннотирования фрагментов авто-
рефератов диссертаций и полных текстов диссерта-
ций может потребоваться словарь научных характе-
ристик, позволяющий идентифицировать в текстах 
этих документов важные для их оценки оппонентами 
фрагменты, содержащие аргументацию соответствия 
диссертации требованиям ВАК. Словарь включает 
классы: актуальность, новизна, достоверность, 
практическая ценность, теоретическая ценность.  

Полезен также контролируемый словарь, позво-
ляющий специфицировать статус аннотируемых 
фрагментов полного текста публикации: аксиома, 
доказанное утверждение (теорема), цитата из ис-
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пользуемого источника, фактография, результат 
исследования, постановка задачи.  

Наконец, может быть расширен оценочный сло-
варь путем включения в него следующих дополни-
тельных классов: актуальная тема исследования, 
актуальный результат, оригинальный результат, 
уже известный в науке результат, новый научный 
результат, фундаментальный результат, обосно-
ванное утверждение, необоснованное утверждение, 
«вода», раскавыченная цитата. 

Рассмотренные таксономии следует использовать 
в соответствии с характером аннотируемых ресурсов 
и с целями (задачами) аннотатора. 

СЕМАНТИЧЕСКОЕ АННОТИРОВАНИЕ  
В СОЦИОНЕТ  

В качестве примера применения таксономического 
подхода к семантическому аннотированию рассмотрим 
его реализацию в научной информационной системе 
Соционет. Использованный в системе подход реализо-
ван и продолжает развиваться при участии автора дан-
ной статьи. Нужно отметить, что таксономия, исполь-
зуемая в системе, ориентирована на описание семанти-
ки связей между информационными объектами науч-
ной электронной библиотеки и, в частности, семантики 
аннотаций для научных публикаций. 

Система Соционет предусматривает открытое се-
мантическое аннотирование. Это означает, что его 
возможности доступны любому пользователю систе-
мы. Однако необходимо, чтобы он был зарегистри-
рованным и авторизовался при входе в систему, по-
скольку предусматривается фиксация авторства соз-
данных аннотаций.  

Важно отметить, что семантические аннотации в 
Соционет представляются в форме семантических свя-
зей между информационными объектами ее контента. 
Поэтому в качестве выразительных средств семантиче-
ского аннотирования в системе используются описа-
ния семантических связей. Для их спецификации при-
меняется таксономия семантических связей. 

В Соционет поддерживаются информационные 
объекты – научные публикации, отчеты и произведе-
ния других видов, классификаторы и рубрикаторы, в 
том числе и общепринятые, и семантические связи 
между ними [15]. Семантика связей определяется с 
помощью встроенной в систему таксономии, состоя-
щей из нескольких контролируемых словарей. Эта 
таксономия подробно рассмотрена в работе [14] и 
кратко обсуждалась в предыдущем разделе вместе с 
ее возможными расширениями. Классы некоторых 
контролируемых словарей таксономии используются 
для описания семантики аннотаций. Это – естествен-
ный подход, поскольку аннотации представляются в 
системе в виде семантических связей. 

С точки зрения рассмотренной выше общей моде-
ли аннотаций, предложенной в [3], модель аннота-
ций, используемую в Соционет, можно назвать ком-
бинированной – объект аннотации включает фор-
мальный и неформальный компоненты. Формальный 
компонент – это структурированные метаданные, 
указывающие один из классов подходящего контро-
лируемого словаря встроенной в систему таксоно-
мии, определяющий семантику аннотации. Нефор-
мальный компонент, называемый в описании анно-

тации комментарием, - это неструктурированные ме-
таданные, представленные в виде текста на естест-
венном языке. 

Субъектами аннотирования в Соционет могут 
быть полные тексты представленных в системе пуб-
ликаций, фрагменты их абстрактов, а также фрагмен-
ты полных текстов. Кроме того, аннотироваться мо-
гут связи цитирования одних публикаций в других. 
Связи этого вида – это ссылки на источники из по-
слестатейных списков литературы в текстах, а также 
сами библиографические описания использованных 
источников в этих списках. 

Наряду со связями цитирования, выделяемыми 
пользователем-аннотатором в «ручном режиме», 
субъекты аннотирования такого рода могут порож-
даться в автоматическом режиме средствами анализа 
полных текстов публикаций, представленных в кон-
тенте системы в PDF-формате.  

Соционет является мультипользовательской сис-
темой, и поэтому для одного субъекта аннотирования 
может быть создано несколько аннотаций одним или 
разными пользователями. Аннотации представляют-
ся в Соционет в виде классифицированных связей 
«персона – субъект». Их описания включают иден-
тификацию персоны-автора аннотации, идентифика-
цию субъекта аннотации, класс выбранного аннота-
тором контролируемого словаря таксономии, а также 
текстовый комментарий.  

Функциональные возможности Соционет позво-
ляют использовать ее как платформу для виртуаль-
ной коммуникационной среды научного сообщества 
пользователей [16, 17]. Эти возможности основаны 
на реакциях авторов публикаций на появление се-
мантических связей этих публикаций с публикация-
ми других авторов либо оценочных связей, касаю-
щихся этих публикаций. Такая реакция состоит в 
создании новой связи профиля ее автора со связью, 
на появление которой он реагирует.  

Поскольку аннотации представляются в виде се-
мантических связей, указанные возможности могут 
быть применены и к ним. Поэтому создание аннота-
ций потенциально может быть вовлечено в процессы 
коммуникаций.  

Формальные компоненты объектов аннотаций в 
Соционет – структурированные метаданные – могут 
использоваться в критериях поиска аннотаций, инте-
ресующих пользователя классов, а также для генера-
ции ряда новых наукометрических показателей наря-
ду с другими, автоматически формируемыми серви-
сами системы.  

Для возможности создания новых наукометриче-
ских показателей в описания создаваемых связей долж-
ны быть перенесены классификационные атрибуты 
цитирования. В Соционет также необходимо создать 
соответствующие сервисы, которые будут генерировать 
и показывать полученные показатели на странице ме-
таданных (описателя) публикации, как это реализовано 
сегодня для других показателей в системе.  

Этими новыми показателями могут быть следую-
щие: количество ссылок высокой (а также сред-
ней/низкой) значимости на данную работу, количе-
ство ссылок с высокой (а также со средней/низкой 
интенсивностью), количество ссылок с прямым ци-
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тированием (а также с интерпретацией в контексте/с 
неконкретным контекстом/без контекста). 

Следует отметить, что механизмы поддержки так-
сономии семантических связей обеспечивают ее 
расширение путем задания новых или дополнения 
составляющих ее контролируемых словарей и на-
стройки соответствующих компонентов программно-
го обеспечения системы. Тем самым система облада-
ет расширяемостью выразительных средств семанти-
ческого аннотирования. 

ЗАКЛЮЧЕНИЕ 

Семантическое аннотирование научных публика-
ций позволяет существенно обогащать их контент. 
Таксономии аннотаций являются достаточно содер-
жательным, простым для использования и программ-
ной реализации выразительным средством представ-
ления семантических аннотаций. Структурирован-
ный характер последних в таком представлении 
обеспечивает легкое восприятие пользователями и 
позволяет осуществлять на их основе информацион-
ный поиск аннотированных текстовых документов в 
коллекциях электронных библиотек и отдельных 
фрагментов документов, генерировать новые нетра-
диционные наукомерические показатели.  
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В. Н. Белоозеров  

Правила алгоритмического порождения  
индексов УДК для тематической классификации  
информационных ресурсов* 

Изложены формальные правила перечисления всех возможных индексов Уни-
версальной десятичной классификации (УДК), которые уточняют рекомендации, 
приводимые в руководствах по использованию УДК для тематического индекси-
рования научно-технических документов. Правила составляют алгоритм раз-
вёртывания сложной структуры индексов УДК по непосредственным составляю-
щим с последующим редактированием по ряду трансформационных операций. 
Алгоритм позволяет установить соответствие структуры любого индекса пра-
вилам за конечное число шагов. 

Ключевые слова: Универсальная десятичная классификация, индексы УДК, поро-
ждающая грамматика, предметное индексирование документов 

ВВЕДЕНИЕ 

Универсальная десятичная классификация (УДК) 
[1] является стандартным инструментом для опи-
сания содержания научных работ в информацион-
но-библиотечной практике и автоматизированных 
системах научно-технической информации. Рядом 
национальных стандартов России [2, 3] примене-
ние УДК признано как обязательное для всей из-
дательской продукции и электронных информаци-
онных ресурсов. 

Индексы УДК отражают содержание документа 
условными кодами. Они образуются согласно до-
вольно сложной системе правил, которые излагаются 
в описаниях классификационных таблиц. Разъясне-
нию правил посвящена довольно обширная литера-
тура (см., напр. [4, 5]). При интуитивной ясности 
этих правил на интеллектуальном уровне, они недос-
таточно чётко формализованы, что затрудняет при-
менение к ним автоматических методов анализа, а в 
ряде случаев ведёт к неоднозначной интерпретации.  

В задачах автоматической обработки индексов 
УДК необходимо иметь способ определения кор-
ректности анализируемых выражений. В настоящей 
статье изложены правила перечисления правильных 
индексов УДК, которые дают принципиальную воз-
можность проверки корректности каждого индекса. 
Предварительная версия изложенных здесь правил 
доложена на конференции [6]. 

Алгоритм перечисления индексов УДК состоит из 
двух принципиально разных частей. Сначала мы 

                                                 
* Работа выполнена в рамках проекта РФФИ  
№ 17-07-00153 «исследование системы классификаторов 
по науке и технике и разработка механизма смысловой  
навигации и поиска знаний в информационных сетях» 

строим множество U «правильных формул». В него 
входят цепочки цифр, специальных знаков и букв, 
которые отличаются от правильных индексов УДК 
тем, что цифры не разделены «зрительными точ-
ками» и не сделаны некоторые возможные сокра-
щения длины кодов. Затем операции «редактиро-
вания формул» приводят к множеству правильных 
индексов W. Это множество – бесконечное счёт-
ное, перечисление его элементов по этим прави-
лам идёт от индексов простой структуры к слож-
ным и составным индексам.  

Алгоритм формирования множества правильных 
формул U состоит в циклическом выполнении опе-
раций по правилам 1–4.7. Для получения множества 
W правильных индексов УДК на любом шаге форми-
рования множества U к его элементам применяются 
правила 5.1 – 5.4. 

Отметим, что данный алгоритм указывает все 
формально правильные индексы УДК, не прини-
мая во внимание их реальную употребимость. Так, 
например, из десяти возможных главных классов 
УДК, обозначаемых одной цифрой в диапазоне от 
0 до 9, реально используют только девять, а цифра 4, 
формально способная представлять некоторый те-
матический класс, в настоящее время не использу-
ется, а зарезервирована для возможного обновле-
ния и развития структуры классификационной 
системы в будущем. 

Далее следуют правила, которые излагаются в 
разных формулировках (за редким исключением), 
отличающихся степенью формализованности, с 
тем чтобы их можно было понять как читателю, не 
искушённому в математической символике, так и 
читателю, желающему понять точный математиче-
ский смысл операций. 
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1. АЛФАВИТ ИНДЕКСОВ 
Все правильные формулы УДК строются (как 

правило) из символов, образующих два множества 
– А и S. 

● Множество цифр А  { 0, 1, 2, 3, 4, 5, 6, 7, 8, 9 }. 
● Множество разделителей S  { ‘ , - , o , = , + , / , ( , ) ,  

[ , ] , « , » , * }.  
Иными словами, в S входят символы: апостроф, 

дефис, градус, равенство, плюс, косая дробь, про-
цент, круглые и квадратные скобки, кавычки, асте-
риск. Градус сейчас временно представляет символ 
определителя «точка-ноль», который состоит из 
двух типографских знаков, но функционирует как 
единый элемент. 

В некоторых случаях (см. правила 3.3, 3.4, 4.7 и 
4.8) к индексам УДК присоединяют цепочки симво-
лов, включающие буквы, которые составляют мно-
жество L. В это множество всегда входят все буквы 
основного латинского алфавита, а для национального 
применения включают также буквы национальных 
алфавитов, в частности – русского. 

Множество А играет особую роль в системе УДК: 
оно задаёт членение всей области классифицирова-
ния на десять тематических разделов. Этот факт под-
чёркивает первое правило формирования индексов. 

Правило 1.  Во множество правильных формул 
включается всё множество цифр А. Каждый эле-
мент множества А (цифра) является правильной 

формулой УДК. Если а  А, то а  U, А ⊂ U и А ⊂ W. 
Формулы, состоящие из одной цифры, являются 

одновременно и правильными индексами УДК, кото-
рые соответствуют главным классам УДК, а именно: 

 

0 Общий отдел 
1 Философия. Психология 
2 Религия. Богословие 
3 Общественные науки 
4 (пустой резервный класс) 
5 Математика. Естественные науки 
6 Прикладные науки. Медицина. Технология 
7 Искусство. Развлечения. Зрелища. Спорт 
8 Язык. Языкознание. Лингвистика. Литература 
9 География. Биографии. История. 

 

2.  ПРОСТЫЕ КЛАССЫ 

Наиболее обычны для УДК индексы, состоящие 
только из цифр, не содержащие букв и элементов 
множества S. Эти индексы, называемые простыми, 
обозначают простые классы УДК, которые образу-
ются последовательным делением каждого главного 
класса на подклассы, число которых не превосходит 
десяти. Каждый подкласс обозначается индексом 
своего надкласса с добавлением справа ещё одной 
цифры – номера подкласса на данной ступени члене-
ния классов. При этом после каждой третьей цифры 
подряд в индексе УДК принято ставить точку для об-
легчения зрительного восприятия. Эти «зрительные» 
точки мы временно игнорируем и рассматриваем не 
«индексы», а «формулы» УДК – цепочки символов, 
не содержащие точек. Таким образом, любая конеч-

ная цепочка цифр может представлять обозначение 
результата последовательного деления одного из 
главных классов УДК (номер которого – первая циф-
ра цепочки). Следовательно, любая конечная цепочка 
является правильной формулой УДК. 

Этот результат можно сформулировать как сле-
дующее правило: 

Правило 2.  Если аi  А, при i  {1, 2, …, n}, где  

n ≥ 1, то а1а2…ai…an  U. 

Множество всех конечных цепочек цифр обозна-
чим как В. Это множество автоматически включает в 

себя множество одиночных цифр А ⊂ В.  

Правило 2 можно было бы сформулировать и по-
другому, как циклическое наращивание цифр на ин-
декс главного класса: 

Правило 2а. Если а  А и b  U, то a  U и  

ba  U. В ⊂ U.  

Это обстоятельство можно выразить процессу-
альным правилом последовательного построения 
(перечисления) элементов множества: к каждому 
элементу множества В можно справа присоединить 
цифру; результат будет также правильной простой 
формулой, входящей в В. Если b – элемент множест-
ва В, то элементом множества В является также кон-
катенация (непосредственное присоединение) а к b.  

Формулы, полученные по правилу 2, будем назы-
вать простыми формулами УДК. Они представляют 
собой конечные цепочки цифр и образуют бесконеч-
ное счётное множество В. Эти формулы соответст-
вуют индексам простых классов УДК, получаемых 
последовательным разбиениям главных классов на 
подклассы, номера которых и составляют последова-
тельность цифр в цепочках формул. 

Примеры индексов, соответствующих простым 
формулам: 
 00  Общие вопросы науки и культуры 
 001  Наука и знание в целом. Науковедение. Орга-
низация умственного труда 
 159.96  Особые психические состояния и явления 
 621.313.8  Электрические машины с постоянны-
ми магнитами 
 811.511.111  Финский язык 

3. УСЛОЖНЁННЫЕ ФОРМУЛЫ  

Простые формулы УДК соответствуют классам 
разбиения универсума знаний на чисто тематические 
области, но документы и исследования, описываемые 
индексами УДК, могут быть охарактеризованы по 
ряду аспектов, не связанных с тематикой, например, 
по форме документа, языку, географическому месту, 
времени, материалу. Такие признаки включаются в 
индекс УДК с помощью «общих» и «специальных» 
определителей. Каждый определитель строится ана-
логично простым индексам, но начинается с одного 
из символов, входящих во множество S (и в ряде 
случаев заключён в скобки). К одному простому ин-
дексу может быть присоединено несколько опреде-
лителей. Кроме того, некоторые общие определители 
могут выступать как самостоятельные индексы УДК. 
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Множество формул УДК, включающее простые и 
усложнённые формулы, обозначим буквой С. Его фор-
мирование можно описать следующими правилами. 

Правило 3.1. Все элементы В включаем в С. Если 
b  B, то b  C, следовательно b  U и А   В   C   U. 

Правило 3.2.  Если с1  C и c2  C, то множество 
{c1’c2 , c1-c2 , c1

оc2 ,  c1=c2 ,  c1(c2),  c1(=c2), c1«c2», =c2 , 
(c2), (=c2), «c2»} входит в C , которое входит в  U,  

и А ⊂ В ⊂ C ⊂ U. 
В этом правиле учтены все определители: ‘c2 , -c2 , 

oc2 – три серии специальных определителей, значение 
которых задается в каждом разделе УДК индивиду-
ально, общие определители: -0c2 – свойств, процес-
сов и материала; =c2 – языка изложения документа; 
(=c2)  – описываемого этноса; (c2)  –  формы докумен-
та или географического места; «c2»   – времени. 

Примеры индексов с определителями: 
 (470) Европейская часть Российской Федерации 
(географический определитель как самостоятельный 
индекс, обозначающий территорию). 
 069  Музеи. Постоянные выставки 
 069.01 Теория музейного дела. Музееведение (.01 – 
определитель теоретического метода рассмотрения) 
 069(4) Музеи Европы ((4) – определитель европей-
ской локализации объекта) 
 069(=72) Музеи, посвящённые австралийским абори-
генам ((=72) – этнический определитель австралий-
ских аборигенов) 
 81  Языкознание и языки. Лингвистика 
 81’0 Происхождение и периоды развития языков  
(’0 –  определитель истории языков) 
 81=161.1 Документы по языкознанию на русском 
языке (=161.1 – определитель русского языка) 

В необходимых случаях индексы УДК разрешает-
ся уточнять добавлением справа «внесистемных эле-
ментов» – кодов других классификаций и имён соб-
ственных. Посторонние коды присоединяются через 
знак астериска *, а имена собственные должны начи-
наться с буквы, желательно заглавной. Однако на 
структуру этих добавлений следует ввести ограниче-
ние: они не должны содержать элементов множества 
S; иначе будет происходить ложное отождествление 
с определителями, имеющими своё особое значение. 
Формулы, усложнённые внесистемными добавле-
ниями, также включаем во множество С согласно 
следующим двум правилам.  

Правило 3.3. Астериск. К каждой формуле, при-
надлежащей множеству С, может быть присоединена 
цепочка символов из множеств А и L, начинающаяся 

с астериска. Если d  С и {а1, a2,…, an} ⊂ (А∪ L), то 
d*a1a2…ai   an принадлежит С при 1 ≼ i ≼ n. 

Пример:  630*2 Лесоводство (Членение класса 
630 Лесное хозяйство в УДК заимствовано из специ-
альной лесотехнической классификации) 

Правило 3.4. Алфавитное дополнение. К каждой 
формуле, принадлежащей множеству С, может быть 
присоединена цепочка символов из множеств А и L, 
начинающаяся с буквы (элемента множества L). Если 

d  С и {а1, a2,…, an} ⊂ (А ∪ S ∪ L) и b  L, то 
dba1a2…ai   an  С при i ≼ n ≥ 1. 

Пример: 8211611А.С.Пушкин – формула, соот-
ветствующая индексу 821.161.1А.С.Пушкин, кото-
рый имеет значение «произведения А. С. Пушкина 
как явление русской литературы». 

Формулы, образованные по правилам 3.2–3.4, бу-
дем называть усложнёнными формулами УДК. Они 
соответствуют простым индексам УДК с добавлени-
ем специальных и общих определителей и «внесис-
темных» расширителей (алфавитных расширений и 
заимствованных кодов с астериском). 

4. ФОРМИРОВАНИЕ «СОСТАВНОГО» 
МНОЖЕСТВА ФОРМУЛ  D 

Во-первых, во множество D включаем все про-
стые формулы по правилу 4.1, но главное содержа-
ние D принадлежит индексам, отражающим сложную 
тематическую структуру документа. 

Правило 4.1. Все элементы множества С включа-
ем во множество D. Если с  C, то с  D. 

Документы, включающие рассмотрение несколь-
ких тем или обсуждающие тему под разными аспек-
тами, могут относиться к двум и более разным клас-
сам УДК. Индексы таких документов формируются 
путём комбинации индексов, отражающих включён-
ные в документ темы и аспекты. Если документ ох-
ватывает две темы в их относительной полноте, то 
индексы этих тем соединяются знаком «плюс» +, и 
такому составному индексу соответствует объедине-
ние тем. Если в документе рассматриваются только 
вопросы, связанные со взаимодействием тем, с явле-
ниями, относящимися сразу к двум темам, то индек-
сы соединяют знаком двоеточия, и в данном случае 
происходит пересечение тематики соединяемых 
классов. В том случае, когда тематика одного из 
классов является лишь отличительной чертой в рас-
сматриваемом явлении и не обсуждается в документе 
по существу, индекс такого класса присоединяют к 
индексу основной тематики двойным двоеточием. 
Формулы, отражающие такие индексы, образуются 
по следующему правилу. 

Правило 4.2. Пары элементов множества D, со-
единённые знаками плюс, двоеточие и двойное двое-
точие, включаем во множество D. Если d1 и d2 при-
надлежат множеству D, то множеству D принадлежат 
также выражения d1+d2, d1:d2, d1::d2. Если d1 и d2  С, 

то {d1+d2, d1:d2, d1::d2.} ⊂ D. 
Примеры составных индексов: 

69+72 Строительство и архитектура 
378:005 Менаджмент в высшем образовании. 
504.61::355 Ущерб среде от военной деятельности 
(Здесь 504.61 – ущерб среде от деятельности челове-
ка, 355 – военное дело). 

Если тематика документа охватывает несколько 
классов УДК, расположенных в классификационной 
таблице рядом, то индекс этого документа образуется 
путём соединения индекса начального класса диапа-
зона с индексом конечного класса при помощи знака 
косой дроби в соответствии со следующим правилом. 

Правило 4.3.  Во множество D включаем пары 
простых формул из В, соединённые знаком косой 
дроби /, если алфавитный порядок первой формулы 
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из соединяемой пары предшествует второй формуле. 
Если b1 и b2 принадлежат множеству В, и десятичная 
дробь 0,b1 меньше дроби 0,b2, 0,b1<0,b2, то выраже-
ние b1/b2 принадлежит множеству D. Если b1  В,  
b2  В и 0,b1<0,b2, то b1/b2  D. 

Примеры «диапазонных» индексов: 
21/29 Религиозные системы. Религии, верования 
(Включает все классы региональных, исторических и 
мировых религий). 
551.1/551.4 Общая геология. Физическая и динамиче-
ская геология 

Если документ описывается тремя или более 
классами УДК, то в комбинированном индексе путём 
расстановки скобок можно указать характер и на-
правление взаимодействий соответствующих аспек-
тов содержания. Компоненты составного индекса, 
описывающие тесно взаимодействующие темы, за-
ключают в квадратные скобки. Это следующее пра-
вило построения составных формул.  

Правило 4.4. Если d1, d2 и d3 принадлежат D,  
то включаем в D также формулы [d1d2]d3 и  
d1[d2d3], где  – любой из символов {+ ,  : , :: } 
(плюс, двоеточие, двойное двоеточие). 

Составные индексы могут быть, в свою очередь, 
усложнены общими определителями (которые также 
могут описываться составными формулами) и алфа-
витным расширением. Правило, относящееся к об-
щим определителям. 

Правило 4.5. Если d1, d2 и d2 принадлежат D,  
то множество комбинаций {[d1d3]=d2 , [d1d3](d2),  
[d1d3](=d2), [d1d3]«d2», =[d1d3], (d1d3), (=[d1d3]), 
«d1d3»} также входит в D.  

Аналогично правилу 3.4 составные индексы могут 
быть взяты в скобки и дополнены строкой символов, 
начинающихся с буквы.  

Правило 4.6. Алфавитное дополнение. (Анало-
гично 3.4) К каждой составной формуле, принадле-
жащей множеству D, может быть присоединена це-
почка символов из множеств А  и L, начинающаяся с 

буквы (элемента множества L). Если d1 D, d2  D, 
{а1, a2,…, an} ⊂ (А ∪ L) и b  L, то [d1d2]ba1a2… 

ai …an  D при 1≼ i ≼ n. 
Формулы, образованные по правилам 4.4–4.6, бу-

дем называть скобочными формулами УДК. Ско-
бочные формулы в совокупности с формулами, по-
строенными по правилам 4.2 и 4.3, будем называть 
составными формулами УДК.  

Пример скобочной формулы: 
 [336146::0049]:[5508+6221/6222].  

Расстановка точек после каждой третьей цифры 
переводит эту формулу в правильный индекс 
[336.146::004.9]:[550.8+622.1/622.2], имеющий зна-
чение «компьютерная проверка бюджетных рас-
ходов по поиску, разведке и разработке месторожде-
ний», которое складывается из значений составляющих 
индексов: 336.146 – проверка бюджетных расходов, 
004.9 – прикладные компьютерные технологии, 550.8 – 
поиск и разведка месторождений, 622.1 – доразведка 
месторождений, 622.2 – разработка месторождений. 

Правило 4.7. Составные формулы включаем во 

множество U. D ⊂ U. 

Составные формулы соответствуют индексам, 
представляющим объединения и пересечения клас-
сов, обозначаемых простыми и усложнёнными фор-
мулами. На этом исчерпываются модели построения 
формул УДК. Остаётся перевести их в правильные 
индексы путём расстановки точек и сделать ещё не-
которые (факультативные) сокращения. 

5. РЕДАКТИРОВАНИЕ ФОРМУЛ  

Построение множества W правильных индексов 
УДК осуществляется путём расстановки точек в эле-
ментах множества формул U по правилам 5.1 и 5.2. 

Правило 5.1. Заменяем символ градуса последова-
тельностью точка-нуль. Если v  U и v  е1е2…еi…en , 
где ei – какой-либо символ из А  S, то w  W, если 
w  f1f2…fi…fn , где для всех i  {1,…,n} fi  ei , если  
еi ≠ o, и fi  .0, если ei  o. 

Правило 5.2. После каждой третьей цифры в по-
следовательности цифр вставляем точку (расстановка 
зрительных точек). 

Если ab1b2b3 … bnc  U, где a и с – произволь-
ные цепочки символов, а bi – цифры (i  [3, n],  

n ≥ 4), то в U включаем также ab1b2b3. … bnc.  

(После b3 стоит точка!). 
Следующие операции редактирования не увели-

чивают «семантической силы» УДК, т. е. не приводят 
к построению индекса, имеющего смысловую интер-
претацию, отличную от исходного, но позволяют не-
сколько сократить длину записи. 

Правило 5.3. Сокращение диапазонов. 
Во втором элементе диапазона можно опустить 

все символы, совпадающие с началом первой части 
диапазона, вплоть до последней точки в этой цепочке 
совпадающих символов. При этом сама последняя 
точка должна остаться в индексе. 

Если х1 и х2 принадлежат множеству правильных 
индексов W, х1 а1…аn.b и х2  а1…аn.с, а b и с –  
какие-либо последовательности элементов множеств 
А и S, то х3  а1…аn.b/.с входит в W и является пра-
вильным индексом УДК. 

Индексы с сокращёнными диапазонами записыва-
ем в W в дополнение к индексам с развёрнутыми 
диапазонами. 

Пример: Индекс класса 539.3/.6 Сопротивление 
материалов эквивалентен по значению индексу 
539.3/539.6. 

Правило 5.4. Объединение скобочных опреде-
лителей.  При сочетании двух не составных ско-
бочных определителей цепочки символов, указанные 
в первой колонке представленной ниже таблицы, за-
меняем символами, указанными во второй колонке. 

Если цепочки символов (a)(b), (a):(b), (a)::(b), 
(a)+(b), (a)/(b), где а и b – произвольные цепочки 
символов, принадлежат множеству правильных ин-
дексов W, то этому множеству принадлежат также 
цепочки (a:b), (a:b), (a::b), (a+b), (a/b) –
соответственно. 
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Объединение скобочных определителей 
 

Исходная цепочка 
символов 

Сокращённая  
цепочка символов 

 
Комментарий 

( … )( … ) ( … : … ) Два определителя со скобками, стоящие рядом, можно объединить 
в одну скобочную конструкцию, поставив между символами оп-
ределителей знак отношения (двоеточие). 

( … ):( … ) ( … : … ) Два определителя со скобками, соединённые двоеточием, можно 
объединить в одну скобочную конструкцию, удалив внутренние 
скобки. 

( … )::( … ) ( … :: … ) Два определителя со скобками, соединённые двойным двоеточи-
ем, можно объединить в одну скобочную конструкцию, удалив 
внутренние скобки. 

( … )+( … ) ( … + … ) Два определителя со скобками, соединённые знаком плюс, можно 
объединить в одну скобочную конструкцию, удалив внутренние 
скобки. 

( … )/( … ) ( … / … ) Два определителя со скобками, соединённые знаком дроби, можно 
объединить в одну скобочную конструкцию, удалив внутренние 
скобки. 

 
 

Пример: Индекс класса (211/213) Климатические 
пояса  эквивалентен индексу (211)/(213). 

Правило 5.5. Удаление внешних скобок. Квад-
ратные скобки, стоящие в начале и в конце правиль-
ного индекса УДК, можно удалить, не нарушая этим 
правильности и смысла индекса. Если [a1 и a2] при-
надлежат W, где а1 и а2 – произвольные цепочки сим-
волов из А, S и L, то а1 и а2 также принадлежат W. 

Пример:  
Рассмотренный ранее индекс  

[336.146::004.9]: [550.8+622.1/622.2] 
может быть записан в виде: 

336.146::004.9]:[550.8+622.1/622.2. 
Формулы, преобразованные по правилам 5.1–5.5, 

записываем во множество правильных индексов W. 

ЗАКЛЮЧЕНИЕ 

Последовательное выполнение приведенных здесь 
правил (в произвольном порядке) приводит к посте-
пенному расширению множества формально пра-
вильных индексов УДК, которое включает: 

●  десять цифр {0, 1, 2, 3, 4, 5, 6, 7, 8, 9} – индек-
сов главных классов УДК; 

●  бесконечное счётное множество всех цепочек 
цифр, разделённых точками на тройки – простые 
индексы УДК; 

●  бесконечное счётное множество усложнённых 
индексов УДК, представляющих собой простые ин-
дексы с присоединёнными к ним посредством симво-
лов определителей дополнительных цепочек цифр, а 
также цепочек алфавитно-цифровых символов, при-
соединённых посредством астериска или произволь-
ной буквы; 

● бесконечное счётное множество составных ин-
дексов УДК, представляющих собой простые и ус-
ложнённые индексы, объединённые в цепочки симво-
лов знаками присоединения, отношения и квадратны-
ми скобками. 

Любой правильный индекс УДК может быть по-
строен по этим правилам за конечное число шагов*. 

                                                 
* Здесь не рассматривается трансформация «интеркаля-
ции», при которой общий определитель вставляется в се-
редину цифровой цепочки. Эта операция  иногда применя-

На основе изложенных здесь правил построения ин-
дексов УДК может быть разработан алгоритм их анали-
за и интерпретации путём составления осмысленного 
текста из формулировок наименований классов УДК, 
коды которых составляют анализируемый индекс. 
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Ушел из жизни доктор технических наук, профессор Герольд Георгиевич Белоно-

гов, крупный деятель в области информатики, компьютерной лингвистики, автоматиче-

ской обработки текстов. С ним ушла целая эпоха становления и развития отечественной 

науки в этой области.  

В 1947 г. Г.Г. Белоногов окончил Военный институт иностранных языков, в 1956 г. – 

Военно-инженерную академию им. В.В. Куйбышева и до 1980 г. работал в ЦНИИ 27 Мини-

стерства обороны СССР, в 1980–2001 гг. – во Всероссийском институте научной и техниче-

ской информации АН СССР, с 2003 г. – в лингвистической фирме МетаФраз. Им создана 

уникальная система машинного англо-русского и русско-английского фразеологического пе-

ревода (RETRANS), разработаны принципы морфологического и семантико-синтаксического 

анализа и синтеза русских текстов, построения языковых и программных средств информа-

ционных систем, в том числе систем машинного перевода с естественных языков. Под его 

руководством составлены многомиллионные машинные словари для автоматической обра-

ботки текстов, в частности систем автоматического индексирования документов. Им создана 

научная школа, насчитывающая десятки докторов и кандидатов наук. 

Г.Г. Белоногов имеет более 100 научных трудов, среди которых  монографии: «Авто-

матизированные информационно-поисковые системы» (1968, соавт. Р.Г. Котов); «Автомати-

зированные информационные системы» (1973, соавт. В.И. Богатырев); «Автоматизация про-

цессов накопления, поиска и обобщения информации» (1979, соавт. А.П. Новоселов); «Язы-

ковые средства автоматизированных информационных систем» (1983, соавт. Б.А. Кузнецов); 

«Автоматизированная обработка научно-технической информации: Лингвистический  

аспект» (1984, соавт. Б.А. Кузнецов, А.П. Новоселов); «Компьютерная лингвистика и пер-

спективные информационные технологии» (2004, соавт. Ю.П. Калинин, А.А. Хорошилов);  

«Семантические проблемы информатики» (2008) и др.  

Это был целеустремленный человек, до последнего дня думавший о научных про-

блемах, заботившийся о сохранении и приумножении созданного им дела. Его отличала 

редкая порядочность, интеллигентность и внимательная заботливость в отношениях с ра-

ботавшими с ним людьми. 

Благодарная память о Герольде Георгиевиче сохранится у его многочисленных уче-

ников и последователей. 
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