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ФАКТОРЫ, ОПРЕДЕЛЯЮЩИЕ ДИНАМИКУ 
ИННОВАЦИОННОГО РАЗВИТИЯ 
РОССИЙСКОЙ ЭКОНОМИКИ  

Переход к постиндустриальной, информационной 
стадии социально-экономического развития общест-
ва характеризуется существенным изменением роли 
основных факторов и ресурсов производства (капи-
тал, труд, земля). Инновации становятся важнейшим 
направлением современного промышленного произ-
водства, а интенсификация инновационной деятель-
ности в научно-промышленной сфере – приоритет-
ной задачей экономического развития страны. 
Ежегодный оборот на мировом рынке высоких тех-
нологий и наукоемкой продукции в несколько раз 
превышает оборот рынка сырья, включая нефть, газ и 
нефтепродукты, а традиционный промышленный ка-
питал уступил первенство человеческому и «цифро-
вому» капиталу, ставшему основной производитель-
ной силой в современном мире.  

Одна из наиболее актуальных проблем инноваци-
онного развития российской экономики связана с 
существующим разрывом между значительным объ-
емом результатов фундаментальных и прикладных 
исследований инновационного характера, имеющих 
потенциал коммерциализации, и фактической спо-
собностью и возможностью отечественной про-
мышленности воспринять эти результаты. Такое по-
ложение объясняется рядом причин финансового, 
конъюнктурно-экономического, социального и тех-
нологического характера.  

По мнению министра экономического развития РФ 
М.С. Орешкина, ограничения, которые препятствуют 
росту российской экономики, связаны с бедностью на-
селения, низкой инвестиционной активностью, с недос-
таточным международным сотрудничеством и экспор-
том, а также с высоким уровнем транзакционных 
издержек в экономике. Ключевым риском для эконо-
мики министр считает экономическую неопределен-
ность – это причина, по которой многие компании 
откладывают инвестиции и не увеличивают объемы 
производства. Термин «неопределенность» означает 
также отсутствие ясной и конструктивной научно-
технической и промышленной политики. Бедность на-
селения – это в большей степени экономическая, а не 
социальная категория, так как определяет низкий рост 
платежеспособного спроса и тем самым – инвестици-
онной активности, объемов производства, внутреннего 
рынка и экономики в целом. Наличие платежеспособ-
ного спроса на продукцию промышленных компаний 
является критически важным обстоятельством, обес-
печивающим возможности повышения рентабельно-
сти и инновационной активности. Отсутствие уве-
ренных перспектив сбыта продукции существенно 
подрывает стимулы к реализации любых стратегий 
повышения эффективности экономики.  

Следует отметить, что даже при отсутствии фак-
тора «бедность населения» у российской экономики 
есть проблемы, связанные с так называемым рыноч-
ным минимумом. В конце 1970-х гг. группа западноев-
ропейских экономистов пришла к выводу: необходи-
мый минимум числа жителей (даже не потребителей) 
на рынке, на который выпускается новинка, практи-
чески не зависит от характера самой этой новинки.  
По мере роста общего уровня науки и техники новые 
разработки дорожают (неважно – машиностроение, 
фармакология или информационные технологии). 
Раньше основная часть стоимости товара приходи-
лась на изготовление, сейчас – на разработку. И чем 
меньше объем рынка, тем дороже товар. При удоро-
жании разработок производители новых товаров для 
повышения рентабельности наращивают объем про-
изводства и борются за большой рынок. Сейчас раз-
работка нового наукоемкого продукта рентабельна 
для рынка не менее чем 300 млн человек (а в России 
населения – 145 млн человек). В глобальной эконо-
мике – это рыночный минимум. С удорожанием раз-
работок создание единого европейского рынка стало 
неизбежным. В странах Западной Европы, заклю-
чивших Маастрихтские соглашения, живет свыше 
300 млн человек. Разделяясь границами и таможня-
ми, страны Западной Европы были бы не конкурен-
тоспособны (перспектива для ряда малых стран – 
экономическая стагнация). Из-за этих объективных 
факторов для России актуально развитие высокотех-
нологичных отраслей промышленности, ориентиро-
ванных на экспорт. И именно поэтому российское 
руководство прикладывает значительные усилия для 
формирования Таможенного союза, межгосударст-
венных организаций экономического сотрудничества 
БРИКС и ШОС (Шанхайская организация сотрудни-
чества). Следует отметить, что совокупный ВВП 
стран, входящих в БРИКС, составляет 27% от миро-
вого (в 2015 г. мировой валовый продукт этой орга-
низации составлял ~ 110 трлн долл. США). 

Несмотря на то, что Россия по ряду причин вкла-
дывает в высокотехнологичные отрасли меньше, чем 
другие страны, в 2015-2016 гг., как заявил министр 
промышленности РФ Д.В. Мантуров, превышенные 
целевые показатели были зафиксированы в машино-
строении, фармацевтике, автопроме, оборонной про-
мышленности, сельхозмашиностроении, производстве 
строительно-дорожной техники и сегменте информа-
ционных технологий. При этом фактическая загрузка 
мощностей в 2014-2016 гг. составляла в целом по про-
мышленности ~ 66% (т.е. не была задействована треть 
промышленного потенциала). Позитивная тенденция 
складывается только в отраслях, обеспечивающих 
национальную безопасность страны, продукция ко-
торых имеет экспортный потенциал. В последние го-
ды рост ВВП наблюдался со знаком «минус».  



 

ISSN 0548-0019. НТИ СЕР. 1. ОРГ. И МЕТОДИКА ИНФОРМ. РАБОТЫ. 2017. № 5 3 

Помимо рассмотренных факторов-детерминантов, в 
российской экономике есть еще два существенных, если 
не сказать важнейших, фактора. Они взаимосвязаны 
и взаимозависимы.  

Во-первых, явная структурно-функциональная 
недостаточность необходимого для создания иннова-
ционных продуктов и трансфера технологий «про-
межуточного слоя» между фундаментальной наукой 
и промышленностью.  

Во-вторых, несоответствие возможностей сущест-
вующей национальной информационной инфра-
структуры современным требованиям новой россий-
ской экономической институциональной среды.  

В советское время «промежуточный слой» состо-
ял из отраслевых НИИ и проектных организаций. В 
постсоветский период этот «промежуточный слой» 
практически деградировал, по отдельным направле-
ниям необратимо деформировался и фактически ут-
ратил имевшийся научно-технический потенциал. 
Сейчас в разных отраслях экономики функции «про-
межуточного слоя» с различным уровнем эффектив-
ности выполняют технопарки, внедренческие цен-
тры, венчурные фонды, бизнес-инкубаторы, кластеры 
и отдельные сохранившиеся и приспособившиеся к 
новым условиям НИИ и КБ (в основном в научно-
производственных объединениях). Однако наиболее 
устойчивой и динамично развивающейся структурой 
являются инжиниринговые компании, которые с раз-
ной степенью результативности функционируют 
почти во всех отраслях промышленности. Сопоста-
вительный анализ по отраслям показывает, что эти 
новые элементы технологической инфраструктуры 
наиболее успешно функционируют в быстроразви-
вающемся сегменте информационных и телекомму-
никационных технологий. В  индустрии информаци-
онно-телекоммуникационных (ИТ) технологий в 
России работает приблизительно 140 тыс. человек. 
Динамика устойчивого роста экономики Рунета (рос-

сийского сегмента Интернета) с 2011 по 2016 гг. (пе-
редача данных, рынок онлайн-платежей, электрон-
ный контент, связь, услуги сетевого сервиса и др.) 
представлена на рис. 1. По экспертным оценкам объ-
ем интернет-зависимых рынков примерно сопос-
тавим с 19% ВВП России. На рынке информаци-
онных технологий функционирует свыше 2 тыс. 
профильных компаний. По информации Cognitive 
Technologies, 2,5% мирового рынка программного 
обеспечения приходится на российские софтвер-
ные структуры.  

Впечатляющая позитивная динамика роста экс-
порта программного обеспечения и ИТ-услуг россий-
ских компаний, начиная с 2009 г., показана на рис. 2. 
Рост экспорта продуктов и ИТ-услуг из России во 
многом связан с тем, что примерно с 2010 года рос-
сийский рынок информационных технологий начал 
входить в фазу насыщения, и компаниям становится 
в нем тесно (нет рыночного минимума). Тем самым 
появилась сильная мотивация выхода на междуна-
родные рынки. Чтобы продолжить свое развитие, 
крупные российские ИТ-компании начали искать, и 
довольно успешно, экспортные рынки: они. наращи-
вают поставки своих продуктов и решений в самые 
разные зарубежные страны. Это такие развитые госу-
дарства, как США, Германия, Австрия, Швейцария, а 
также другие европейские страны. Наблюдается акти-
визация экспорта в регионы с развивающимися эконо-
миками, такие, как Бразилия, Индия, Китай, Ближний 
Восток. За рубежом становятся все более востребованы 
российские ИТ-продукты в области информационной 
безопасности, мобильные приложения, навигационные 
и геоинформационные системы, системы документо-
оборота. Развивается заказная их разработка под нужды 
конкретных компаний (весьма заметны российские 
компании Kaspersky Lab,  Positive Technologies, Luxoft, 
InfoWatch), а также российские тиражные программные 
продукты (фирмы «1С»). 

 

                      

 
 

Рис. 1.  Динамика роста экономики российского сегмента Интернета 
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Рис.2.  Экспорт программного обеспечения и ИТ-услуг российских компаний 
   
 
В сфере информационных технологий экспортные 

поставки российских компаний занимают в совокуп-
ном объеме внешней торговли России 3-е место. 
Впереди находятся только нефть и продукция обо-
ронной промышленности. Более того, рост объемов 
этой сферы отечественной экономики устойчив 
и динамичен. Это важно, так как во многом основой 
успешного инновационного развития отраслей про-
мышленности является использование информаци-
онных технологий. Новая парадигма экономического 
развития предполагает в качестве важнейшего фак-
тора конкурентоспособности максимально широкое 
«вплетение» цифровых информационных технологий 
в ткань любых производственных, технологических и 
управленческих процессов. 

Заметный вклад в инновационное развитие  
ИТ-индустрии вносят инжиниринговые центры, соз-
данные на базе организаций высшего образования, 
опыт и результаты работы многих из них были пред-
ставлены на прошедшей в Москве в декабре 2016 г. 
выставке-форуме «Вузпромэкспо – 2016». 

Исследование тенденций и проблем в сфере ин-
формационных технологий особенно продуктивно с 
целью предметного и многоаспектного анализа и 
структурирования актуальных современных и пер-
спективных задач информационной поддержки про-
цессов инновационного развития. Далее мы рассмот-
рим спектр направлений деятельности и разработок 
отечественных инжиниринговых центров в сфере ИТ 

(новых альтернативных элементов «промежуточного 
слоя»), которые по экономической эффективности и 
качеству сопоставимы с лучшими зарубежными ана-
логами.  

ИНЖИНИРИНГОВЫЕ ЦЕНТРЫ  
В СФЕРЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ  

Инжиниринговый центр НИЯУ МИФИ  – на базе 
Национального исследовательского ядерного уни-
верситета «МИФИ» (www.ecmephi.ru).  

Основные  направления  деятельности : про-
тотипирование и разработка: а) перспективных прибо-
ров электронной компонентной базы, б) аппаратно-
программных комплексов для обеспечения информа-
ционной безопасности, в) перспективных приборов и 
сенсорных систем для неинвазивной диагностики со-
циально значимых заболеваний; 3D-моделирование, 
3D-печать, 3D-сканирование; робототехника; консал-
тинг; аудит информационной безопасности.  

Партнеры в России: РОСТЕХ, Сколково, 
МЕГАФОН, МТС, Росатом, РЖД, Агентство страте-
гических инициатив, Министерство промышленно-
сти и торговли РФ и др. 

Зарубежные партнеры: IBM, CISCO, INTEL, Sie-
mens, Apple, Schneider Elecnric, NVIDIA.  

Центр компьютерного инжиниринга СПбПУ 
(www.fea.ru) – на базе Санкт-Петербургского поли-
технического университета Петра Великого.  
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Основные  направления  деятельности :  ма-
тематическое моделирование и компьютерный инжи-
ниринг материалов, композитных структур, физико-
механических и технологических процессов, совре-
менных машин и конструкций; суперкомпьютерный 
инжиниринг; трансфер технологий.  

Центр является официальным дистрибьютором  
(в России, Украине, Белоруссии и странах Балтии)  
инновационных программных систем конечно-
элементного моделирования и компьютерного инжи-
ниринга: 1) платформы HyperWorks (инструмент моде-
лирования, расчета, анализа и структурной оптимиза-
ции), разработанной американской компанией Altair 
Engineering, Inc. (мировым лидером в области  
CAE-систем); 2) программной системы многопарамет-
рической топологической оптимизации – solidThinking 
Inspire; 3) программных продуктов Simpleware: ScanIP 
(для работы с изображениями), +ScanCAD (модуль, 
базирующийся на программе ScanIP и обеспечиваю-
щий ряд возможностей для интеграции CAD-моделей 
в заранее созданный 3D объект); 4) программного 
пакета Moldex3D  (программное обеспечение для 
анализа и моделирования композитов); 5)  программ-
ной системы DeskArtes (для подготовки геометриче-
ских моделей к 3D печати), а также инструмента гиб-
ридного 3D моделирования, разработанного финской 
компанией DeskArtes Oy. 

Государственный инжиниринговый центр МГТУ 
«СТАНКИН» (www.ckp-stankin.ru) – на базе Москов-
ского технологического университета «СТАНКИН». 

Основные  направления  деятельности :  ор-
ганизационная подготовка производства, внедрение 
программных систем управления жизненным циклом 
станкостроительной продукции.  

Ключевые заказчики: ОАО «Концерн ПВО «Алмаз-
Антей» – проект «Создание актуализированной БД ме-
таллообрабатывающего, кузнечно-прессового и другого 
технологического оборудования; Институт ядерных 
исследований Российской академии наук – проект 
«Металлографические исследования структуры и оп-
ределение плотности стержней из металлического 
хрома»; ОАО «Ковровский электромеханический за-
вод»; ФГУП «НПЦ газотурбостроения «Салют».  

Инжиниринговый центр приборостроения, радио- 
и микроэлектроники ЮФУ (www.icenter.sfedu.ru) – на 
базе Южного федерального университета. 

Основные  направления  деятельности : обо-
рудование автоматизированных систем управления 
технологическими процессами, средств телеметрии, 
процессоров семантической обработки мультиспек-
тральных потоков данных (видео, радары, сонары); 
сверхбольшие интегральные схемы, компоненты 
микросистемной техники; кодирующее и мультип-
лексирующее оборудование, антенно-фидерные 
устройства; разработка и верификация специализи-
рованного программного обеспечения; реверсив-
ный инжиниринг электронных приборов и компо-
нентов; проектно-технологические услуги (на базе 
CAD и CAE, 3D-моделирование, прототипирова-
ние), технологические услуги на базе эксперимен-
тального производства; НИР, ОКР и испытания 
приборов и систем. 

Центр компьютерного инжиниринга  – на ба-
зе Кемеровского государственного университета. 
(www.ec.kemsu.ru)  

В структуре инжинирингового центра КемГУ 
действуют секторы: конструкторских решений и 
прототипрования, преинжиниринга и маркетингового 
сопровождения инновационных проектов, компью-
терного моделирования и разработки прикладного 
ПО, а также кластер суперпроизводительных вычис-
лений.  

Основные  направления  деятельности : про-
ектирование и внедрение автоматизированных сис-
тем управления производственными процессами и 
промышленными предприятиями; разработка про-
граммного обеспечения на современных языках про-
граммирования; компьютерное моделирование и вы-
числительные технологии (виртуальные исследования 
на базе численного моделирования с применением вы-
сокопроизводительных вычислительных средств и 
специализированного программного обеспечения с 
целью выбора и подтверждения оптимальных (суб-
оптимальных) вариантов конструкций или прочих 
технических решений); Big Data: современные тех-
нологии сбора и анализа больших данных для решения 
задач по снижению издержек и повышению операци-
онной эффективности предприятий информационно-
телекоммуникационного сектора, угольной, металлур-
гической, химической промышленности и машино-
строения, инновационных проектов, а также менедж-
мент корпоративных баз данных; 3D-проектирование 
и прототипирование технологических и технических 
решений с целью модернизации производственных 
процессов и процессов управления производством, а 
также менеджмент корпоративных баз данных; реа-
лизация программ дополнительного образования в 
сфере компьютерного инжиниринга (в том числе для 
ИТР с применением компьютерных симуляторов).  

Производство продукции Центра реализуется на 
базе его индустриальных партнёров. 

Инжиниринговый центр «Инновационные мате-
риалы и технологии» – на базе Комсомольского-на-
Амуре государственного университета (www.knastu.ru). 

Основные  направления  деятельности : ком-
пьютерный инжиниринг в области решения технологи-
ческих задач; разработка и оптимизация управляющих 
программ для станков с ЧПУ; компьютерный инжини-
ринг и промышленный дизайн в области решения 
конструкторских задач (авиа- и судостроение); реин-
жиниринговые работы (разработка 3-х мерных моде-
лей существующих деталей). 

Межотраслевой инжиниринговый центр ком-
позиционных материалов (www.emtc.ru) – на базе 
Московского государственного технического уни-
верситета им. Н.Э. Баумана.  

Основные  направления  деятельности : раз-
работка программных комплексов для решения не-
стандартных задач в области прочности и моделиро-
вания; разработка изделий из композиционных 
материалов (расчеты, проектирование конструкции). 
С целью оптимизации процесса разработки техноло-
гии применяется современный программный ком-
плекс PAM-RTM компании ESI Group (Франция).  
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Центр работает над созданием первой отечествен-
ной CAD/CAM/CAE системы «тяжелого» уровня, ко-
торая включит: 1) современную графическую систе-
му геометрического моделирования (CAD) с 
инструментами параметризации, для решения задач оп-
тимального конструирования и оформления конструк-
торской документации; 2) систему инженерного анализа 
(CAE) с целью повышения надежности и эффективно-
сти конструктивных решений; 3) систему технологи-
ческой подготовки производства и создания управ-
ляющих программ обработки деталей для станков 
(CAM).  

Инжиниринговый центр изделий микро- и  
наноэлектроники – на базе Севастопольского госу-
дарственного университета (www.sevsu.ru). 

Основные  направления  деятельности : раз-
работка цифровых, аналоговых и смешанных моно-
литных интегральных схем, в том числе СВЧ-
диапазона на основе передовых и зарубежных техно-
логий; разработка и программирование встроенных 
систем цифровой обработки сигналов на базе про-
граммируемых логических интегральных схем и 
цифровых сигнальных процессоров. 

Инжиниринговый центр «Большие данные» – 
на базе Самарского государственного аэрокосмиче-
ского университета им. академика С.П. Королева 
(www.ssau.ru). 

Основные  направления  деятельности :  раз-
работка и внедрение электронных архивов и баз дан-
ных (программно-техническое обеспечение, сбор и 
интеграция неструктурированной информации); про-
граммное обеспечение для создания и управления 
мультиструктурными и мультимодальными хранили-
щами данных; интеллектуальный анализ и обработка 
больших массивов мультиструктурированных данных.  

Инжинириговый центр «Гибкая печатная элек-
троника и фотоника – на базе Санкт-Петербургского 
государственного электротехнического университета 
«ЛЭТИ» (www.eltech.ru). 

Основные  направления  деятельности : кла-
стерно-гибридные микропроизводства (гибкие робо-
тизированные технологические линии, формируемые 
по мультифункциональному модельному принципу); 
разработка программных средств для конструктор-
ско-технологического обеспечения функционирова-
ния микропроизводства; трансфер технологий и по-
становка технологических процессов в рамках 
формирования технологического маршрута; дизайн 
микропроизводства, включая проектирование на заказ. 

Инжиниринговый центр МГТУ по проектному 
и технологическому обеспечению импортозависи-
мых областей промышленности новыми мате-
риалами, технологиями и системами автомати-
зированного управления (www.ic.magtu.ru) – на базе 
Магнитогорского технического университета им. 
Г.И. Носова.  

Основные  направления  деятельности : ком-
пьютерный инжиниринг (проектирование, исследова-
ния, коммерциализация) в области машиностроения 
для пищевой и перерабатывающей промышленности и 
роботостроения; разработка элементов систем автома-
тизированного управления и модулей интеллектуаль-

ной поддержки технологических процессов на основе 
детерминированных и мягких методов вычислений; 
образовательные, консалтинговые и другие виды ус-
луг и работ. 

Инжиниринговый центр «Комплексные техно-
логические решения и кадровое обеспечение в от-
раслях сельскохозяйственного, лесного и транспорт-
ного машиностроения» – на базе Петрозаводского 
государственного университета (www.petrsu.ru). 

Основные  направления  деятельности : ком-
пьютерное проектирование промышленных объектов и 
инженерной инфраструктуры; высокоточные сенсоры 
на основе тонкопленочных технологий; инжиниринго-
вый консалтинг по освоению новых производственных 
технологий.  

Следует отметить, что этим Центром заключен 
рамочный долгосрочный контракт с финской компа-
нией Valmet Automation OY на оказание инжинирин-
говых услуг, разработку программного обеспечения 
для автоматизации технологических процессов и 
обучения специалистов целлюлозно-бумажного про-
изводства, энергетики, нефтегазового сектора до 
2017 г. с общим объемом финансирования до 80 млн 
руб. Центр имеет долгосрочные отношения и совме-
стные разработки с рядом ученых в Германии и 
Швеции. В рамках налаженного взаимодействия в 
Центре ведется разработка совместного проекта по 
созданию инерциальных микро электромеханических 
систем и устройств.  

Инжиниринговый центр «Специальные техно-
логии формирования поверхности с заданными 
свойствами» (www.ist.istu.ru) – на базе Ижевского 
государственного технического университета.  

Основные  направления  деятельности : раз-
работка автоматизированных и информационных 
систем. Решение сложных оптимизационных задач. 
Автоматизация процессов технического нормирова-
ния; модернизация производственных процессов с 
применением промышленных роботов, современных 
систем управления и средств автоматизации; НИР и 
ОКР по разработке и созданию мобильных транс-
портных роботов, надводных и подводных роботов.  

Инжиниринговый центр «Инжи инжиниринг» 
(www.engi.su) – на базе Иркутского национального 
исследовательского технического университета.  

Основные  направления  деятельности : ком-
пьютерное моделирование, проектирование, промыш-
ленный дизайн; обработка и комплексный анализ  
геолого-геофизической информации с использованием 
математического моделирования и современных геоин-
формационных технологий; услуги по 3-D моделирова-
нию и 3-D печати.  

Инновационно-внедренческий центр “Региональ-
ный инжиниринговый центр» (www.rec-ekb.com) – на 
базе Уральского федерального университета имени 
первого президента России Б.Н. Ельцина.  

Основные  направления  деятельности : ком-
пьютерная поддержка инженерных расчетов; трехмер-
ное сканирование изделий с последующей разработкой 
цифровых моделей и изготовление пртотипов иннова-
ционной продукции с применением технологий быстро-
го прототипирования (3-D моделирование, 3-D скани-
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рование, 3-D печать); топологическая оптимизация.  
Реверс-инжиниринг.  

Инжиниринговый химико-технологический центр 
(office@ect-ctnter.com) – на базе Национального ис-
следовательского Томского государственного уни-
верситета (www.tsu.ru).  

Основные  направления  деятельности : ком-
пьютерное моделирование и комплексная оптимизация 
технологических процессов; разработка полупроводни-
ковых материалов;  организация НИР и ОКР.  

В Томском государственном университете при 
непосредственном участии сотрудников инжинирин-
гового центра создана не имеющая мировых анало-
гов технология полупроводникового детекторного 
материала и матричные детекторы на его основе, ко-
торые являются наиболее перспективными для реги-
страции синхротронного излучения в проектах ново-
го поколения. В отличие от кремниевых и кадмий-
теллуровых, арсенид-галлиевые детекторы на сего-
дняшний день дают более четкое изображение. Кро-
ме того, себестоимость таких детекторов почти в 60 
раз ниже кадмий-теллуровых, благодаря более деше-
вым материалам и технологии изготовления.  

АНАЛИЗ ТЕНДЕНЦИЙ РАЗВИТИЯ,  
ОРГАНИЗАЦИОННО-ПРАВОВЫХ  
И ИНФОРМАЦИОННЫХ ПРОБЛЕМ 
ИННОВАЦИОННОГО ИТ-ИНЖИНИРИНГА  

Переход к постиндустриальному, информацион-
ному обществу означает постоянно возрастающую 
роль информационных технологий, сменяющих энер-
гию, на которой базировалась предшествующая пара-
дигма экономического развития. Условно виртуальная 
экстраполяция результатов анализа направлений дея-
тельности и уровня разработок рассмотренных инжи-
ниринговых центров на весь пул российских  
ИТ-компаний позволяет сделать вывод о высоком по-
тенциале и эффективности отечественного сегмента 
информационных технологий. Однако имеется отста-
вание в развитии сети широкополосного доступа  
(≥ 1 Гбит/с), которая теперь рассматривается как пер-
спективный базовый элемент информационной ин-
фраструктуры. Количество абонентов широкополос-
ного доступа в Интернет в США > 80 млн чел., в Китае 
~ 100 млн чел., в России порядка 100 тыс. чел. (по дан-
ным J`son&Partners Consulting на начало 2015 г.). 

Высокоскоростные сети являются базовым эле-
ментом развития распределенных и облачных вычис-
лений, перспективных технологий Больших Данных 
(Big Data). По экспертным оценкам рост сети широ-
кополосного доступа на 10% приводит к увеличению 
ВВП на 1%, при этом удвоение средней скорости 
доступа в стране увеличивает ВВП на 0,3%. Это сви-
детельствует о том, что создание широкополосных 
сетей оказывает непосредственное влияние на разви-
тие национальной экономики.  

В развитии и использовании технологии Больших 
Данных – ведущего направления современного науч-
но-технического развития – наблюдается заметное 
отставание. Технологической основой обработки 
Больших Данных становится высокоскоростные те-
лекоммуникации и суперкомпьютерные технологии. 

В определенной мере эти технологии являются отве-
том на качественно новые задачи в науке и промыш-
ленности. Развитие подобных технологий ведет к 
появлению эффективных методов обработки боль-
ших объемов информации, прогнозирования науч-
но-технических, инновационных и экономических 
процессов. В России технологии Больших Данных 
находятся в стадии формирования, но спрос на них с 
каждым годом увеличивается.  

Суперкомпьютер «Ломоносов», установленный в 
МГУ им. М.В. Ломоносова в 2009 г., обладает пико-
вой производительностью 1,37 Пфлоп/с, что позво-
лило ему занять в июне 2011 г. 13-е место в списке 
Top 500 самых мощных компьютеров мира (сейчас 
он уже не входит в этот список). С помощью этого 
компьютера получены важные результаты в таких 
областях науки, как исследование механизмов гене-
рации шума в турбулентной среде,  создание новых 
компьютерных методов проектирования лекарствен-
ных препаратов, численное моделирование в гидро- и 
аэродинамике, сейсмологии и других областях. На-
пример, повышение эффективности нефтегазовой от-
расли напрямую зависит от мощности применяемых 
высокопроизводительных вычислительных систем. 
Это верно как на этапе поисков и разведки место-
рождений горючих полезных ископаемых, так и на 
этапе их освоения и эксплуатации. Однако супер-
компьютерные вычислительные мощности МГУ, 
так же как и возможности суперкомпьютерного 
Центра РАН, для решения задач инновационного 
инжиниринга в промышленности практически не 
используются. 

Несмотря на сложную экономическую и внешне-
политическую ситуацию, инжиниринговыми центра-
ми ведется активная международная деятельность. 
Их партнерами являются зарубежные инжиниринго-
вые компании, крупные промышленные предпри-
ятия, а также ведущие зарубежные образовательные 
организации, обладающие инжиниринговыми компе-
тенциями. В связи с этим следует отметить, что ин-
жиниринговые компании представляют собой эффек-
тивный инструмент внедрения в промышленность 
передовых зарубежных технологий. Получение дос-
тупа к иностранным технологическим разработкам с 
использованием механизмов трансфера технологий – 
наиболее перспективный вариант развития в усло-
виях, когда иностранные компании значительно 
опережают отечественные по уровню технологиче-
ских достижений, а возможности самостоятельной 
разработки соответствующих технологий отсутст-
вуют или сопряжены с издержками, превышающи-
ми издержки их трансфера. Следует подчеркнуть, 
что доступность патентной информации играет 
ключевую роль в эффективной реализации транс-
фера зарубежных технологий.    

Большинство инжиниринговых ИТ-компаний так 
или иначе связано с проектированием и внедрением ав-
томатизированных систем управления технологиче-
скими процессами и промышленными предприятиями. 
Автоматизация производства сильно сдерживается не-
достаточным развитием новых технологий в самом 
производстве. Эти технологии не реализуемы без рево-
люционных нанотехнологических и биогенетических 
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подходов, которые делают автоматизацию и инфор-
мационные технологии абсолютно необходимыми 
для их реализации. В существующей же практике ав-
томатизация и информационные технологии просто 
замещают человека. Замена человека роботом в тех-
нологических процессах, построенных в расчете на 
участие человека в качестве работника, уже возмож-
на не только в производстве (там процессы начались 
еще в 1960-е–1970-е гг.), но и в быту. Качественно 
новая эффективность, соответствующая новой эко-
номической формации, может быть достигнута соче-
танием цифрового капитала и прогрессивных техно-
логий, реализация которых с участием человека 
вообще невозможна.  

В экономике, основанной на знаниях, особую 
роль в качестве капитала приобретают цифровые ин-
формационные ресурсы, так как их наличие в сочета-
нии с глобальной сетью Интернет позволяет наибо-
лее полно реализовать преимущества, вытекающие 
из свойств информации (мгновенная и фактически 
бесплатная глобальная доступность для использова-
ния без потери свойств и стоимости, легкость тира-
жирования). Роль и значение цифрового капитала по-
стоянно возрастают. Однако для его эффектив- 
ного использования требуется: а) соответствующая  
глобальная инфокоммуникационная инфраструктура;  
б) адаптация существующих технологий к возможно-
стям цифрового капитала, а затем – и в) переход к 
использованию принципиально новых технологий 
(молекулярная сборка), ранее не применявшихся в 
производственных системах без цифрового капитала. 

Следует отметить, что сегодня производство уже 
перешло от прежней модели in-house в виде совокуп-
ности центров концентрации производственных 
мощностей (вещественного капитала) к моделям но-
вой идеологии. Это сочетание центров инжиниринга 
(а также дизайна, маркетинга и логистики) – центров 
горизонтальной «системной» интеграции (как цен-
тров сбора и консолидации стоимости на основе ли-
дерства за счет владения ключевой технологией) с 
массовым производством стандартных компонентов 
в рамках некой платформы (например, такой как 
“WinTel” – сочетания Windows & Intel). И конечный 
продукт интеграции, и стандартные компоненты (ко-
торые также производятся в рамках горизонтальной 
интеграции) изначально рассчитаны на глобальный 
рынок и производятся массово, благодаря чему яв-
ляются высококонкурентными. Эта же модель ис-
пользуется и для производства услуг. Она преду-
сматривает, что основная добавленная стоимость 
создается математиками, программистами и инжене-
рами, а капитальные затраты, связанные с вещест-
венным капиталом, ложатся на производственные 
мощности.   

Само существование этой модели и факт смены 
технологических платформ ставит новые задачи пе-
ред информационной деятельностью. Они связаны, 
прежде всего, с масштабным мультипликационным 
использованием цифровых информационных ресур-
сов. Вектор современного инжиниринга направлен на 
разработку и использование технических решений. 
Однако в условиях рынка с его ориентацией на дос-

тижение необходимой конкурентоспособности во-
просы экономики, организации бизнес-процессов и 
регулярного менеджмента так же значимы в инжини-
ринге, как и технологическая сторона дела.  

На основе данных государственной статистики и 
анализа экономических показателей инженерно-
консалтинговых организаций официального сайта Ми-
нистерства промышленности и торговли РФ можно 
сделать вывод, что в настоящее время складываются 
благоприятные условия для дальнейшего развития ин-
жиниринга в отраслях нашей промышленности.  

Вместе с тем, анализ состояния рынка инжини-
ринговых услуг выявляет и ряд проблем: 

 отсутствуют стандарты и формы предоставле-
ния инжиниринговых услуг; 

 ощутим дефицит финансовых и материальных 
ресурсов, а также инженерных кадров; 

 наблюдается невысокая профессиональная под-
готовка значительной части специалистов и недоста-
точный опыт оказания услуг в сфере инноваций; 

 отсутствует законодательная база в области 
оказания инжиниринговых услуг; 

 несовершенны структуры государственного ре-
гулирования деятельности в сфере инжиниринга.  

Государственная поддержка развития рынка ин-
жиниринговых услуг важна и актуальна, поскольку 
от нее зависит трансфер отечественных разработок и 
передовых зарубежных производственных техноло-
гий в различные отрасли промышленности в процес-
се модернизации российской экономики.  

АКТУАЛЬНЫЕ ЗАДАЧИ В СФЕРЕ 
ИНФОРМАЦИОННОЙ ДЕЯТЕЛЬНОСТИ  

Необходимость структурных изменений в россий-
ской экономике, перехода на инновационную модель 
развития и стабильную динамику ее показателей 
обусловливают потребность в перестройке информа-
ционной инфраструктуры России. В условиях новой 
общественно-политической системы и экономиче-
ской модели и в связи с процессами, разворачиваю-
щимися на глобальном уровне, важность некоторых 
функций советской Государственной системы науч-
но-технической информации (ГСНТИ), реализуемых 
ранее в виде своего рода бонуса по отношению к 
функциям инфраструктуры научно-технического и 
промышленного развития, сохранилась и в некото-
рых случаях даже выросла. Госплану СССР и его ин-
ститутам, а также отраслевым информационным цен-
трам (которые, как правило, были не только центрами 
НТИ, но и институтами технико-экономических иссле-
дований) пока не найдена адекватная замена. При этом 
часть задач, решавшихся прежними структурами и 
сохранившихся при переходе на новую экономиче-
скую формацию, никем не выполняется. Более того, 
развитие информационных технологий (как инстру-
ментов моделирования и продуцирования новых тех-
нологий и услуг) открывает новые возможности мо-
делирования, прогнозирования и планирования, 
которые пока должным образом не используются. 
Новые структуры (инжиниринговые центры, техно-
парки, бизнес-инкубаторы и др.) требуют  особых 
форм  и условий (например, льготных) информаци-
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онного обслуживания (например, получения спра-
вочной информации о наличии и доступности прибо-
ров и оборудования, о лицах и коллективах, рабо-
тающих в подобных или смежных областях, а также 
о государственных и корпоративных программах, на-
учно-исследовательских работах). В совокупности 
все эти факторы не могут не оказывать существенно-
го влияния на информационную деятельность и, сле-
довательно, формируют новые вызовы перед инфор-
мационной инфраструктурой перестраивающейся 
отечественной экономики. 

Можно сформулировать несколько основных на-
правлений разработок и мероприятий, повышающих 
уровень информационного обеспечения процессов ин-
новационного развития научно-промышленной сферы: 

 разработка и адаптация новых технологий об-
работки (в том числе аналитической постобработки и 
моделирования) информации; 

 разработка и реализация новой концептуальной 
модели развития национальной информационной 
инфраструктуры; 

 создание эффективных методов и средств 
управления процессами информационной поддержки 
цикла исследование – разработка – производство; 

 минимизация и/или нейтрализация объектив-
ных факторов (детерминант) неэффективного ис-
пользования научно-технической информации; 

 ускоренное формирование национальных циф-
ровых информационных ресурсов;  

 содействие формальному росту экономики за 
счет увеличения доли нематериальных активов ВВП 
в виде цифрового капитала и цифровых информаци-
онных продуктов и услуг;  

 продвижение на глобальный рынок научно-
технических результатов и социально-экономических 
моделей, появляющихся в России; 

  участие в формировании глобальной повестки 
дня в научно-технической и других сферах.  

Рассмотрим наиболее актуальные задачи инфор-
мационной поддержки инновационного развития 
экономики (без упорядочивания по значимости и 
приоритетности).       

Разработка концептуальной модели Националь-
ной информационной системы (НИС) и ее поэтап-
ная реализация. Решение этой задачи обеспечивается 
рациональным, сбалансированным развитием инфор-
мационной инфраструктуры, информационных ресур-
сов, информационных технологий. Концептуальная 
модель НИС должна разрабатываться с учетом того, 
что развитие глобальной сети Интернет влечет смену 
парадигмы организации информационного обеспече-
ния и самой структуры национальной информацион-
ной системы – от иерархической к сетевой. Началь-
ной фазой комплекса работ в этом направлении 
должна быть ревизия современного состояния пост-
советской ГСНТИ и анализ передового зарубежного 
опыта (в первую очередь, системы научной инфор-
мации Германии). Необходимо разработать, утвер-
дить и ресурсно обеспечить Федеральную программу 
развития НИС (на период 3 – 5 лет), включающую ее 
целевые показатели и индикаторы реализации. Обя-
зательной предпосылкой успешного решения задачи 

создания НИС является концентрация полномочий и 
ответственности в рамках одного федерального ве-
домства. Основным ориентиром и конечным макро-
критерием эффективности решения этой задачи слу-
жит полное и устойчивое достижение целей в 
инновационной сфере экономики.  

Создание системы информационных порталов 
трансфера технологий (по отраслям промышлен-
ности). Для развития инновационных процессов в 
отраслях промышленности исключительно важна ин-
формационная поддержка взаимодействия ключевых 
аудиторий на этапах трансфера технологий инноваци-
онного цикла. Насущной необходимостью является 
создание проблемно-ориентированного интернет-
ресурса, обеспечивающего интерактивное взаимодей-
ствие и многофункциональную информационную под-
держку участников инновационных процессов, созда-
ние единой интегрированной информационной среды 
отбора, ведения и реализации инновационных проек-
тов. Концептуальный прототип такого интернет-
ресурса – это система CORDIS – интерактивная ин-
формационная платформа в области европейских ин-
новаций, исследований и разработок. Ядро каждого 
портала – интерактивная подсистема, в которую 
включены следующие элементы: индикативная БД 
инноваций, БД потенциальных инвесторов, БД пред-
приятий и организаций, заинтересованных в поиске и 
внедрении тех или иных научно-технических разра-
боток. Однако реально функционирует лишь Феде-
ральный портал по научной и инновационной  
деятельности (www.sci-innov.ru), отличительная осо-
бенность которого – ориентация на весьма ограни-
ченную тематику, определяемую перечнем приори-
тетных направлений развития науки, технологий и 
техники и перечнем критических технологий РФ.  

Необходимо отметить, что существенное условие 
устойчивого функционирования и развития Системы – 
это организация участия пользователей в информа-
ционном наполнении ее баз данных. Важно также и 
обеспечение взаимодействия порталов с государст-
венными информационными системами (ИС РФФИ, 
ИС РНФ, ИС Федеральной целевой научно-техни-
ческой программы), хранящими полнотекстовую ин-
формацию о результатах исследований (в том числе 
фундаментальных) и разработок, которые могут 
иметь дальнейшую промышленную коммерческую 
реализацию.  

Ускоренное формирование цифровых информа-
ционных ресурсов.  Создание распределенных сете-
вых информационных ресурсов – наиболее быстро 
развивающееся направление информатизации. Ста-
новление коммуникационных возможностей приво-
дит к росту доступной информации, в частности в 
Интернете.  

Увеличение объемов доступного контента объ-
ективно способствует развитию научной деятель-
ности. В этих условиях возникают новые задачи ин-
формационной деятельности, связанные, прежде всего, 
с превращением информационных ресурсов в цифро-
вой капитал, позволяющий в полной мере реализовать 
специфические свойства информации (дешевую гло-
бальную доступность, легкость тиражирования без по-
тери свойств и содержательной ценности). В сфере ин-
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новационной деятельности, с учетом активной кон-
вергенции информационных, традиционных библио-
течных, компьютерных и телекоммуникационных 
технологий, цифровые сетевые информационные ре-
сурсы становятся одним из основных источников 
информации. 

Разработка и широкое внедрение технологии 
интернет-избирательного распространения ин-
формации (интернет-ИРИ). Развитие технологии 
интернет-ИРИ как новой системы информационного 
обслуживания особенно актуально в сфере инно-
вационного инжиниринга. Эта технология должна 
базироваться на использовании механизма кластериза-
ции потоков информации из открытых источников с 
использованием методов построения адаптивных ги-
пермедиа. Основой технологии кластеризации не-
структурированных данных служит способ донесе-
ния актуальной текстовой информации до различных 
целевых групп ее потребления (и отдельных пользо-
вателей) в соответствии с их персональными потреб-
ностями и ожиданиями. С некоторой долей условно-
сти можно говорить о создании ИРИ нового 
поколения на основе конвергенции телекоммуникаци-
онных, компьютерных и информационных технологий. 
Качественно новый уровень конвергированного ИРИ 
характеризуется практически неограниченным кругом 
источников (и пользователей), предельной минимиза-
цией временного лага, высокой целевой избирательно-
стью. При реализации информационной технологии 
должны быть использованы методы вычислительной 
математики и компьютерной лингвистики, предна-
значенные для обработки текста на естественном 
языке, такие как вероятностный морфологический 
анализ, синтаксический анализ и ранжирование, 
синтаксический анализ и эксплицирование отноше-
ний, а также установление референтных связей. В 
полном объеме реализацию ИРИ нового поколения 
мог бы осуществить ВИНИТИ РАН в достаточно 
сжатые сроки. 

Развитие информационного аутсорсинга. Осо-
бенно актуален информационный аутсорсинг для ма-
лых и средних инжиниринговых компаний.  Термин 
аутсорсинг означает использование внешних ресур-
сов. Информационный аутсорсинг – это передача 
внешней организации, располагающей для этого не-
обходимыми ресурсами (информационному центру), 
функций по информационной поддержке научно-
технической деятельности предприятия или органи-
зации на основе долгосрочных соглашений. Это раз-
вивающийся вид как качественного информационно-
го обслуживания, так и оптимизации деятельности 
предприятий. Цель информационного аутсорсинга ин-
жиниринговых компаний – использование актуальной 
проблемно-ориентированной научно-технической и 
технико-экономической информации для разработки и 
трансфера технологий (при высоком качестве услуг и 
минимальных затратах). Широко известный режим 
ИРИ является локальным прототипом этого вида аут-
сорсинга. Можно прогнозировать, что интерес пред-
приятий и организаций к такому виду обслуживания 
будет расти не только из-за возросших возможностей 
информационных центров, центров обработки дан-

ных, научно-технических библиотек, но и в силу сле-
дующих объективных противоречий современной 
экономической среды: 

 «информационное насыщение» экономической 
среды, в которой функционируют предприятия, и 
реалии «информационной недостаточности» с пози-
ций доступности необходимой информации по кон-
кретным задачам в конкретный период; 

 возрастающая роль информационных ресурсов 
для развития инновационной экономики и неразви-
тость методов их эффективного использования, а 
также отсутствие высокотехнологичной информаци-
онной поддержки инновационной деятельности.  

Модель информационного аутсорсинга уже ис-
пользуется региональными центрами НТИ объедине-
ния Росинформресурс. 

Создание системы баз данных по производимой 
и потребляемой промышленной продукции и стан-
дартам РФ, стран СНГ, БРИКС и ШОС. Эта сис-
тема может существенно дополнить информацион-
ную поддержку инновационной деятельности (по 
отраслям промышленности). Прототип – Федераль-
ный фонд промышленных каталогов. Источниками 
комплектования этих баз данных будут служить 
промышленные каталоги и буклеты, материалы вы-
ставок, ресурсы Интернета. Разработка должна осу-
ществляться во взаимодействии с Министерством 
промышленности и торговли РФ, которое работает 
над созданием Государственной информационной 
системы промышленности, предусмотренной Феде-
ральным законом от 31.12.2014 № 488-ФЗ (ред. от 
13.07.2015) "О промышленной политике в Россий-
ской Федерации».  

Развитие социальных научных сетей для по-
вышения уровня информационного взаимодейст-
вия ключевых аудиторий в сегменте исследований, 
разработок, трансфера технологий. Повышение 
эффективности информационной поддержки иннова-
ционной экономики требует более активного внедре-
ния информационно-коммуникационных технологий 
в процессы информационного обмена и взаимодейст-
вия специалистов в сегменте исследований, разрабо-
ток, трансфера технологий. Развитие сферы иннова-
ционного инжиниринга во многом определяется 
возможностью общения и взаимодействия предста-
вителей этой сферы.  

Наиболее распространенные задачи сетевого про-
фессионального взаимодействия специалистов внут-
ри сегмента исследований, разработок, трансфера 
технологий:  

  поиск и подбор квалифицированных соиспол-
нителей при проведении исследований и разработок 
междисциплинарного характера (или в узкоспециа-
лизированных областях); 

  расширение способов и инструментов демон-
страции и продвижения результатов исследований, 
разработок, успешного трансфера технологий. 

В качестве определенного прототипа следует от-
метить Machinebook – специализированную социаль-
ную сеть нового поколения  для коммерческих и 
промышленных предприятий (более 12 тыс. пользо-
вателей), которая объединяет сообщество промыш-
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ленных предприятий различных отраслей и секторов 
экономики (http://machinebook.ru).  

Доступ к патентной информации и патенто-
вание. Патентная информация играет ключевую роль 
в развитии инновационной экономики. Более 80% 
информации, содержащейся в патентных докумен-
тах, больше нигде не публикуется. Согласно резуль-
татам анализа компании Thomson Reuters, заявки на 
патенты в сфере информационных технологий, по-
данные в национальные патентные ведомства в пери-
од 2009 – 2014 гг., составляют 30% от общего коли-
чества заявок, что свидетельствует об интенсивности 
научно-технического развития отрасли информаци-
онных технологий. Количество патентуемых изобре-
тений в стране является объективным индикатором 
уровня экономического развития. По опубликован-
ным данным, в Японии патентуется на порядок 
больше изобретений, чем в России (лидеры по реги-
стрируемым заявкам и патентам у нас – АО «Тат-
нефть», Кубанский и Волгоградский  государствен-
ные технические университеты). 

Доступность патентной информации играет чрез-
вычайно важную роль в эффективной реализации 
трансфера зарубежных технологий. Для инжинирин-
говых компаний здесь два потенциальных фактора-
детерминанта: финансовые ограничения и языковое 
барьеры.  

Для отечественных инновационных разработок 
актуально информационное обеспечение процесса 
оформления прав интеллектуальной собственности и 
владения (патенты и заявки).  

Разработка САПР информационной поддержки 
работ инновационного цикла. Для разработки и 
производства новой продукции актуально и необхо-
димо использование системы автоматизированного 
проектирования (САПР) информационного обеспе-
чения работ по всему инновационному циклу (как и 
использование конструкторских САПР, или САПР 
технологической подготовки производства). Такая 
система позволит осуществлять проектирование и 
эффективное управление комплексным информаци-
онным обеспечением во взаимосвязи с актуализи-
рующимися задачами и действующими производст-
венными планами по всему распределенному во 
времени инновационному циклу. 

Концептуальная основа новой технологии инфор-
мационного обеспечения работ по всем этапам инно-
вационного цикла должна базироваться на следую-
щих основных положениях: 

 автоматизированное проектирование и управ-
ление комплексным информационным обеспечением 
цикла исследование – разработка – производство; 

 предоставление комплексной информации, 
включающей научно-техническую, технико-экономи-
ческую, нормативную (в том числе стандарты на изде-
лия и процессы), прогнозно-аналитическую информа-
цию высокой степени обработки; 

 функционирование системы в корпоративной ин-
тегрированной информационной среде интранетов и 
использование информационных ресурсов Интернета; 

 количественная оценка уровня организации ком-
плексного информационного обеспечения отдельных 
этапов и всего инновационного цикла в целом. 

Выполнение этих положений позволит сократить 
временной лаг и повысить качество  информацион-
ной поддержки процессов создания новой наукоем-
кой продукции. Опосредовано это будет содейство-
вать повышению качества и конкурентоспособности 
отечественной высокотехнологичной продукции. Сре-
дой функционирования САПР информационной под-
держки должна быть специализированная платформа 
или, что прагматически более предпочтительно, уни-
версальная полнофункциональная автоматизированная 
информационно-библиотечная система (АИБС) пред-
приятия. На базе АИБС возможно также хранение и 
ведение как внешней технико-экономической и на-
учной информации, так и всех типов информацион-
ных ресурсов предприятия, а также удовлетворение 
различных информационных запросов специалистов, 
осуществление депозитарной функции и поддержка 
однородной информационной среды. 

Производство информационно-аналитических 
продуктов и услуг с использованием методов нау-
кометрии, анализа данных и компьютерного мо-
делирования. Мультипликативная аналитическая по-
стобработка научно-технической и технико-экономи-
ческой информации с использованием методов науко-
метрии и многомерного анализа данных позволяет вы-
являть статистические закономерности, выражающие 
зависимости между распределениями различных па-
раметров исследуемых систем и процессов, и харак-
тер изменения распределений во времени. Областью 
применения технологий постобработки могут быть 
исследования, решающие следующие задачи:  

 прогнозирование динамики изменения показа-
телей многомерных технико-экономических, объек-
тов и процессов во времени (например, корреляции 
роста индекса промышленного производства по от-
ношению (%) к предыдущему периоду и прироста 
инвестиций за тот же период); 

 сопоставительный анализ уровня научных ис-
следований, инновационных разработок, технических 
и экономических объектов (на основе аппарата тео-
рии выбора, в том числе по критерию Парето);  

 выявление эмпирических закономерностей, объ-
ективно существующих в экономике, а также  визуали-
зация и графическое представление результирующих 
данных постобработки исходной информации.   

Следует отметить, что развитие и внедрение ме-
тодов и средств (продуктов и услуг)  постобработки 
цифровых информационных ресурсов было бы зна-
чительным вкладом, как в развитие информатики, так 
и в становление инновационной экономики в нашей 
стране, а в перспективе могло бы трансформироваться 
в новое научное направление – сетевую наукометрию. 
Для решения масштабных технико-технологических и 
экономических задач значительные перспективы имеет 
синтез методов постобработки информации, виртуаль-
ного моделирования и технологий Big Data. Он обес-
печит создание качественно новых, на порядки более 
эффективных, чем раньше, методов аналитической 
обработки информации, макропроектирования, про-
гнозирования научно-технических, экономических и 
социальных процессов, а также комплексной оценки 
технологических рисков.  
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Эффективное использование зарубежных ин-
формационных ресурсов и минимизация языковых 
барьеов. Информационная деятельность по своей су-
ти предполагает самое широкое международное со-
трудничество, как в подготовке, так и в потреблении 
информационных ресурсов. В России растет исполь-
зование зарубежных информационных ресурсов 
(проблема здесь – временные и финансовые ограни-
чения). В числе западных коммерческих информаци-
онных ресурсов, которые в условиях «слабости» 
имеющейся у нас в стране информационной инфра-
структуры стали практически незаменимыми, можно 
отметить Web of Science CC, Scopus, CAS, INSPEC, 
MEDLARS/MEDLINE, BIOSIS, Bloomberg, Reuter’s, а 
также патентные базы данных. Вследствие этого ак-
туализируется задача минимизации негативных фак-
торов, обусловленных языковыми барьерами, кото-
рая сейчас довольно успешно решается путем все 
более широкого внедрения в практику поиска и об-
работки информации систем автоматического и ав-
томатизированного перевода. Действующие системы 
машинного перевода ориентированы на конкретные 
пары языков (например, английский и русский). Ка-
чество машинного перевода зависит от объема сло-
варя, объема информации, приписываемой лексиче-
ским единицам, от тщательности составления и 
проверки алгоритма анализа и синтеза, от эффектив-
ности программного обеспечения.  

К нерешенным пока задачам следует отнести рас-
познавание смысла, в том числе для решения про-
блем перевода: 

  устной вербальной информации в цифровую 
форму; 

  информации в цифровой форме с языка на язык 
с минимальным участием или без участия человека;  

  цифровой информации в устную вербальную 
форму с интонациями, позволяющими человеку пол-
нее понимать смысл и важность отдельных элемен-
тов информации. 

ЗАКЛЮЧЕНИЕ  
1. Интенсификация инновационной деятельности 

в научно-промышленной сфере актуализирует новые 
задачи информационной поддержки прикладных ис-
следований, разработок, трансфера технологий. Не-
обходимость поиска новых подходов к решению 
проблем информационного обеспечения и модерни-
зации отечественной информационной инфраструк-
туры определяется:  

 устойчивой тенденцией быстрого роста объе-
мов мировых информационных ресурсов; 

 доминирующим трендом экспоненциального 
роста глобальной цифровой среды; 

 быстрым ростом глобальной сети телекомму-
никаций, а также качественным и количественным 
ростом доступных интернет-ресурсов; 

 тенденциями сокращения сроков жизни продук-
ции и сжатия инновационного цикла (при одновремен-
ном усложнении разработки и проектирования). 

2. Помимо задач информационной поддержки тех-
нологического развития организаций и предприятий 
промышленности, информационная деятельность уже 

в современном ее состоянии способна на большее. Это 
прежде всего касается моделирования различных тра-
екторий социально-экономического развития, перехода 
на новые пакеты технологий и технологические плат-
формы и оценки возможных результатов управленче-
ских решений, а также связанных с этим масштабных 
текущих и капитальных затрат.  

Представляется целесообразной постановка задач 
сбора информации об экстерналиях (и подготовке 
соответствующих баз данных), об оценке инвестиций 
в капитал, требуемых для использования определен-
ных технологий или платформ. Имеют интерес оценка 
создаваемой стоимости и негативные последствия ре-
шений (экологических, демографических, социальных), 
а также подготовка соответствующих БД. Следует от-
метить, что базы данных, подготавливаемые и предос-
тавляемые в рамках информационной деятельности, 
могут использоваться не только при принятии опера-
тивных решений, но и в стратегическом управлении, 
и перспективном планировании.  

3. Широкое использование цифровых информаци-
онных ресурсов, новых информационных технологий 
содействует эффективному информационному обеспе-
чению инновационной деятельности. Информацион-
ным компонентом национальной инновационной ин-
фраструктуры прямо или косвенно служат:   

 мультипликация приложения научно-техничес-
ких результатов;  

 комплексный подход к использованию инве-
стиций и инноваций в научно-промышленной сфере; 

 экономия общественно необходимого времени 
и материально-технических ресурсов за счет исполь-
зования типовых проектных решений;  

 трансфер технологий и использование частных 
технических решений; 

 мультипликация использования новых знаний 
и информационных ресурсов.  

4.  Для повышения эффективности информацион-
ной поддержки процессов инновационного развития 
экономики необходимо комплексное развитие ин-
формационной инфраструктуры, информационных 
(цифровых) ресурсов, а также внедрение новых ме-
тодов и компьютерных технологий информационной 
поддержки исследований и разработок. Первооче-
редные шаги в этом направлении должны включать: 

 разработку комплексной федеральной програм-
мы развития (и структурной оптимизации) националь-
ной информационной системы (на период 3 – 5 лет); 

 повышение эффективности управления разви-
тием информационной инфраструктуры и информа-
ционных ресурсов;  

 внедрение новых технологий информационно-
го обеспечения. 

Необходимой предпосылкой успешного решения 
этих задач является концентрация полномочий и от-
ветственности по модернизации национальной ин-
формационной системы в рамках одного федерально-
го ведомства.  

В целом, можно констатировать, что повышение 
эффективности управления информационным обес-
печением интенсифицирует процессы исследований 
и разработок в научно-промышленной сфере – при-
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оритетной задаче экономического развития страны. 
В России имеется необходимый научный и техни-
ческий потенциал для формирования соответст-
вующей требованиям времени информационной 
инфраструктуры. 
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РАБОТЫ 
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Н.В. Лопатина, Ю.С. Зубов, О.П. Неретин 

Информационно-аналитическое обеспечение  
приоритетных направлений науки и техники:  
отраслевой и дифференцированный подходы* 

Рассматриваются актуальные проблемы информационно-аналитического обес-
печения отечественной научно-технологической и инновационной политики, а 
также современные задачи информационно-аналитического обеспечения инноваци-
онной деятельности научных и образовательных организаций, и предлагаются ме-
тодические подходы, имеющие потенциал для совершенствования отечественной 
системы патентного поиска и аналитики. Доказывается целесообразность по-
строения комплексных информационно-поисковых систем с максимальным досту-
пом к актуальным массивам отраслевой информации и мультисервисным аналити-
ческим компонентам, в которых возможно реализовать дифференцированный 
подход к потребителям и разнообразие сценариев научно-информационной дея-
тельности, свойственных различным группам потребителей. 

Ключевые слова: патентная информация, патентные данные, патентный поиск, 
патентная аналитика, научно-технологическая политика, инновационная политика, 
приоритеты научно-технологического развития, информационно-аналитическая дея-
тельность, прикладная информатика, информационные потребности, информационное 
обслуживание науки, научно-техническая информация, информационно-поисковые сис-
темы, отраслевая библиография, библиография науки и техники. 

ВВЕДЕНИЕ 

Курс на повышение конкурентоспособности Рос-
сийской Федерации на мировом рынке наукоёмких и 
прорывных технологий требует целенаправленного и 
стратегически ориентированного развития науки, ба-
зирующегося на рациональном использовании ин-
теллектуального ресурса страны. Конкретизация по-
ставленной задачи предполагает концентрацию на 
наиболее результативных и перспективных научных 
направлениях, теоретически и экономически обосно-

                                                            
* Публикация подготовлена по результатам исследования, 
выполненного в рамках проекта «Разработка инструмента-
рия для российских научных и образовательных организа-
ций по определению и уточнению научно-технологических 
приоритетов на основе поиска и анализа патентных дан-
ных» при финансовой поддержке Министерства образова-
ния и науки РФ (уникальный идентификатор прикладных 
научных исследований RFMEFI60116X0011) 

ванную систему их определения. Важнейшими для 
организации науки в этих условиях становятся во-
просы об определении научно-технологических при-
оритетов, о выборе и реализации главных направле-
ний исследований и разработок. 

Первые попытки обоснования приоритетов науч-
но-технического и инновационного развития были 
предприняты в 1950-е гг. корпорацией RAND – цен-
тром стратегического анализа проблем науки и обра-
зования в интересах государственной безопасности 
США [1]. Задача определения и уточнения научно-
технологических приоритетов была в центре внима-
ния и отечественной Государственной системы науч-
но-технической информации, осуществлявшей ин-
формационно-аналитическую поддержку научно-
технической сферы [2].   

Сегодня выявление и реализация стратегически 
важных направлений научных исследований и опыт-
но-конструкторских разработок становятся ответом 
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на вызовы современного общества, открытого инно-
вациям, интенсивно осуществляющим их внедрение 
в производство, рыночную экономику, потребитель-
ские практики. Определение и уточнение научно-
технологических приоритетов выступает инструмен-
том направленного развития науки как важнейшего 
социального института, его «мягкого» регулирования. 

С одной стороны, определение приоритетов раз-
вития науки и технологий предполагает их гармони-
зацию с инструментами научно-технической полити-
ки государства: стратегическими документами, 
федеральными целевыми программами [3-7], про-
граммами инновационного развития отраслей, от-
дельных предприятий и научных организаций [8]. 
Выявление приоритетных для государства направле-
ний развития науки и техники в современных усло-
виях предполагает анализ вклада отдельных темати-
ческих областей исследований и разработок в 
достижение долгосрочных и текущих целей социаль-
но-экономического развития.  

С другой стороны, в современном обществе ин-
тенсивность прогресса ставит задачу ориентации на 
актуальное состояние науки и практики и постоянное 
обновление аналитических данных, на основе кото-
рых осуществляется выбор направлений научно-
технического творчества. В данном случае речь идёт 
об анализе среднесрочных перспектив развития нау-
ки и целесообразности критических технологий как 
комплекса мер и решений, направленных на оценку 
ключевых инновационных предложений.  

Важнейшим условием современной мировой прак-
тики управления наукой, отечественной научно-
технологической и инновационной политики выступа-
ет специализированная информационно-аналитическая 
деятельность, которая ориентирована на отраслевые 
комплексы, учитывает особенности конкретных сфер 
универсума человеческой деятельности, раскрывает 
уровень развития различных научных направлений на 
основе многофакторного изучения массивов и потоков 
отраслевой научной информации. 

ОТРАСЛЕВОЙ ПОДХОД  
В ИНФОРМАЦИОННО-АНАЛИТИЧЕСКОМ 
ОБЕСПЕЧЕНИИ НАУЧНОЙ И 
ИННОВАЦИОННОЙ ДЕЯТЕЛЬНОСТИ  

Современное информационно-аналитическое обес-
печение науки базируется на универсальном инстру-
ментарии – технологиях, моделях, принципах ин-
формационной инфраструктуры, но, к сожалению, 
фактически игнорирует достижения отраслевого 
подхода в организации профессиональной информа-
ционной помощи науке и технике. Однако именно 
такой подход, продемонстрировавший наибольшую 
эффективность в условиях традиционных (бумаж-
ных) научных коммуникаций, является наиболее  
эвристичным в силу того, что достигает фундаменталь-
ных уровней научно-информационной деятельности. Се-
годня, как никогда ранее, в разных секторах информаци-
онной инфраструктуры общества актуальными и 
востребованными оказываются научно-практические ис-
следования, например, московской школы отраслевой 
библиографии (М.Н. Беспалов, М.П. Гастфер, А.Ф. Са-
дофьев, С.А. Трубников, А.Я. Черняк, Г.К. Быстрова, 

Л.Н. Каразанова, О.Б. Сладкова, Н.А. Сляднева и др.), 
разработавшей и реализовавшей отраслевой подход в 
информационном обеспечении различных видов и 
сфер деятельности: от профессиональных до непро-
фессиональных, от научно-технических до социаль-
но-гуманитарных, в том числе, до сферы художест-
венного творчества. В основе этого подхода – 
выявление особенностей формирования отраслевого 
знания, моделирования отраслевых информационных 
процессов и институциональных систем, специфика-
ция типологического и видового разнообразия отрас-
левых информационных ресурсов и, самое основное, 
многоаспектная дифференциация потребителей от-
раслевой информации с целью эффективного удовле-
творения их комплексных информационных потреб-
ностей, стимулируемых реальными отраслевыми 
практиками. 

Именно отраслевой подход в информационно-
аналитическом обеспечении современной науки на-
глядно демонстрирует несостоятельность ряда уни-
версальных инструментов наукометрии в определе-
нии приоритетных направлений исследований и 
разработок, которые не включают специфические 
информационные массивы, наиболее значимые для 
отдельных групп потребителей и сфер деятельности, 
и не учитывают их в стратегической аналитике раз-
вития отрасли. 

Наивысшим эвристическим потенциалом в опреде-
лении и уточнении научно-технологических приорите-
тов обладает патентная информация и патентные ис-
следования. Востребованность этой информации при 
определении и уточнении научно-технологических 
приоритетов объясняется ее уникальной информатив-
ностью, полнотой и новизной данных о научно-
технологических достижениях, содержащихся в па-
тентах, в сравнении с другими видами научно-
технической информации. Структура и организация 
патентных информационных ресурсов, международ-
ная и национальные системы патентной информации 
выступают залогом доступности, поисковой и анали-
тической результативности этой информации.  

Поиск и анализ патентных данных позволяют вы-
являть последние достижения науки и техники как в 
национальном, так и в международном масштабе, 
изучать требования потребителя к продукции анало-
гичного назначения, определять тенденции развития 
рынка и основных конкурентов и потенциальных 
партнёров. Результаты патентных исследований по-
зволяют значительно сокращать затраты на научно-
исследовательские и опытно-конструкторские рабо-
ты посредством нейтрализации рисков дублирования 
и выбора заведомо неконкурентоспособных областей 
и направлений исследований. Особенности патент-
ной информации позволяют рассматривать её в сис-
теме наиболее эффективных инструментов и ресур-
сов научно-технической политики.      

Отраслевой подход в информационно-аналитичес-
ком обеспечении науки и техники определяет необхо-
димость разграничения реальных и потенциальных  
потребителей и учёта их разнообразия, т.е. дифферен-
цированного подхода к организации отраслевых ин-
формационных ресурсов. Рассмотрим его особенно-
сти на примере патентной информации. 
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ДИФФЕРЕНЦИРОВАННЫЙ ПОДХОД  
К ПОТРЕБИТЕЛЮ В ОРГАНИЗАЦИИ 
ОТРАСЛЕВЫХ ИНФОРМАЦИОННЫХ 
РЕСУРСОВ  
(на примере патентной информации  
и патентной аналитики) 

Организация и управление инновационной деятель-
ностью в современных и прогнозируемых условиях рос-
сийской экономики включают необходимость выра-
ботки научно и стратегически обоснованной инноваци-
онной политики на уровне не только макросистем (го-
сударства в целом, отдельных отраслей и регионов), но 
и отдельных организаций, исследовательских коллекти-
вов, физических лиц, занятых научно-исследова-
тельскими и опытно-конструкторскими работами. Это 
определяет потребность в  полисистемной [9] диффе-
ренциации потребителей патентной информации. 
Например, целесообразность выделения в качестве 
особой категории потребителей не только учёного 
или инженера, но и организации как корпоративного 
потребителя [10]. 

В основе информационных потребностей совре-
менных российских научных и образовательных орга-
низаций, ориентированных на создание критических 
технологий, на коммерциализацию интеллектуальной 
деятельности и поиск дополнительных источников 
финансирования научных исследований и образова-
тельных программ для бюджетных учреждений, лежит 
определение и уточнение научно-технологических при-
оритетов с помощью поиска и анализа патентных дан-
ных. Выявление приоритетных направлений принципи-
ально важно в условиях ограниченности финансовых 
ресурсов государства и необходимости повышения 
эффективности бюджетного финансирования науч-
ных исследований. 

Изучение мировой практики налаживания инфор-
мационно-аналитического обеспечения научной по-
литики образовательных организаций показало, что 
специализированные информационные системы па-
тентной аналитики создаются крайне редко. Тради-
ционно исследователи обращаются к подходящим 
базам патентов, которые создаются внешними (в том 
числе, официальными) организациями, специализи-
рующимися на патентной информации, либо ком-
мерческими компаниями информационного профиля, 
агрегирующими патентную информацию и представ-
ляющими на рынок информационные системы па-
тентной информации в качестве основного продукта. 
Подобная практика существует в российских вузах и 
научных организациях, которые для определения и 
уточнения научно-технологических приоритетов об-
ращаются к универсальным базам данных патентной 
информации, соответствующим условиям доступа.  

Если информационные потребности отдельного 
исследователя удовлетворяются посредством доступа 
к информационным ресурсам, то для научной или 
образовательной организации этого подчас недоста-
точно. Комплексные задачи, стоящие перед органи-
зациями, предполагают: изучение истории развития 
технологий в сфере именно её интересов; оценку и 
формирование собственного патентного портфолио; 
определение конкурентных позиций и выработку 

стратегии инновационной деятельности в конкурент-
ном окружении на региональном, национальном и 
международном уровнях; выявление возможных 
партнёров, в том числе с целью укрепления кадрово-
го потенциала. Существующие на сегодняшний день 
информационные системы патентной информации не 
ориентированы на решение таких задач, несмотря на 
то, что ряд интегрированных в них сервисов эври-
стичен для поиска и аналитики задач на уровне от-
расли в целом или государства.       

Информационно-аналитическое обеспечение ин-
новационной деятельности научных и образователь-
ных организаций требует дифференцированного 
подхода и к аудитории «конечных» потребителей. 
Следует учитывать разнообразие моделей инфор-
мационного поведения стейкхолдеров, занятых ис-
следовательской деятельностью в рамках одной ор-
ганизации.  

Осмыслению поставленных проблем способствует 
методика анализа отраслевых информационных сис-
тем, разработанная Н.А. Слядневой [11], которая вы-
деляет устойчивое для каждой отрасли разнообразие 
групп потребителей и дифференцирует их в зависимо-
сти от контента и структуры информационных потреб-
ностей, от моделей и направленности информационно-
го поведения, от особенностей взаимодействия с 
внешней информационной средой. Приложение этого 
теоретического инструмента к патентной информации 
позволяет выявлять всё задействованное разнообра-
зие субъектов информационно-аналитической дея-
тельности, классифицировать их и определять, какие 
именно группы, обладающие системообразующими 
характеристиками, формируют кластер сотрудников 
научных и образовательных организаций. Данная ме-
тодика позволяет чётко сегментировать потребитель-
скую аудиторию существующих и проектируемых 
инструментов патентной информации; обозначать и 
учитывать специфику поисковых и аналитических 
сервисов, предназначенных для соответствующего 
кластера потребителей.   

В ходе применения аналитического инструмента, 
предложенного Н.А. Слядневой, нами определена 
неоднородность конкретного кластера потребителей 
патентных информационных систем. Кластер потре-
бителей, образованный научными и образовательны-
ми организациями, включает группы, относящиеся к 
разным, в том числе, несмежным, не граничащим 
друг с другом, уровням классификации потребите-
лей. Это ставит вопрос о возможности контентной и 
функциональной доступности одной информацион-
ной системы различным категориям пользователей. 

Во-первых, здесь речь идёт о ведущих российских 
специалистах и учёных, обладающих не только про-
фессиональными, но и общекультурными и обще-
профессиональными компетенциями, включающими 
готовность к самостоятельному патентному поиску и 
анализу. Во-вторых, специфический круг информа-
ционных потребностей отличает социально-
профессиональную группу руководителей в сфере 
науки и образования (в том числе, специалистов, за-
нимающихся аналитической поддержкой управлен-
ческих решений), которые не всегда являются экс-
пертами в конкретной области, что предполагает 
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особые подходы к построению тезаурусов, к понима-
нию структуры отраслевого научного знания. В-
третьих, особое внимание должно уделяться моло-
дым исследователям, в том числе студентам и аспи-
рантам, которые ещё не успели овладеть необходи-
мыми умениями и навыками патентного поиска. 
Анализ современных методов определения и уточне-
ния научно-технологических приоритетов на основе 
анализа патентных данных позволяет говорить о том, 
что лишь весьма ограниченный их круг способен од-
новременно удовлетворить потребности столь раз-
ных категорий пользователей. 

Кроме того, существующие информационно-
аналитические системы патентной информации и 
специализированные модули ведущих библиографи-
ческих баз данных в большинстве своем профессио-
нально-ориентированы. Несмотря на их позициони-
рование в качестве универсального информационно-
аналитического ресурса, предназначенного для ши-
рокого круга специалистов, большинство поисковых 
и аналитических сервисов эвристичны лишь для спе-
циалистов, занимающихся наукометрическими и 
библиометрическими исследованиями, информаци-
онным мониторингом, информационно-аналити-
ческой поддержкой принятия управленческих реше-
ний в сфере науки и образования. Информационно-
аналитические продукты, создаваемые с помощью 
профессионально-ориентированных баз данных, наи-
более эффективны в изучении тенденций научного и 
инновационного поиска на макро и реже на мезо-
уровне (на уровне отдельной организации), однако 
непосредственно учёному необходим не только фор-
мальный, но и содержательный, глубинный поиск с 
возможностью семантической аналитики. В связи с 
этим для научных и образовательных организаций в 
определении и уточнении научно-технологических 
приоритетов эффективными будут клиент-ориенти-
рованные системы патентной информации, настро-
енные на беспосреднический поиск и аналитику.  

Системы, которые мы отнесли к группе клиент-
ориентированных патентных информационно-анали-
тических систем, должны использовать такие мето-
дики и инструменты поиска и анализа патентных 
данных, которые, во-первых, дают возможность мак-
симально точно транслировать запросы в условиях 
трудностей формулировки и уточнять их некоторым 
группам пользователей; во-вторых, позволяют полу-
чать аналитические данные и выводы, отвечающие 
специфике инновационной деятельности, в том числе 
получать готовые аналитические продукты, не тре-
бующие дальнейшей переработки для принятия ре-
шений в инновационной деятельности, для управле-
ния научной политикой организации; в-третьих, 
обеспечивают многоуровневый анализ патентной 
информации, в том числе построение взаимодейст-
вий между коллекциями документов, между мета-
данными и полнотекстовой информацией; обнаруже-
ние и глубинный, интеллектуальный анализ данных; 
выявление перспективных направлений исследова-
ний и разработок; оценку возможностей трансфера 
технологий.  

ОСНОВНЫЕ НАПРАВЛЕНИЯ 
СОВЕРШЕНСТВОВАНИЯ МЕТОДИК  
И ИНСТРУМЕНТОВ ОПРЕДЕЛЕНИЯ  
И УТОЧНЕНИЯ НАУЧНО-ТЕХНОЛОГИЧЕСКИХ 
ПРИОРИТЕТОВ НА ОСНОВЕ ПАТЕНТНОЙ 
ИНФОРМАЦИИ 

В результате проведённого информационно-ана-
литического исследования нами выделены два ос-
новных направления совершенствования методик и 
инструментов определения и уточнения научно-
технологических приоритетов на основе патентной 
информации: совершенствование поисковых воз-
можностей патентных информационных систем (уве-
личение степени пертинентности) и развитие разно-
образия аналитических сервисов таких систем в 
соответствии с задачами научной политики научных 
и образовательных организаций.  

Представленные нами задачи формируют предмет-
ное поле особого научно-практического направления – 
прикладной информатики в патентном поиске и анали-
тике. В качестве критериев изучения современных ме-
тодик и инструментов патентной аналитики следует 
выделить, во-первых, их соответствие поставленным 
задачам определения и уточнения научно-техноло-
гических приоритетов; во-вторых, их совместимость с 
информационным поведением стейкхолдеров, в част-
ности, с аналитической составляющей процесса приня-
тия управленческих решений в области научно-
технической политики на разных уровнях научной и 
образовательной деятельности.   

Одной из базовых целей современного информа-
ционного рынка выступает организация максимально 
полного доступа к массивам патентной информации. 
Анализ существующего на сегодняшний день арсе-
нала наиболее популярных информационных систем, 
применяемых для определения и уточнения научно-
технологических приоритетов,  показывает, что ис-
пользуемые ими методики и инструменты являются 
неспецифическими для патентной информации. Ос-
новное их достижение – это возможность организа-
ции доступа к коллекциям патентной информации и/ 
или работы с мета-данными на основании чётко 
структурируемого, формализованного запроса. В 
большинстве случаев мы имеем дело с аналогами 
электронной библиотеки или библиографической ба-
зы данных, идеология которых не предусматривает 
информационный анализ массива и создание нового 
информационно-аналитического продукта, который 
представляет для пользователя не меньший интерес, 
чем сама патентная информация. Таким образом, по-
добные системы выступают лишь информационной 
базой патентной аналитики и не являются достаточно 
эвристичными для определения и уточнения научно-
технологических приоритетов. 

Несмотря на то, что обозначенные инструменты 
представляют большие массивы патентной информа-
ции и обеспечивают высокую скорость обработки за-
просов, в числе их недостатков, имеющих принципи-
альное значение для выделяемых нами категорий 
потребителей, выступает механизм взаимодействия 
пользователя и информационной системы. Мы отме-
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тили особенности информационного поиска у работ-
ников научных и образовательных организаций, ко-
торые не являются экспертами в конкретной области 
знания, и, в особенности (что наиболее важно), у 
студентов и других молодых исследователей, кото-
рые не овладели ещё достаточными навыками поиска 
научно-технической информации.  

В первую очередь, речь идёт о неспособности к 
формулировке поискового запроса, что является ос-
новной причиной нерелевантности результатов па-
тентного поиска. Эту проблему выделяют многие ис-
следователи в области документной лингвистики, 
психологических аспектов информационного поиска, 
информационной культуры. Молодые исследователи, 
сотрудники научных и образовательных учреждений, 
не являющиеся экспертами в конкретной области 
знания (в том числе, аналитики, референты, специа-
листы в области библиометрии и наукометрии, а 
также в области управления наукой и инновациями), 
демонстрируют неразвитость профессионального те-
зауруса, недостаточное знакомство с инструментами 
индексирования, формализующими лингвистическое 
обеспечение информационно-аналитических систем. 
Следует отметить, что молодые исследователи стал-
киваются с трудностями формирования запросов на 
ранних стадиях концептуального проектирования 
при попытке более точно определить современный 
уровень техники в некоторой области.  

Некоторые системы патентной информации учи-
тывают эту особенность и предоставляют инстру-
менты, помогающие преодолеть указанные трудно-
сти. Например, сервис SmartSearch, имеющий 
значительные преимущества перед традиционным 
формализованным поиском «по полям», в основе ко-
торого лежит алгоритм, учитывающий семантиче-
ское ядро термина, что снимает необходимость руч-
ной настройки для достижения результата и не 
требует значительного пользовательского опыта в 
поиске научно-технической информации. Поисковый 
инструмент SmartSearch не требует точного вхожде-
ния и совпадения с рубрикатором, замены символов, 
дополнительной терминологии; ранжирует результа-
ты по релевантности; автоматизирует итерации, ко-
торые традиционно пользователь выполняет вруч-
ную. Между тем, он недостаточно эффективен в силу 
того, что  SmartSearch реализует так называемый сер-
вис «лучшие практики», который извлекает накоп-
ленный информационной системой опыт поисковых 
запросов, ранжируемых, в свою очередь, не по реле-
вантности, а по частоте упоминания. Подобная сис-
тема приспосабливается к поисковому поведению 
пользователя, что, как правило, положительно оце-
нивается специалистами в области прикладной ин-
форматики. SmartSearch недостаточно результативен 
в работе с патентной информацией, так как он отли-
чается рядом лингвистических особенностей, напри-
мер, намеренным использованием абстрактных вы-
ражений, или тем, что используемая терминология 
часто известна лишь узкому кругу лиц по причине 
новаторского характера технологии.       

Однако, рассматривая студентов и молодых учё-
ных в качестве одной из приоритетных пользователь-
ских групп, следует учитывать необходимость поль-
зовательского самообучения,  формирования опыта 
работы с патентной информацией и осуществления 
патентной аналитики. Это принципиально важно для 
реализации идеи самобучающейся научной и образо-
вательной организации и для формирования готовно-
сти будущих специалистов к инновационной дея-
тельности, к её организации. В связи с этим, 
использование часто упоминаемых, но в ряде случаев 
некорректных формулировок создаёт риск после-
дующих поисковых неудач и рассматривается прак-
тиками библиотечно-информационной деятельности 
как демотиватор дальнейших обращений к информа-
ционным системам. 

Проведённые нами полевые исследования субъек-
тов  патентного поиска подтверждают выводы, при-
ведённые в статье P. Mahdabai и F. Crestani [12]: не-
соответствие словарного запаса является одной из 
основных проблем патентных исследований, которая 
приводит к низкой извлекаемости документов из ба-
зы в процессе определения и уточнения приоритетов. 
По мнению авторов, наиболее результативное ре-
шение проблемы – это создание ранжированного 
списка, т.е. списка, упорядоченного по определён-
ному критерию, в основу которого ими положен 
метод моделирования оценки запросов, основанный 
на анализе ссылок и цитат, применяемых в ходе об-
ратной связи.   

Анализ существующих информационных сис-
тем патентной информации и аналитики показал 
игнорирование большинством из них фундамен-
тальных основ теории информационного поиска, в 
частности, типовых моделей информационного 
поведения, реализующих отраслевой и дифферен-
цированный подходы.  

Пользователь, как правило, формирует запрос на 
естественном языке, но релевантная запросу инфор-
мация может не соответствовать его информацион-
ной потребности. Одной из наиболее частых причин 
этого является несоответствие используемых клас-
сификационных систем и тезаурусов актуальной 
терминологии, что естественно в условиях неизбеж-
ного лага между появлением инновации, её термино-
логического обозначения и их отражением в офици-
альных классификационных системах.  

Вместе с тем, одни из наиболее ярких исследова-
телей патентного поиска M.  Lupu и A. Hanbury [13] 
обращают внимание на то, что релевантность ин-
формационных систем патентной информации оце-
нивается именно патентными посредниками, в то 
время как стоит задача создания не профессиональ-
но-ориентированной (для информационных специа-
листов в патентоведении), а клиент-ориентированной 
информационной системы определения и уточне-
ния научно-технологических приоритетов, предна-
значенной непосредственно для учёных, разработчи-
ков, управленцев, которые используют патентную 
информацию самостоятельно в качестве базы для 
принятия решений в своей непосредственной дея-
тельности.  
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Анализ имеющихся на сегодняшний день инстру-
ментов показывает, что именно система ввода запро-
са и, следовательно, основы индексирования для ин-
формационно-поисковых и информационно-аналити-
ческих систем патентной информации являются 
главными проблемными моментам в информацион-
ном обслуживании и самообслуживании научных и 
образовательных организаций, объединяющих раз-
личные группы пользователей. Проведенное нами 
источниковедческое исследование наиболее попу-
лярных информационных систем патентной инфор-
мации показало, что применяемые в патентной ана-
литике подходы не отвечают задаче оптимизации 
поисковых процедур. Это определило необходимость 
поиска соответствующих методик и инструментов в 
других, смежных областях прикладной информатики. 
Одной из первых такую методику применила 
Н.В. Лопатина, которая разработала информационно-
поисковую систему для непрофессиональных поль-
зователей в условиях трудно артикулируемых и 
трудно формализуемых запросов [14]. Ею были вы-
явлены возможности использования инструментов 
визуализации при построении поисковой системы. 
Современные информационные системы патентной 
информации активно применяют методы и инструмен-
ты визуализации для представления аналитических 
данных, но не используют их в качестве вспомогатель-
ного инструмента, позволяющего преодолеть трудно-
сти формулировки запроса.   

Для определения и уточнения научно-техноло-
гических приоритетов представляется более эффек-
тивным применять не систему ввода запроса, а сис-
тему готовых предложений поисковых запросов, вы-
полненную с помощью визуальных средств: схем, 
карт, электронных витрин, матриц. В этом случае 
пользователь не нуждается в формулировке, а полу-
чает готовые альтернативы в удобной для выбора и 
анализа форме, причём он видит не только отдельные 
рубрики, но и всю карту знаний либо его конкретный 
отраслевой фрагмент, и осуществляет навигацию по 
тем маршрутам, которые соответствуют его потреб-
ности, выделяет смежные области по тем парамет-
рам, которые видны только ему.  

ЗАКЛЮЧЕНИЕ 

Таким образом, применение отраслевого и диф-
ференцированного подходов в информационно-
аналитическом обеспечении науки и техники позво-
ляет не только выявить высокий уровень востребо-
ванности патентной аналитики, но и разработать ар-
сенал практико-ориентированных инструментов 
формирования конкурентоспособной интеллектуаль-
ной собственности. Выбор такого решения доказыва-
ет целесообразность построения комплексных ин-
формационно-поисковых систем с максимальным 
доступом к актуальным массивам отраслевой инфор-
мации и мультисервисным аналитическим компонен-
там, в которых будут реализованы дифференциро-
ванный подход к потребителям и разнообразие 
сценариев научно-информационной деятельности, 
свойственных различным группам потребителей. 
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А.А. Ивановский 

Сравнение возможностей баз данных Web of Science  
и Scopus для тематического поиска 

Обсуждаются возможности поисковых инструментов и связанных с ними сер-
висов баз данных Web of Science и Scopus. Показано, что алгоритмы поискового ме-
ханизма БД Scopus содержат ошибки, приводящие, при определённом сочетании 
операторов усечения в запросе, к появлению нерелевантных документов в выдавае-
мых результатах. 

Ключевые слова: тематический поиск, база данных, Web of Science, Scopus 

Информация о цитировании на основе баз данных 
Web of Science и Scopus стала одним из основных 
критериев эффективности научной работы. В то же 
время эти базы данных являются ценным источником 
информации при предметном поиске. Создатель ори-
гинального «Указателя научного цитирования» 
(Science Citation Index) Ю. Гарфилд отмечает, что из-
начальное предназначение этого Указателя – инфор-
мационный поиск – забыто многими [1]. На первый 
план выходят показатели цитирования ради самих по-
казателей. Такая  ситуация актуальна и для отечествен-
ной науки [2]. Поэтому грамотное использование 
возможностей, предоставляемых реферативными и 
фактографическими базами данных, представляется 
необходимым условием успешного развития системы 
научного информирования. В настоящей статье об-
судим поисковые возможности баз данных Web of 
Science и Scopus, а также сервисы по экспорту биб-
лиографической информации и подводные камни, с 
которыми мы столкнулись за время работы с этими 
базами данных в качестве источников как информа-
ции по публикационной активности, так и собствен-
но тематической информации. 

Преимущественное использование баз данных 
Web of Science и Scopus обусловлено несколькими 
причинами. Во-первых, эти БД являются политема-
тическими, что позволяет с их помощью обслужи-
вать широкий круг пользователей. Во-вторых, эти 
источники библиографической информации облада-
ют гибкими поисковыми возможностями, во многом 
превосходящими поисковые возможности первичных 
источников – сайтов журналов и издательств. Оче-
видно, что с точки зрения оперативности библиогра-
фические базы данных уступают первичным источ-
никам. Однако возможность за счёт поисковых 
инструментов библиографических баз данных пре-
доставлять пользователю более релевантную инфор-
мацию вынуждает пожертвовать оперативностью, 
если речь идёт о тематическом информировании.  
В-третьих, при использовании этих баз данных как 
источников актуализируемой информации имеется 

возможность сохранять запросы в их аккаунтах и 
получать оповещения о новых результатах по этим 
запросам. 

Обе базы данных обладают широким набором ин-
струментов экспорта найденной информации, что 
важно при применении их в автоматизированных 
библиотечных системах. Наиболее оптимальным для 
импорта информации представляется формат CSV – 
текст с разделителями, позволяющий напрямую им-
портировать нужную информацию в собственные ба-
зы данных библиотеки. 

При экспорте информации из БД Scopus в файле 
CSV используются два разделителя [3]: для полей 
библиографической записи, имеющих непустое зна-
чение, разделителем является символ кавычки, для 
пустых полей библиографической записи в качестве 
разделителя используется запятая. В отношении фай-
лов, содержащих записи, однотипные по набору 
непустых полей, такой подход удобен. Однако при 
работе с результатами обширных запросов, содер-
жащих десятки наименований журналов, записи в 
экспортируемом файле оказываются разнотипными 
по набору непустых полей, что делает результаты 
последующего импорта непредсказуемыми. Создате-
ли БД WoS решили проблему экспорта данных в 
файл CSV более удачно: символом-разделителем в 
этом файле является знак табуляции. 

Неудачный выбор символа-разделителя в БД 
Scopus делает необходимым экспорт информации из 
неё в форматах BibTex или RIS, что, в свою очередь, 
требует написания специальных конвертеров для 
дальнейшего использования такой информации в 
собственных базах данных библиотеки [4]. 

БД Scopus, являясь, по сути, конкурентом БД 
WoS, обладает практически аналогичным с Web of 
Science набором поисковым инструментов, за исклю-
чением, пожалуй, ситуации поиска по организациям. 

В общем виде, процесс создания итогового поис-
кового запроса по конкретной теме заключается: 1) в 
создании и уточнении первичных поисковых запро-
сов (по отдельным ключевым словам и их сочетани-
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ям) и 2) в объединении выверенных первичных за-
просов в итоговый запрос оператором «OR» [5]. 

Для конструирования первичных запросов в обеих 
рассматриваемых базах данных мы используем опе-
ратор «AND» – для комбинирования различных тер-
минов и словосочетаний и оператор «OR» – для ком-
бинирования синонимов ключевых слов. В БД WoS 
поиск словосочетаний с учётом авторского порядка 
слов обеспечивается оператором «NEAR/x», где «х» – 
допустимое число иных слов между ключевыми 
словами запроса. При этом конкретные значения 
аргумента «x» подбираются апостериорно,  исходя 
из получаемых каждый раз результатов поиска. БД 
Scopus имеет аналогичный оператор поиска слово-
сочетаний – «W/x». 

Наличие в этих базах данных одинаковых в функ-
циональном отношении наборов поисковых операто-
ров и поисковых полей позволяет использовать для 
поиска одни и те же поисковые запросы, изменяя 
только внешний вид оператора NEAR/x–W/x и коды 
поисковых полей. 

Наш опыт показал, что в качестве источника ин-
формации по тематическому запросу БД Scopus мо-
жет давать неполные и нерелевантные результаты. 

Неполнота результатов связана с тем, что распро-
странённой ошибкой для БД Scopus является пропуск 
отдельных статей из журналов или целых выпусков. 
По нашим наблюдениям, такие ошибки в БД WoS 
встречаются гораздо реже. При этом служба под-
держки Scopus, ориентированная на запросы авторов 
об исправлении ошибок, возникших при индексиро-
вании конкретных документов, не считает пропуски 
целых выпусков журналов проблемой: делаются по-
пытки свести такой вопрос к добавлению некоторого 
(произвольного) пула статей, на пропуск которых 
указали их авторы. Проблема пропуска отдельных 
выпусков журналов в БД WoS (сама по себе нечас-
тая) оперативно решается службой поддержки Web 
of Science. 

Более существенная проблема, вызывающая со-
мнение в достоверности любых результатов, полу-
чаемых из Scopus, – это присутствие в выдаваемых 
результатах документов, полностью не соответст-
вующих запросу (не содержащих в поисковых полях 
запрошенных ключевых слов). В качестве примера, с 
которым мы столкнулись в августе 2016 г. и который 
не потерял своей актуальности на момент написания 
настоящего текста (октябрь 2016 г.), приведём запрос 
по ключевому слову macrobenthos (макробентос в 
экологии – сообщество крупных донных организ-
мов). Специфика этого поискового запроса заключа-
ется в том, что необходимо учесть формы слова (су-
ществительное и прилагательные) и производные от 
этого слова термины. 

Первое обстоятельство подразумевает, по крайней 
мере, такие формы как macrobenthos, macrobenthic и 
macrobenthonic, а второе – такие производные терми-
ны, как macroZOObenthos, macroPHYTObenthos и т.п. 

Таким образом, для учёта этих обстоятельств нам 
необходимо использовать одновременно два знака 
усечения – в середине слова и в конце слова 
(macr*benth*). При таком поисковом запросе мы 

сталкиваемся с проблемой нерелевантных результа-
тов: в выдаче присутствуют документы, в которых 
искомый термин отсутствует, и таких результатов 
большинство. 

Проблема, возникающая при конкретном сочета-
нии операторов усечения, признана службой под-
держки Scopus, однако на момент написания настоя-
щей статьи не решена. 

Ошибки Scopus приводят, в первую очередь, к 
тому или иному искажению получаемых библио-
графических списков. И если речь идёт о работе с 
библиометрической информацией, то такое иска-
жение может привести к административным по-
следствиям, поскольку основной интерес к цити-
рованию проявляют структуры, управляющие 
научными организациями. 

Рассмотрим обычную ситуацию поиска публика-
ций организации по аффилиации – адресам и назва-
ниям организаций, указываемых авторами статей.  

В БД Scopus элементы строки адреса ставятся в 
соответствие поисковым подполям «аффилиации» 
при загрузке записи в базу данных: название органи-
зации, населенный пункт (City), страна. Соответст-
венно, если при загрузке записи алгоритм не распо-
знал конкретный фрагмент строки адреса в качестве 
какого-либо подполя, то найти такую запись по полю 
«аффилиация», используя этот фрагмент строки ад-
реса, будет невозможно. 

В БД WoS индексирование информации об аффи-
лиации осуществляется на иных принципах: внутри 
строки адреса не выделяются отдельные элементы 
(«подполя» аффилиации, как в БД Scopus). При этом 
аффилиация каждого автора конкретной публикации 
доступна как отдельное поисковое поле (речь идёт об 
операторе «SAME»). В противоположность этому, в 
БД Scopus как одно поисковое поле выступает ин-
формация об аффилиациях всех авторов конкретной 
публикации, что затрудняет фильтрацию шума при 
поиске по элементам адреса. 

В заключение отметим, что поисковые возможно-
сти двух обсуждаемых баз данных практически оди-
наковы. При этом БД Scopus предоставляет инфор-
мацию оперативнее: разрыв между появлением 
первоисточника и отражением его в БД Scopus, в ос-
новном, меньше, чем в БД WoS. К тому же, из не-
скольких тысяч наименований журналов (по данным 
на май 2016 г.) в БД Scopus индексируются публика-
ции типа «Articles in Press», что ещё больше увели-
чивает оперативность этой базы данных. 

Однако надёжность получаемой из БД Scopus ин-
формации подвергается, в силу вышеизложенного, 
сомнению. Вызывает удивление тот факт, что база 
данных, демонстрирующая столь существенные не-
доработки, влияющие на достоверность получаемой 
информации, предлагается пользователям в качестве 
коммерческого продукта. По сравнению с БД WoS, 
БД Scopus приближается к обычным интернет-
поисковикам, когда результат поиска во многом за-
висит от квалификации и удачи пользователя. 

Мы можем провести (печальную) аналогию с Рос-
сийским индексом научного цитирования (РИНЦ), 
обладающим, как база данных, столь же существен-
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ными недостатками [6-8]. По нашему мнению, адми-
нистративная поддержка, оказываемая БД Scopus че-
рез включение информации из неё в официальные 
отчётные показатели научных организаций, не опре-
деляет надёжность этой базы данных с точки зрения 
релевантности получаемой из неё информации. 
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ДОКУМЕНТАЛЬНЫЕ  ИСТОЧНИКИ  
ИНФОРМАЦИИ 

УДК 006.3.034 : 004.056 

В.В. Арутюнов 

Кластеризация стандартов Российской Федерации 
в области информационной безопасности 

Рассматриваются действующие в настоящее время в России национальные 
стандарты в области информационной безопасности как один из важнейших видов 
российских нормативно-правовых актов в этой сфере. В составленном впервые пе-
речне всех современных российских стандартов в области информационной безо-
пасности выявлены кластеры, позволяющие судить о зрелости используемых тех-
нологий в различных сферах защиты информации. 

Ключевые слова: защита информации, национальный стандарт, информаци-
онная безопасность, ГОСТ, биометрические системы защиты информации, управ-
ление информационной безопасностью 

ВВЕДЕНИЕ 

Сегодня информация является предметом собст-
венности, в связи с чем неизбежно возникает про-
блема угрозы её безопасности, которая заключается в 
неконтролируемом распространении, хищении, ис-
кажении, передаче, несанкционированном уничтоже-
нии, копировании и блокировании доступа к инфор-
мации. В последние годы проблемы обеспечения 
защиты информации и информационной безопасно-
сти (ИБ) привлекают всё более пристальное внима-
ние не только специалистов в области компьютерных 
систем и информационно-телекоммуникационных 
сетей (ИТС), но и многочисленных пользователей, 
включая компании, работающие в сфере электронной 
коммерции. В России всплеск интереса к обеспече-
нию информационной безопасности объясняется, 
главным образом, интенсификацией процессов ин-
форматизации государственных органов, в том числе 
вооруженных сил страны, развитием банковского и 
страхового бизнеса, становлением и ростом крупных 
коммерческих структур (холдингов и корпораций), 
их выходом на международный уровень, возрастани-
ем угрозы терроризма и криминогенной обстановки, 
а также рядом других факторов. Поэтому проблема 
обеспечения безопасности информационных и ин-
формационно-телекоммуникационных систем нахо-
дится в центре внимания не только специалистов по 
разработке и эксплуатации этих систем, но и широ-
кого круга законопослушных пользователей,  а  так-
же злоумышленников  [1-5].  

АНАЛИЗ ДАННЫХ О РОССИЙСКИХ 
СТАНДАРТАХ В ОБЛАСТИ ИНФОРМАЦИОННОЙ 
БЕЗОПАСНОСТИ, ВВЕДЁННЫХ В ДЕЙСТВИЕ  
В  КОНЦЕ  XX – НАЧАЛЕ XXI вв. 

В России серьезное внимание уделяется разработ-
ке и вводу в действие современных нормативно-
правовых документов в области ИБ и защиты ин-
формации [6].  

В настоящее время в стране действует уже более 
100 ГОСТов в области ИБ, около 80% из которых 
были введены в последнем десятилетии. В их числе 
37 ГОСТов общего назначения, пять – в сфере крип-
тографии, около 40 – для биометрических систем за-
щиты  информации (БСЗИ) и 19 ГОСТов в области 
управления информационной безопасностью,  разра-
ботанных  на  основе  международных  стандартов  
серии  27000  в этой сфере. 

Стандарты как базовые нормативно-технические 
документы устанавливают комплекс норм, правил и 
требований к объекту стандартизации. Применение 
стандартов способствует улучшению качества объек-
тов стандартизации, росту эффективности внедрения 
и эксплуатации программных и аппаратных средств 
защиты, а также устранению разнобоя при создании 
их различными разработчиками. 

Основная задача стандартов – создать основу для 
взаимодействия производителей, потребителей и экс-
пертов по квалификации продуктов обеспечения ин-
формационной безопасности. Каждая из перечислен-
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ных групп имеет свои интересы и свои взгляды на 
эту проблему. 

Производители нуждаются в стандартах как неза-
висимом средстве сравнения создаваемых ими про-
дуктов и применения процедуры сертификации в ка-
честве  механизма объективной оценки их свойств, а 
также в стандартизации определённого набора тре-
бований информационной безопасности, которые 
могли бы ограничить запросы заказчика конкретного 
продукта и рекомендовать ему выбирать требования 
из этого набора. С точки зрения производителя, эти 
требования должны регламентировать необходи-
мость применения тех или иных средств, механиз-
мов, алгоритмов защиты и быть максимально кон-
кретными, но не должны противоречить су-
ществующим парадигмам обработки информации, 
технологиям создания информационных продуктов и 
архитектуре вычислительных систем.  

Потребители в первую очередь заинтересованы в 
методике, позволяющей целенаправленно и обосно-
ванно выбирать продукт, отвечающий их нуждам и 
решающий их проблемы, для чего им необходима 
определённая шкала оценки безопасности. Кроме 
того, они нуждаются в соответствующем инстру-
менте, с помощью которого можно формировать 
свои требования для производителей. При этом по-
требителей интересуют исключительно характери-
стики и свойства конечного продукта, а не методы 
и средства их достижения. К сожалению, многие 
потребители не всегда понимают, что требования 
информационной безопасности часто противоречат 
функциональным требованиям (удобству работы, 
быстродействию и т. д.). 

Эксперты по квалификации (в том числе аудито-
ры) и специалисты по сертификации продуктов в 
сфере ИБ, в свою очередь, рассматривают стандарты 
как инструмент, который позволяет им оценивать 
уровень информационной безопасности, обеспечи-
ваемый в первую очередь программными и аппарат-
ными средствами защиты, а также предоставлять по-
требителям возможность сделать обоснованный 
выбор. В то же время эксперты находятся в двой-
ственном положении: с одной стороны, они, как и 
производители, заинтересованы в простых и чёт-
ких критериях, которые не надо переосмысливать, 
как их применять к конкретному продукту, а с дру-
гой стороны, они должны дать аргументированный 
ответ пользователям, удовлетворяет ли продукт их 
нуждам или нет. 

Таким образом, перед стандартами в области ИБ 
стоит сложная  задача – примирить эти разные точ-
ки зрения и создать эффективный механизм для 
взаимодействия всех трёх сторон. При этом ущем-
ление потребностей хотя бы одной из этих сторон 
может привести к затруднению взаимопонимания и 
взаимодействия между ними и, следовательно, не 
позволит решить главную задачу – создание хорошо 
защищённой информационной системы или сети. 

Потребность в стандартах в области ИБ была 
осознана давно, и в этом направлении достигнут су-
щественный прогресс, закреплённый ещё в докумен-
тах разработки 1990-х гг. Первым и наиболее извест-

ным документом в этой области была Оранжевая 
книга (по цвету обложки) «Критерии безопасности 
компьютерных систем» Министерства обороны 
США, в которой определены четыре уровня безопас-
ности – D, С, В и А. По мере перехода от уровня D до 
уровня А к надежности систем предъявляются все 
более жёсткие требования. 

В настоящее время стандарты стали своего рода 
гарантией качества и надежности сертифицирован-
ных по ним продуктов. Они позволяют потребителям 
лучше ориентироваться при выборе необходимых 
программных и аппаратных средств для защиты ин-
формации, приобретать продукты, в большей мере 
cooтветствующие требованиям ИБ, и, как следствие 
этого, повышать конкурентоспособность компаний, 
сертифицирующих свою продукцию. В то же время 
немалое количество современных стандартов в той 
или иной сфере ИБ и их активное использование сви-
детельствуют об определённом высоком уровне зре-
лости тех технологий, где они применяются.  

Динамика прироста числа ГОСТов в области 
управления ИБ и для биометрических систем защиты 
информации (БСЗИ) представлена на рисунке, из ко-
торого следует, что максимальный прирост числа 
стандартов для БСЗИ  наблюдается  в 2013 г., а в об-
ласти управления ИБ – в 2012 г.; при этом  в  обоих  
случаях отмечается уменьшение прироста стандартов 
в последующие годы. 

В табл. 1 приведены ГОСТы по критериям оценки 
защищённости средств вычислительной техники и 
автоматизированных систем, в табл. 2 – действую-
щие ГОСТы  для  биометрических систем защиты 
информации,  в табл. 3  –  19 современных ГОСТов в 
сфере управления информационной безопасностью.  

Следует отметить, что в табл. 1-3 содержится 
практически полный перечень действующих нацио-
нальных стандартов России в области ИБ, который, 
во-первых, свидетельствует о высоком уровне зрело-
сти технологий, используемых в области ИБ, и, во-
вторых, позволяет выявить основные кластеры стан-
дартов, в том числе в таких двух наиболее важных и 
развивающихся сферах информационной безопасно-
сти, как биометрические  системы  защиты  инфор-
мации  (табл. 4)  и  управление ИБ (табл.5). 

Как следует из табл. 4 и 5, наибольшее количе-
ство современных стандартов (с учётом года их 
создания) действует в области телекоммуникаций и 
сетей, а также для биометрических форматов дан-
ных, биометрического программного интерфейса и 
эксплуатационных испытаний биометрических сис-
тем защиты информации. В то же время отмечается 
недостаточное количество национальных стандар-
тов в некоторых других сферах информационной 
безопасности. Эти факты свидетельствуют о том, 
что объёмы рассмотренных кластеров стандартов 
подтверждают относительно высокий уровень зре-
лости современных продуктов – информационно-
телекоммуникационных сетей и биометрических 
систем защиты информации, в  отличие от других 
(например, в компьютерной стеганографии и в 
квантовой криптографии), ещё не достигших пика  
своей  зрелости.  
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Динамика прироста числа стандартов в области управления информационной безопасностью  

и для биометрических систем защиты информации 
 

 
Таблица 1  

 
Стандарты общего назначения в сфере информационной безопасности  

и криптографической защиты 
 

№ 
п/п 

Номер ГОСТ Наименование стандарта 

1 ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. Методы и средства обеспечения  
безопасности.  
Часть 1. Концепция и модели менеджмента безопасности информа-
ционных и телекоммуникационных технологий 

2 ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. Методы и средства обеспечения  
безопасности.  
Часть 3. Методы менеджмента безопасности информационных техно-
логий 

3 ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. Методы и средства обеспечения  
безопасности.  
Часть 4. Выбор защитных мер 

4 ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. Методы и средства обеспечения  
безопасности.  
Часть 5. Руководство по менеджменту безопасности сети 

5 ГОСТ Р ИСО/ТО 13569-2007 Финансовые услуги. Рекомендации по информационной  
безопасности 

6 ГОСТ Р ИСО/МЭК 15026-2002 Информационная технология. Уровни целостности систем и про-
граммных средств 

7 ГОСТ Р ИСО/МЭК 15408-1-2008 Методы и средства обеспечения безопасности. Критерии оценки 
безопасности информационных технологий. Часть 1. Введение и об-
щая модель 

8 ГОСТ Р ИСО/МЭК 15408-2-2008 Методы и средства обеспечения безопасности. Критерии оценки 
безопасности информационных технологий. Часть 2. Функ-
циональные требования безопасности 

9 ГОСТ Р ИСО/МЭК 15408-3-2008 Методы и средства обеспечения безопасности. Критерии оценки 
безопасности информационных технологий. Часть 3. Требования до-
верия к безопасности 
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№ 
п/п 

Номер ГОСТ Наименование стандарта 

10 ГОСТ Р ИСО/МЭК ТО 15446-2008 Информационная технология. Методы и средства обеспечения  
безопасности.  
Руководство по разработке профилей защиты и заданий по безопас-
ности 

11 ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. Практические правила управления ин-
формационной безопасностью. Часть 1. Менеджмент сетевой  
безопасности  

12 ГОСТ Р ИСО/МЭК ТО 18044-2007 Информационная технология. Методы и средства обеспечения  
безопасности.  
Менеджмент инцидентов информационной безопасности 

13 ГОСТ Р ИСО/МЭК 18045-2008 Информационная технология. Методы и средства обеспечения  
безопасности.  
Методология оценки безопасности информационных технологий 

14 ГОСТ Р ИСО/МЭК 19791-2008 Информационная технология. Методы и средства обеспечения  
безопасности.  
Оценка безопасности автоматизированных систем 

15 ГОСТ Р ИСО 31000-2010 Менеджмент риска. Принципы и руководство 
16 ГОСТ Р ИСО 31010-2011 Менеджмент риска. Методы оценки риска 

17 ГОСТ Р ИСО/МЭК ТО 53131-2008 Защита информации. Рекомендации по услугам восстановления после 
чрезвычайных ситуаций функций и механизмов безопасности инфор-
мационных и телекоммуникационных технологий. Общие положения 

18 ГОСТ Р 50922-2006 Защита информации. Основные термины и определения 

19 ГОСТ Р 50739-95 Средства вычислительной техники. Защита от несанкционированного 
доступа к информации. Общие технические требования 

20 ГОСТ Р 51188-98 Защита информации. Испытания программных средств на наличие 
компьютерных вирусов. Типовое руководство 

21 ГОСТ Р 51275-2006 Защита информации. Объект информатизации. Факторы, воздейст-
вующие на информацию. Общие положения 

22 ГОСТ Р 51583-2014 Защита информации. Порядок создания автоматизированных систем 
в защищённом исполнении. Общие положения 

23 ГОСТ Р 51725.6-2002 Каталогизация продукции для федеральных государственных нужд. 
Сети телекоммуникационные и базы данных. Требования информа-
ционной безопасности 

24 ГОСТ Р 51898-2002 Аспекты безопасности. Правила включения в стандарты 

25 ГОСТ Р 52069.0-2003 Защита информации. Система стандартов. Основные положения 
26 ГОСТ Р 52447-2008 Защита информации. Техника защиты информации. Номенклатура 

показателей качества 
27 ГОСТ Р 53109-2008 Система обеспечения информационной безопасности сети связи об-

щего пользования. Паспорт организации связи по информационной 
безопасности 

28 ГОСТ Р 53112-2008 Защита информации. Комплексы для измерений параметров побоч-
ных электромагнитных излучений и наводок. Технические требова-
ния и методы испытаний 

29 ГОСТ Р 53113.1-2008 Информационная технология. Защита информационных технологий и 
автоматизированных систем от угроз информационной безопасности, 
реализируемых с использованием скрытых каналов. Часть 1. Общие 
положения  

30 ГОСТ Р 53113.2-2009 Информационная технология. Защита информационных технологий и 
автоматизированных систем от угроз информационной безопасности, 
реализируемых с использованием скрытых каналов. Часть 2. Реко-
мендации по организации защиты информации, информационных 
технологий и автоматизированных систем от атак с использованием 
скрытых каналов 

31 ГОСТ Р 53114-2008 Защита информации. Обеспечение информационной безопасности в 
организации. Основные термины и определения 

32 ГОСТ Р 53115-2008 Защита информации. Испытание технических средств обработки ин-
формации на соответствие требованиям защищённости от несанкцио-
нированного доступа. Методы и средства 

33 ГОСТ Р 54581-2011 Информационная технология. Методы и средства обеспечения безопас-
ности. Основы доверия к безопасности ИТ. Часть 1. Обзор и основы 

34 ГОСТ Р 56939-2016 Защита информации. Разработка безопасного программного обеспе-
чения. Общие требования 

35 ГОСТ Р ИСО 7498-1-99 Информационная технология. Взаимосвязь открытых систем. Базовая 
эталонная модель.  
Часть 1. Базовая модель 
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№ 
п/п 

Номер ГОСТ Наименование стандарта 

36 ГОСТ Р ИСО 7498-2-99 Информационная технология. Взаимосвязь открытых систем. Базовая 
эталонная модель. Часть 2. Архитектура защиты информации 

37 ГОСТ Р ИСО 7498-4-99 Информационная технология. Взаимосвязь открытых систем. Базовая 
эталонная модель. Часть 4. Основы административного управления 

38 ГОСТ 28147-89 Системы обработки информации. Защита криптографическая. Алго-
ритм криптографического     преобразования 

39 ГОСТ Р 34.10-2012 Информационная технология. Криптографическая защита информа-
ции. Процессы формирования и проверки электронной цифровой 
подписи 

40 ГОСТ Р 34.11-2012 Информационная технология. Криптографическая защита информа-
ции. Функция хэширования 

41 ГОСТ Р 34.12-2015 Информационная технология. Криптографическая защита  
информации.  
Блочные шифры 

42 ГОСТ Р 34.13-2015 Информационная технология. Криптографическая защита информа-
ции. Режимы работы блочных шифров 

* Строки   1-37  – стандарты, регулирующие общие вопросы информационной безопасности, 
Строки 38-42  –  стандарты для криптографической защиты систем обработки информации    

 
Таблица 2  

Стандарты для биометрических систем защиты информации 
 

№ 
п/п 

Номер ГОСТ Наименование стандарта 

1 ГОСТ Р ИСО/МЭК 19784-1-2007 Автоматическая идентификация. Идентификация биометрическая. 
Биометрический программный интерфейс. Часть 1. Спецификация 
биометрического программного интерфейса 

2 ГОСТ Р ИСО/МЭК 19784-2-2010    Автоматическая идентификация. Идентификация биометрическая. 
Биометрический программный интерфейс. Часть 2. Интерфейс по-
ставщика биометрической функции архива 

3 ГОСТ Р ИСО/МЭК 19784-4-2014    Автоматическая идентификация. Идентификация биометрическая. 
Биометрический программный интерфейс. Часть 4. Интерфейс по-
ставщика функции биометрического датчика 

4 ГОСТ Р ИСО/МЭК 19785-1-2008 Автоматическая идентификация. Идентификация биометрическая. 
Единая структура форматов обмена биометрическими данными. 
Часть 1. Спецификация элементов данных 

5 ГОСТ Р ИСО/МЭК 19785-2-2008 Автоматическая идентификация. Идентификация биометрическая. 
Единая структура форматов обмена биометрическими данными. 
Часть 2. Процедуры действий регистрационного органа в области 
биометрии 

6 ГОСТ Р ИСО/МЭК 19785-4-2012 Автоматическая идентификация. Идентификация биометрическая. 
Единая структура форматов обмена биометрическими данными. 
Часть 4. Спецификация формата блока защиты информации 

7 ГОСТ Р ИСО/МЭК 19794-1-2008 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 1. Структура 

8 ГОСТ Р ИСО/МЭК 19794-2-2013 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 2.Данные изо-
бражения отпечатка пальца - контрольные точки 

9 ГОСТ Р ИСО/МЭК 19794-3-2009 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 3. Спектраль-
ные данные изображения отпечатка пальца 

10 ГОСТ Р ИСО/МЭК 19794-4-2014 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 4. Данные изо-
бражения отпечатка пальца 

11 ГОСТ Р ИСО/МЭК 19794-5-2013 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 5. Данные изо-
бражения лица 

12 ГОСТ Р ИСО/МЭК 19794-6-2014 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 6. Данные изо-
бражения радужной оболочки глаза 

13 ГОСТ Р ИСО/МЭК 19794-7-2009 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 7. Данные ди-
намики подписи 

14 ГОСТ Р ИСО/МЭК 19794-8-2015 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 8. Данные 
структуры отпечатка пальца - остов 
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Номер ГОСТ Наименование стандарта 

15 ГОСТ Р ИСО/МЭК 19794-9-2015 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 9. Данные изо-
бражения сосудистого русла 

16 ГОСТ Р ИСО/МЭК 19794-10-2010 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 10. Данные гео-
метрии контура кисти руки 

17 ГОСТ Р ИСО/МЭК 19794-11-2015 Автоматическая идентификация. Идентификация биометрическая. 
Форматы обмена биометрическими данными. Часть 11. Обрабаты-
ваемые данные динамики подписи 

18 ГОСТ Р ИСО/МЭК 19795-1-2007 Автоматическая идентификация. Идентификация биометрическая. 
Эксплуатационные испытания и протоколы испытаний в биомет-
рии. Часть 1. Принципы и структура 

19 ГОСТ Р ИСО/МЭК 19795-2-2008 Автоматическая идентификация. Идентификация биометрическая. 
Эксплуатационные испытания и протоколы испытаний в биомет-
рии. Часть 2. Методы проведения технологического и сценарного 
испытаний 

20 ГОСТ Р ИСО/МЭК 19795-3-2009 Автоматическая идентификация. Идентификация биометрическая. 
Эксплуатационные испытания и протоколы испытаний в биомет-
рии. Часть 3. Особенности проведения испытаний при различных 
биометрических модальностях 

21 ГОСТ Р ИСО/МЭК 19795-4-2011 Автоматическая идентификация. Идентификация биометрическая. 
Эксплуатационные испытания  и  протоколы  испытаний  в  биомет-
рии.  Часть 4.  Испытания  на совместимость 

22 ГОСТ Р ИСО/МЭК 19795-6-2015 Автоматическая идентификация. Идентификация биометрическая. 
Эксплуатационные испытания и протоколы испытаний в биомет-
рии. Часть 6. Методология проведения оперативных испытаний 

23 ГОСТ Р ИСО/МЭК 24708-2013 Информационные технологии. Биометрия. Протокол межсетевого 
обмена БиоАПИ 

24 ГОСТ Р ИСО/МЭК 24709-1-2009 Автоматическая идентификация. Идентификация биометрическая. 
Испытания на соответствие биометрическому программному ин-
терфейсу (БиоАПИ). Часть 1. Методы и процедуры 

25 ГОСТ Р ИСО/МЭК 24709-2-2011 Автоматическая идентификация. Идентификация биометрическая. 
Испытания на соответствие биометрическому программному ин-
терфейсу (БиоАПИ). Часть 2. Тестовые утверждения для поставщи-
ков биометрических услуг 

26 ГОСТ Р ИСО/МЭК 24709-3-2013 Автоматическая идентификация. Идентификация биометрическая. 
Испытания на соответствие биометрическому программному ин-
терфейсу (БиоАПИ). Часть 3. Тестовые утверждения для инфра-
структуры БиоАПИ 

27 ГОСТ Р ИСО/МЭК 24713-1-2013 Информационные технологии. Биометрия. Биометрические профи-
ли для взаимодействия и обмена данными. Часть 1. Общая архитек-
тура биометрической системы и биометрические профили  

28 ГОСТ Р ИСО/МЭК 24713-2-2011 Информационные технологии. Биометрия. Биометрические профи-
ли для взаимодействия и обмена данными. Часть 2. Физический 
контроль сотрудников аэропорта 

29 ГОСТ Р ИСО/МЭК 29109-1-2012 Информационные технологии. Биометрия. Методология испытаний 
на соответствие форматам обмена биометрическими данными, оп-
ределенными в комплексе стандартов ИСО/МЭК 19794. Часть 1. 
Обобщенная методология испытаний на соответствие 

30 ГОСТ Р ИСО/МЭК 29109-4-2015 Информационные технологии. Биометрия. Методология испытаний 
на соответствие форматам обмена биометрическими данными, оп-
ределенными в комплексе стандартов  ИСО/МЭК 19794. Часть 4. 
Данные изображения отпечатка пальца 

31 ГОСТ Р ИСО/МЭК 29109-5-2013 Информационные технологии. Биометрия. Методология испытаний 
на соответствие форматам обмена биометрическими данными, оп-
ределенными в комплексе стандартов ИСО/МЭК 19794. Часть 5. 
Данные изображения лица 

32 ГОСТ Р ИСО/МЭК 29141-2012 Информационные технологии. Биометрия. Одновременное получе-
ние изображений отпечатков десяти пальцев с помощью БиоАПИ 

33 ГОСТ Р ИСО/МЭК 29794-1-2012 Информационные технологии. Биометрия. Качество биометриче-
ских образцов. Часть 1. Структура 

34 ГОСТ Р 52633.0-2006 Защита информации. Техника защиты информации. Требования к 
средствам высоконадежной биометрической аутентификации 

35 ГОСТ Р 52633.1-2009  Защита информации. Техника защиты информации. Требования к 
формированию баз естественных биометрических образов, предна-
значенных для тестирования средств высоконадежной биометриче-
ской аутентификации 
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№ 
п/п 

Номер ГОСТ Наименование стандарта 

36 ГОСТ Р 52633.2-2010  Защита информации. Техника защиты информации. Требования к 
формированию синтетических биометрических образов, предназна-
ченных для тестирования средств высоконадежной биометрической 
аутентификации 

37 ГОСТ Р 52633.3-2011 Защита информации. Техника защиты информации. Тестирование 
стойкости средств высоконадежной биометрической защиты к ата-
кам подбора 

38 ГОСТ Р 52633.4-2011 Защита информации. Техника защиты информации. Интерфейсы 
взаимодействия с нейросетевыми преобразователями биометрия - 
код доступа 

39 ГОСТ Р 52633.5-2011  Защита информации. Техника защиты информации. Автоматиче-
ское обучение нейросетевых преобразователей биометрия - код дос-
тупа 

40 ГОСТ Р 52633.6-2012 Защита информации. Техника защиты информации. Требования к 
индикации близости предъявленных биометрических данных обра-
зу «Свой» 

41 ГОСТ Р 54411-2011/ISO/IEC TR 
24722:2007 

Информационные технологии. Биометрия. Мультимодальные и дру-
гие биометрические технологии 

42 ГОСТ Р 54412-2011/ISO/IEC TR 
24741:2007 

Информационные технологии. Биометрия. Обучающая программа 
по биометрии 

 
 

Таблица 3 
 

Основные стандарты в сфере управления информационной безопасностью 
 
№  
п/п 

Номер ГОСТ Наименование стандарта 

1 ГОСТ Р ИСО/МЭК 27000-2012 Информационная технология (ИТ). Методы и средства обеспечения 
безопасности. Системы менеджмента информационной безопасности. 
Общий обзор и терминология 

2 ГОСТ Р ИСО/МЭК 27001-2006 ИТ. Методы обеспечения безопасности. Системы управления информа-
ционной безопасностью. Требования 

3 ГОСТ Р ИСО/МЭК 27002-2012 ИТ. Методы обеспечения безопасности. Свод норм и правил менедж-
мента информационной безопасности 

4 ГОСТ Р ИСО/МЭК 27003-2012 ИТ. Методы и средства обеспечения безопасности. Системы менедж-
мента ИБ. Руководство по реализации системы управления ИБ 

5 ГОСТ Р ИСО/МЭК 27004-2011 ИТ. Методы и средства обеспечения безопасности. Менеджмент ИБ. 
Измерения 

6 ГОСТ Р ИСО/МЭК 27005-2010 ИТ. Методы и средства обеспечения безопасности.  
Менеджмент риска ИБ 

7 ГОСТ Р ИСО/МЭК 27006-2008 ИТ. Методы и средства обеспечения безопасности. Требования к орга-
нам, осуществляющим аудит и сертификацию систем менеджмента ИБ 

8 ГОСТ Р ИСО/МЭК 27007-2014 ИТ. Методы и средства обеспечения безопасности. Руководство по ау-
диту систем менеджмента ИБ 

9 ГОСТ Р 56045-2014/ISО/IЕС ТR 
27008:2011 

ИТ. Методы и средства обеспечения безопасности. Рекомендации для 
аудиторов в отношении мер и средств контроля и управления ИБ 

10 ГОСТ Р ИСО/МЭК 27010-2012 Методы обеспечения защиты. Руководящие указания по обеспечению 
защиты информационного обмена между подразделениями и организа-
циями 

11 ГОСТ Р ИСО/МЭК 27011-2012 ИТ. Методы и средства обеспечения безопасности. Руководство по ме-
неджменту ИБ для телекоммуникационных организаций 

12 ГОСТ Р ИСО/МЭК 27013-2014 ИТ. Методы и средства обеспечения безопасности. Руководство по со-
вместному использованию стандартов ИСО/МЭК 27001 и ИСО/МЭК 
20000-1 

13 ГОСТ Р ИСО/МЭК 27031-2012 ИТ. Методы и средства обеспечения безопасности. Руководство по го-
товности информационно-коммуникационных технологий к обеспече-
нию непрерывности бизнеса 

14 ГОСТ Р ИСО/МЭК 27033-1-2011 ИТ. Методы и средства обеспечения безопасности. Безопасность сетей.  
Часть 1. Обзор и концепции 

15 ГОСТ Р ИСО/МЭК 27033-2-2012 ИТ. Методы и средства обеспечения безопасности. Защита сети.  
Часть 2. Руководящие указания по проектированию и внедрению защи-
ты сети 

16 ГОСТ Р ИСО/МЭК 27033-3-2014 ИТ. Методы и средства обеспечения безопасности. Безопасность сетей.  
Часть 3. Эталонные сетевые сценарии. Угрозы, методы проектирования 
и вопросы управления 
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№  
п/п 

Номер ГОСТ Наименование стандарта 

17 ГОСТ Р ИСО/МЭК 27034-1-2014 ИТ. Методы и средства обеспечения безопасности. Безопасность при-
ложений.  
Часть 1. Обзор и общие понятия 

18 ГОСТ Р ИСО/МЭК 27037-2014 ИТ. Методы и средства обеспечения безопасности. Руководства по 
идентификации, сбору, получению и хранению свидетельств, представ-
ленных в цифровой форме 

19 ГОСТ Р ИСО 27799-2015 Информатизация здоровья. Менеджмент защиты информации в здраво-
охранении по ИСО/МЭК 27002 

 
 

 Таблица 4 
 

Основные кластеры российских стандартов в сфере управления информационной безопасностью 
 

Терминология ГОСТ Р 27000 
Требования ГОСТ Р 27001, ГОСТ Р 27013 

Общие требования 
Требования к органам сертификации ГОСТ Р 27006 
Нормы и практические правила ГОСТ Р 27002 
Руководство по внедрению ГОСТ Р 27003 
Измерения ГОСТ Р 27004 
Управление рисками ГОСТ Р 27005 

Общие руководства 

Аудит ГОСТ Р 27007, ГОСТ Р 27008 
Защита информационного обмена между под-
разделениями и организациями 

ГОСТ Р 27010 

Телекоммуникации и сети 
ГОСТ Р 27011, ГОСТ Р 27012  
ГОСТ Р 27013, ГОСТ Р 27031-1, 
ГОСТ Р 27031-2, ГОСТ Р 27031-3

Безопасность приложений ГОСТ Р 27034-1 
Обработка свидетельств, представленных в 
цифровой форме 

ГОСТ Р 27037 

Руководства 
для отдельных  
секторов 
 

Здравоохранение ГОСТ Р 27799 
 
 

Таблица 5 
Основные кластеры российских стандартов  

для биометрических систем защиты информации 
 

Биометрический программный 
интерфейс 

ГОСТ Р 19784-1, ГОСТ Р 19784-2, ГОСТ Р 19784-4, ГОСТ Р 24709-1, 
ГОСТ Р 24709-2, ГОСТ Р 24709-3 

Форматы данных ГОСТ Р 19785-1 –  ГОСТ Р 19785-11, ГОСТ Р 29109-1, ГОСТ Р 29109-4, 
ГОСТ Р 29109-5, ГОСТ Р 29141, ГОСТ Р 29794-1, ГОСТ Р 54411 

Эксплуатационные испытания ГОСТ Р 19795-1 — ГОСТ Р 19795-6 
Биометрические профили ГОСТ Р 24713-1, ГОСТ Р 24713-2 
Обучающие программы ГОСТ Р 52633.5, ГОСТ Р 54412 
Требования к компонентам 
биометрии 

ГОСТ Р 52633.0 — ГОСТ Р 52633.4, ГОСТ Р 52633.6 

 
ЗАКЛЮЧЕНИЕ 

1. Впервые сформирован (на середину 2016 г.) 
практически полный перечень российских стандар-
тов, действующих в области ИБ. Этот факт важен и 
потому, что, в отличие от других сфер жизнедеятель-
ности российского общества, в соответствии с Феде-
ральным законом России «О техническом регулиро-
вании» (№ 184-ФЗ от 27.12.02) стандарты в области 
информационной безопасности обязательны к со-
блюдению всеми государственными и коммерчески-
ми организациями. 

2. В выявленных стандартах можно выделить че-
тыре в основном крупных кластера: кластер стандар-

тов общего назначения, второй – в сфере криптогра-
фии, третий - для биометрических систем защиты 
информации, четвертый включает стандарты в об-
ласти управления ИБ, разработанные на основе меж-
дународных стандартов серии 27000 в сфере ИБ. 

3. Из табл. 1-3 следует, что значительное количе-
ство ГОСТов (около 80%), введённых в действие в 
последнее десятилетие, затрагивает в основном во-
просы биометрической защиты информации и управ-
ления информационной безопасностью, причем резкий 
рост их количества отмечается именно в последнем де-
сятилетии, что обусловлено расширением в России 
сферы применения биометрических методов защиты 
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информации и повышением внимания к вопросам 
управления системами защиты информации. 

4. Ряд стандартов, регулирующих общие вопросы 
ИБ (например, см. строки 19, 20 табл. 1), в настоящее 
время устарел и нуждается в замене (так же, как, на-
пример, были заменены устаревшие правовые акты: 
Доктрина ИБ РФ от 2000 г., ФЗ «Об информации, 
информатизации и о защите информации» от 1995 г. 
и ФЗ «Об электронной цифровой подписи» от 2002 г. 
на современные, соответствующие реалиям настоя-
щего времени). 

5. Из табл. 3 следует, что стандарты затрагивают 
целый спектр вопросов, связанных с вопросами 
управления системами безопасности, однако, необ-
ходимо отметить, что серия международных стан-
дартов 27000 в области информационной безопасно-
сти на середину 2016 г. включала 32 действующих 
стандарта, т.е. ещё ~40% международных стандартов 
в этой сфере ожидают своей адаптации к российской 
действительности. 
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Основные вопросы, предлагаемые к обсуждению: 

● Популяризация научных знаний: Новые модели распространения научной 
информации 
● Редакционно-издательская деятельность в цифровой среде: продукты и сервисы 
● Издательские стандарты и технологии 
● Перспективы развития книжного дела. Проекты и программы 
● Взаимодействие цифровых и печатных ресурсов в научно-технической 
библиотеке 
● Информационно-библиотечное обслуживание: сервисный подход 
● Управление данными и навигация в современной научной библиотеке 
● Научные библиотечные консорциумы – основные подписчики на научную 
литературу  
● Перспективы развития национальных систем научно-технической информации 
● Государственные проекты и программы поддержки информационного 
обеспечения научно-образовательной деятельности 
● Тенденции развития региональных аналитических центров 
● Информационное обеспечение экспертной деятельности. Использование 
информационно-аналитических систем для управления наукой и образованием 
● Формальные и неформальные каналы развития современных научных 
коммуникаций  



● Современные  агрегаторы научной литературы открытого доступа как источник 
научной информации 
● Машинная обработка данных и аналитические исследования: Приоритеты и 
сотрудничество  
● Использование специальных сервисов компании CrossRef для идентификации 
научных публикаций 
● Роль поисковых систем в современном издательском процессе  
● Защита данных от несанкционированного использования. Маркеры 
безопасности. Политика безопасности открытых систем 
● Вопросы достоверности и доверенности при обработке информационного 
потока  
● Межгосударственный обмен научно-технической информацией на евразийском 
пространстве 
● Информационное взаимодействие в рамках СНГ 
● Международное партнерство при хранении и обработке больших массивов 
данных 
● Современное состояние систем классификации знаний как инструмента 
индексирования и поиска данных по перспективным направлениям науки и 
критическим технологиям 
● Современные библиометрические методы определения научных лидеров: 
Новые математические модели  
● Анализ читательской аудитории научной литературы путем вебометрического 
анализа  
● Подготовка специалистов в сфере научно-информационной деятельности 
● Мастер-класс по работе с классификационными системами (УДК, ГРНТИ) 
● Информация как источник цифрового капитала и фактор социальных 
изменений 
● Информационная деятельность как фактор национальной экономики 
● Новейшие бизнес-модели для публикаций открытого и закрытого доступа 
 

На конференции планируются доклады представителей ведущих 
информационных центров и научно-технических библиотек России, СНГ и 
дальнего зарубежья. 

В рамках юбилейной конференции состоится научно-практический семинар 
по классификационным системам «Перспективные направления научных 
исследований и критические технологии в классификационных системах». 
Предполагается проведение специализированных обучающих мероприятий по 
УДК индексированию. Запланировано заседание методического совета 
пользователей ГРНТИ и УДК. Участники конференции получат свидетельства о 
повышении квалификации. 

Материалы конференции будут опубликованы в сборнике Трудов и на  
CD-ROM, основные – в сборнике «Научно-техническая информация».  

Доклады 

Принимаются оригинальные работы, имеющие научное и прикладное 
значение, соответствующие тематическим направлениям конференции и  
НЕ ОПУБЛИКОВАННЫЕ ГДЕ-ЛИБО РАНЕЕ. 



Предлагаемый доклад должен отвечать следующим требованиям: 

1. Необходимо указать название доклада, фамилию, имя, отчество (полностью) 
авторов/соавторов, название организации, город, страну, выделить автора, 
который будет представлять доклад. 

2. Необходимо наличие аннотации, раскрывающей содержание доклада. Размер 
аннотации - не более  850 знаков (включая пробелы). 

3. Доклады принимаются только в электронной форме; тексты – в формате MS 
Word; схемы, диаграммы, фотографии, сканированные виды экранов и т. п. - в 
формате JPG. Объем доклада вместе с аннотацией, рисунками, приложениями 
и т.п. не более 10 страниц формата А4. 

4. Доклад необходимо выслать по электронной почте до 11 сентября 2017 г. в 
адрес оргкомитета: conf@viniti.ru 

Доклады, не соответствующие вышеуказанным требованиям,  
НЕ РАССМАТРИВАЮТСЯ. 

Программный комитет оставляет за собой право определять статус доклада 
(пленарный доклад, доклад, стендовый доклад), включать принятые доклады в 
те или иные секции. 

Время для выступления: пленарные доклады – 15–20 мин., доклады на 
отдельных мероприятиях – до 10 мин. Доклады включаются в Труды  на 
основании решения экспертов оргкомитета.  

 
Контакты: 125190, Москва, ул. Усиевича, 20, ВИНИТИ РАН 
Телефоны: 8 (499) 152 61 13,  8 (499) 155 42 52,  8 (499) 151 02 61.  Факс 8 
(499) 943 00 60 
Интернет-сайт: http://www.viniti.ru  Эл. почта: conf@viniti.ru  
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